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Sammanfattning

Vad som utgor en smart stad finns det manga asikter om. Trots att vedertagen
definition saknas arbetar allt fler svenska stader for att bli smarta stader.
Utvecklingen &r annu i ett tidigt skede med fokus pa att fa nddvandig teknisk
infrastruktur pa plats. Behovet av att gora stader smartare grundar sig i
utmaningar som exempelvis urbaniseringen medfér. FOI har genomfort en
intervjustudie pa uppdrag av Justitiedepartementet kring forvantad nytta och
mojliga sarbarheter med smarta stader i Sverige.

Studien indikerar att kostnadsbesparingar och effektiviseringar primért ses som
forvantad nytta med smarta staden. Det finns dven forvantningar pa forbattrade
lagesbilder 6ver stadens verksamheter samt databaserat beslutsfattande istéllet
for dagens erfarenhetsbaserade beslut.

Mojliga sarbarheter som ses i dagslaget ar primart tekniska, vilket ar vantat i ett
skede nar teknisk infrastruktur infors. Juridiska sarbarheter lyfts aven fram med
lagstiftning och regelverk som inte alltid hangt med teknikutvecklingen.
Darutdver kan forandrade arbetssatt och kompetensbehov ge organisatoriska
sarbarheter, medan forvantningar pa dkad delaktighet av medborgarna kan
innebéra sociala sarbarheter. Den smarta stadens resiliens vid kris eller krig ar
inte heller helt kartlagd, vilket kan innebéra hogre sarbarhet ur
beredskapshanseende. Respondenterna ser ett kontinuerligt risk- och sarbarhets-
analysarbete som nodvandigt for att kunna forsta den smarta stadens sarbarheter.

Nyckelord: smart stad, digitalisering, nytta, sarbarheter, svenska smarta stader
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Summary

Several Swedish cities have started their journey towards becoming a smart city.
The need to develop smarter cities is related to for example the challenges
urbanisation entails. What constitute a smart city is blurry and there is a lack of a
conventional definition. FOI has conducted an interview study, commissioned by
the Ministry of Justice, on the expected benefits and possible vulnerabilities with
smart cities in Sweden.

The development of smart cities is still at an early stage where focus primarily is
on establishing proper technical infrastructure. State cost savings and efficiencies
are expected benefits. The expectation is that the smart cities will provide better
situational awareness and decision-making based on data rather than today's
more experience-based decisions.

Currently, primarily potential technical vulnerabilities dominates. Continuous
work with risk- and vulnerability analyses is necessary to have an understanding
of vulnerabilities related to smart city developments.

Expected change in both working methods and skills may trigger organizational
vulnerabilities, the extent of which is currently unclear. Smart cities can also give
rise to social and legal vulnerabilities. The resilience of the smart city's solutions
in the event of a crisis or war has not been fully mapped, which indicates that the
smart city could to some extent be vulnerable from a contingency perspective.

Keywords: smart city, digitalisation, benefits, vulnerabilities, smart cities in
Sweden
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Forord

Mot bakgrund av den pagaende utvecklingen av smarta stader i Sverige har
Totalforsvarets forskningsinstitut, FOI, utfort denna studie pa uppdrag av
Regeringskansliet (Justitiedepartementet). Studien har genomforts inom ramen
for projektet SABEK (Samhéllets beredskap i kris och krig) som utgor en del av
Regeringskansliets inriktning till FOI avseende Sakerhets- och forsvarspolitisk
forskning och analys (SOFFA). Syftet med studien har varit att undersoka bade
forvantad nytta och potentiella sarbarheter med den smarta staden. Studien
genomfordes i huvuddel under 2020, vilket innebar att forutsattningarna att
genomfora studien paverkades av Covid-19-pandemin.

Forfattarna har bidragit likvardigt i studien och rapportskrivandet, men vill ocksa
sarskilt tacka Ann-Sofie Stenérus Dover som deltog i studiens inledning och
bidrog med bland annat design av studien och empiriinsamling.

Forfattarna vill ocksa tacka praktikanterna Nils Karanta och Viktor Strémberg
som inom projektet bidragit med en internationell utblick som publicerades 2020
”Smarta stider — En internationell utblick” (FOl Memo 7439). Tack ocksa till
Daniel Eidenskog for granskning av rapporten och Marianna Serveta for
granskning av layout och framstéllandet av framsidebild och figuren i kapitel 3.

Slutligen, vill forfattarna speciellt rikta ett tack till respondenterna for
intervjuerna — for tid, engagemang och manga pedagogiska forklaringar!

Johan och Lovisa

Stockholm
Mars 2021
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1 Inledning

Idag bor ungefar 55 procent av varldens manniskor i stadsmiljo, en siffra som till
ar 2050 bedoms oka till narmare 70 procent enligt en prognos fran FN.! Denna
befolkningsotkning i stdderna kommer att medfora att staderna inte enbart
behover utvecklas for att l6sa nya problem som uppstar, utan &ven att befintliga
problem intensifieras i takt med att urbaniseringen fortsétter. Den grundldggande
problematiken med att fler och fler manniskor lever pa en begransad yta ar inte
nagot nytt, utan har i olika man behovts hanteras sedan stadernas framvéxt i
Mesopotamien for dver 5000 ar sedan.?

FOI publicerade ar 2020 rapporten “Vilse i lasagnen — En upptacktsfard i den
svenska digitaliseringens mangbottnade problemstruktur, vilken patalade de
potentiella riskerna med att allt fler svenska kommuner valjer att satsa pa att gora
sina stader smartare. Forfattarna till Vilse i lasagnen menar att pa- och samman-
kopplandet av stadernas produkter och tjanster via digitaliseringsplattformar
potentiellt kan forenkla for angripare att sla ut storre delar av samhéllet.*

Foreliggande studie syftar till att narmare undersoka och 6ka forstaelsen for den
smarta staden och majliga sarbarheter® ur ett svenskt perspektiv, vilket leder till
studiens fragestallningar:

1. Vad dr en smart stad?

2. Vad &r den forvantade nyttan med den smarta staden ur ett svenskt
perspektiv?

3. Vilka ar de potentiella sarbarheterna med den smarta staden ur ett
svenskt perspektiv?

Ett centralt antagande i denna studie &r att det inte récker att enbart skapa en
forstaelse kring mojliga sarbarheter som ett utvecklingsprojekt inom en smart
stad kan medfora. Resulterande risker behdver vagas mot den nytta som projektet
forvantas resultera i. Om projektet inte medfér nagon nytta sa kommer riskerna

1 Forenta Nationerna (2018-05-16). "68% of the world population projected to live in urban areas by
2050, says UN”.

2 Forest (2005, s. 204). The state: the process of state formation as seen from Mesopotamia.

3 Ingemarsdotter, Eidenskog & Hedtjarn Swaling (2020). Vilse i lasagnen? En upptacktsfard i den
svenska digitaliseringens mangbottnade problemstruktur.

4 1bid. (s. 48)

5| FOl-rapporten Vilse i Lasagnen definieras en sirbarhet som “en svaghet i ett system eller en
organisation som kan leda till att en skyddsvard tillgang utsatts for skada som f5ljd av ett hot”,
vilket 4r en svensk oversttning av definitionen av engelskans vulnerability som &terfinns i
standarden ISO 27000. Se Ingemarsdotter, Eidenskog & Hedtjarn Swaling (2020, s. 34). Vilse i
lasagnen? En upptacktsfard i den svenska digitaliseringens mangbottnade problemstruktur ur
International Organization for Standardization (1SO) (2016). Information technology — Security
techniques — Information security management systems — Overview and vocabulary. ISO/IEC
27000:2016.
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alltid att vaga tyngre, men om projektet ger stor nytta sa kan det motivera att en
hogre risk kan accepteras. Denna studie soker darfor svar pa bade fragan om
potentiella sarbarheter och forvantad nytta med den smarta staden.

Vad som i praktiken utgdr en smart stad finns det ingen entydig definition av,
men pa en dvergripande niva innebar smart stad att forandring, effektivitet och
innovation driven av den digitala utvecklingen star i centrum. | Singapore
anvands exempelvis sensorer i kollektivtrafiken for att samla in information om
bussars position och flodet av resendrer. Anvandningen av dessa data som
underlag i planeringen har resulterat i att antalet dverfulla bussar har minskat
med 92 procent samtidigt som véntetiden minskat med 3—7 minuter.6 Denna
satsning beskrivs som en del i Singapores resa mot att bli en smart stad. I Oslo
ryms bland annat demensvénliga boenden, utsléppsfria byggarbetsplatser och
cykelpooler inom ramen for satsningen pa att bli en smartare stad.” | Képenhamn
fokuseras arbetet med den smarta staden pa att géra staden renare och mer
halsosam. Smart parking ar ett exempel pa satsning i Kdpenhamn dér historiska
data, realtidsdata, algoritmer och maskininlarning anvands for att hjalpa bilister
att forutse var det finns lediga parkeringsplatser.®

Utvecklingen av smarta stader har dock inte alltid gatt i linje med visionen.
Under forsta halvan av 2020 tillkdnnagav Googles systerbolag Sidewalk Labs att
de avslutar sin satsning pa att gora Toronto till varldens smartaste stad. Visionen
var att en stadsdel i Toronto skulle transformeras helt till ett intelligentare, mer
digitalt och miljévanligt omrade. Hundratals sensorer skulle mata alla typer av
data fran luftkvalitet till manniskors rorelsemonster. Bilar skulle vara
sjalvkorande, byggnader skulle vara byggda pa ett miljéneutralt satt och cykel-
banor skulle vara uppvarmda for att fler skulle valja cykel framfor bil.° Syftet var
enligt chefen for satsningen att I6sa utmaningarna som urbana miljoer star infor
idag, sarskilt avseende hallbarhet och ekonomiska férutsattningar.'® Satsning
mottes dock inte enbart med entusiasm utan fick bland annat stark kritik av
datarattsaktivister for att forsoka privatisera Toronto och skaffa Google en ny
plattform for att inhamta mer data om manniskor.* | pressmeddelandet om att
Sidewalk Labs lagger ned satsningen angavs de osakra ekonomiska
forutsattningarna som Covid-19 orsakar som anledning.*?

Aven om den smarta staden i dagslaget kan upplevas som diffus sa ger den en
indikation om utvecklingens riktning for framtidens stader. Smarta stader

6 Karanta & Stromberg (2020). Smarta stader — En internationell utblick.

7 Ibid.

8 Képenhamns kommun (2021). ”Smart parking”.

9BBC (2020-05-07). ”Coronavirus: Google ends plans for smart city in Toronto” och Sveriges
Radio (2020-06-27). " Vetenskapsradion pa djupet: Braket om Google-staden”.

10 BBC (2020-05-07). ”Coronavirus: Google ends plans for smart city in Toronto”.

1 Sveriges Radio (2020-06-27). " Vetenskapsradion pa djupet: Braket om Google-staden”

2 BBC (2020-05-07). ”Coronavirus: Google ends plans for smart city in Toronto”.
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forvantas kunna bli en del i att uppna de 17 globala mal for hallbar utveckling,
kallade Agenda 2030, som i september 2015 antogs av alla medlemslander i
Forenta nationerna, framférallt avseende mal elva®3:

Hallbar stadsutveckling omfattar hallbart byggande och héllbar planering av bostader,
infrastruktur, offentliga platser, transporter, atervinning och séakrare kemikaliehantering som
i sin tur kraver ny teknik och samarbete mellan flera sektorer. Inkluderande och innovativ
stadsplanering behdvs for att gora staderna sikra och hallbara for framtiden.

Svenska kommuner &r &nnu i en inledande fas och har darmed inte utvecklat
I6sningar med den omfattning som exempelvis gar att se i smarta stader sdsom
Amsterdam eller Singapore!*, men flera kommuner har pabdrijat en aktiv satsning
mot att bli smartare.

1.1 Avgransningar

Efter kommunreformen 1971 saknar begreppet stad'® rattsstatus i Sverige. Det ar
darfor viktigt att redan nu i indelningen patala att den administrativa indelningen
i Sverige ar kommuner och att varje stad i Sverige tillhér en kommun som &r
ansvarig for stadens utveckling och potentiella sarbarheter i samband med
utvecklingen. Ur ett svenskt perspektiv existerar konceptet smart stad, men
staden har ingen egen forvaltning for utvecklingen, annat an att det faller inom
respektive kommuns férvaltning och ansvar. En kommun kan, utéver vad som i
folkligt tal skulle bendmnas som en stad, dven innefatta mindre tatorter och
glesbygd eller helt sakna en stad. Distinktionen mellan stad och kommun ar
darfor komplicerad i Sverige, inte minst nar fenomenet smart stad ska studeras.
Studien har ett samhallsperspektiv® snarare an ett foretagsperspektiv varfor det
vid ett flertal tillfallen egentligen inte finns en tydlig skillnad mellan stad och
kommun.

1.2 Lasanvisningar

Nastfoljande kapitel presenterar studiens metod och diskuterar dess
begréansningar. Kapitel 3 besvarar fragan om vad som &r en smart stad. Kapitel 4
ger en beskrivning av studiens respondenters syn pa vilken nytta en smart stad
kan medfora ur ett svenskt perspektiv. Darefter ger kapitel 5 en redogorelse for

13 UNDP i Sverige, Globala mélen (2020). M4l 11: Hallbara stider och samhillen”.

14 For att 1asa mer om Amsterdam och Singapore se exempelvis Karanta & Strémberg (2020).
Smarta stader — En internationell utblick.

15 Genomgdende i studien kommer ordet stad att anvandas men ska dé inte betraktas som négot
annat an en storre tatort. Nagon specifik definition har inte antagits eftersom att det inte anses ha
en avgorande betydelse for vad vi fran ett samhallsperspektiv borde anse vara exempelvis
forvantad nytta och potentiella sarbarheter.

16 Detta innebdr till exempel att det finns en forvantan pa att kommuner foljer kommunallagen. Se
SFS 2017:725 Kommunallag.
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respondenternas perspektiv pa potentiella sarbarheter med svenska smarta stader
For kommuner som &r i uppstartsfasen av arbetet med den smarta staden ger
kapitel 6 en sammanstallning av rekommendationer fran aktorer som redan har
paborjat arbetet med smarta staden. Rapporten avslutas med en diskussion i
kapitel 7.
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2 Metod

For att besvara studiens fragor har en explorativ ansats valts da framvéxten av
smarta stader fran ett svenskt perspektiv ar ett relativt nytt fenomen. Studien
formedlar aktuella nedslag i det arbete som idag pagar med att utveckla svenska
smarta stdder. Dessa nedslag formedlar en bild av den nytta som den smarta
staden forvantas medféra samt méjliga sarbarheter som behéver beaktas.
Studiens forfattare har succesivt arbetat fram nésta steg i processen. Den
presenterade empirin och slutsatserna som ar dragna ur densamma ska darfor
varderas i ljuset av detta.

Metodkapitlet beskriver studieprocessen, intervjumetod, intervjuurval och
reflekterar dver studiens mojliga begransningar.

2.1 Studieprocessen

Studien paborjades tidigt under 2020 genom en mindre litteraturgenomgang om
smarta stader och sarbarheter med smarta stader. Dérefter bestdmdes i samrad
med Justitiedepartementet att studien skulle fokusera pa att beskriva nyttan med
smarta stader och deras potentiella sarbarheter. Tidigt indikerades att fokus
skulle vara pa den breda uppfattningen och inte koncentreras pa specifika
omraden sasom smart governance eller smart energy. Eftersom det inte finns
nagon vedertagen definition av vad en smart stad ar beslutades dven att
Oversiktligt forsoka forklara konceptet smart stad. Studien landade darfor i de tre
fragorna som presenterades i inledningen:

e Vad &r en smart stad?

e Vad ar den férvantade nyttan med den smarta staden ur ett svenskt
perspektiv?

e Vilka ar de potentiella sarbarheterna med den smarta staden ur ett
svenskt perspektiv?

Processen drevs sedan av att lasa litteratur pa omradet, planera for intervjuer,
genomfora intervjuer och sammanstélla intervjuanteckningar. Nar halften av
intervjuerna var genomforda gjordes en dversiktlig analys av vilka nyttor och
sarbarheter som framkommit. Dessa grupperades och lades i olika kategorier!’.
De kvarvarande intervjupersonerna valdes ut delvis utifran resultaten fran denna
analys eftersom vissa delar i materialet saknades for att besvara fragorna eller
behdvde fordjupas. Slutligen genomférdes en analys och den slutliga kategori-
seringen av nyttan och sarbarheter tradde fram (kapitel 4 och 5). Sista delen i
studien var rapportskrivandet och struktur for rapporten. Forfattarna valde att

17 Huvudkategorierna var nytta och sarbarheter som sedan hade flera underkategorier. De slutgiltiga
kategorierna &r de som redovisas i kapitel 4 och kapitel 5.
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tematisera och kategorisera materialet kring olika nyttor och sarbarheter. Det &r
ett medvetet val att exempelvis inte peka ut specifika stader da utvecklingen sker
snabbt och stdderna med den explorativa ansatsen inte blir jamforbara.

Empirin for den forsta fragan ”Vad &r en smart stad?” bestér av bade litteratur pa
omradet och intervjuerna. De tva sista fragorna gallande nyttan och potentiella
sarbarheter &r dvervagande baserade pa genomférda intervjuer.

2.2 Intervjuer: metod och urval

Intervjuerna har haft ett semi-strukturerat upplagg dar det fran bérjan handlade
om langre intervjuer pa cirka tva timmar med drygt 20 fragor for att sedan bli
nagot kortare och omfatta drygt 10 fragor. Intervjuguiderna har férandrats
allteftersom dven om manga fragor kvarstatt genom de flesta intervjuer. Exempel
pa fragor som har aterkommit under flertalet intervjutillfallen aterges i tabell 1.

Samtliga intervjuer genomfordes via videolank pa grund av Coronapandemin.
Intervjuerna innefattade en respondent at gangen forutom vid ett intervjutillfalle
da tva respondenter fran samma organisation deltog.

Tabell 1: Exempel pé fragor som stéllts under intervjuerna.

Intervjufragor

Vad anser du ar syftet med utvecklingen av smarta stader?

Vad sarskiljer satsningar fér den smarta staden frén ordinarie stadsutveckling?
Vilka nyttor har ni hittills sett av arbetet med smarta staden ur ett
samhallsperspektiv?

Om vi sager risker och sarbarheter med smarta stader — vad tanker du pa da?

Tas det hojd for att satsningar pa den smarta staden aven ska fungera vid kris eller
hojd beredskap?

Vad skulle du ge for goda rad avseende risker och sarbarheter till nAgon som vill
pabdrja satsningar pa att bli en smart stad?

Urvalet av respondenter baserades huvudsakligen pa snébollsstrategin'® samt
genomsokning av datakallor tillgangliga pa Internet om utvecklingen av smarta
stader som pagar i Sverige. For att besvara fragorna ur ett svenskt perspektiv med
en bred ansats behdvde flera typer av aktorer intervjuas. Darfor finns alltifran
generaldirektor, verksamhetsutvecklare, ingenjor och forskare till foretags-vVD
med som respondenter. Givet att det inte finns en vedertagen definition av smart
stad eller tydlig rangordning av smarta svenska stader i Sverige forsvarades
urvalet av intervjurespondenter fran kommuner som skulle ingé i

18 Kortfattat innebar snobollsstrategin att respondenterna foreslar nya respondenter att intervjua. Det
finns med andra ord inget “’strategiskt” urval bakom de som intervjuats.
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intervjustudien®®. Pa grund av det har tips fran redan intervjuade respondenter
tagits emot och i ett par fall har en respondent valts ut for att dennes sakkunskap
har behdvts for att fa en bredare bild av nytta och sarbarheter. En lista 6ver alla
respondenter finns i bilaga a.

2.3 Metodreflektioner

En begransning med studien och metoden ar att enbart representanter fran tre
kommuner har intervjuats och att enbart en eller tva representanter fran varje
kommun har intervjuats. Intervjuurvalet har gjorts i syfte att hitta mojliga nyttor
och sarbarheter (explorativt) och urvalet ar darfor inte strategiskt eller
slumpmassigt vilket gor att generaliserande slutsatser inte kan dras fran studien.

Som tidigare namnts ar studiens syfte att beskriva de tva sistnamnda fragorna
angaende nytta och sarbarheter ur ett svenskt perspektiv. Darfor ar kapitel 4
(fraga 2) och kapitel 5 (fraga 3) baserade pa forfattarnas tolkning av intervjuerna
som genomforts. Tolkningen aterspeglar inte hur alla som arbetar med
utvecklingen av smarta stader i Sverige uppfattar nytta och sarbarheter utan ska
ses som indikativ snarare an som en absolut och heltdckande sanning. Sadana
slutsatser kan inte och ska inte dras av studien. Respondenterna utgor nagra av de
idag mest insatta personerna i den praktiska utvecklingen av smarta stader i
Sverige, sa deras uppfattning ar betydelsefull. Det &r ocksa viktigt att poangtera
att de sammanfattande tolkningarna inte nédvéandigtvis speglar varje respondents
enskilda sikt.

Studien innehaller inte ndgon bedémning av hur allvarliga konsekvenserna kan
bli om de presenterade sarbarheterna skulle utnyttjas av en antagonist. Alla
konsekvenser maste — som patalas i texten — beddmas mot olika varden (olika
nytta) som gar utanfor ramarna for denna studie.

Utifran foreliggande metod kan studiens resultat anvandas som underlag for att
inrikta mer forskningsnara analyser av sarbarheter som utvecklingen av smarta
stdder kan medféra. Mer inriktad forskning skulle mojliggora ytterligare
forstaelse for aktuella sarbarheter, men framforallt resultera i fler och mer
nyanserade atgarder som kan minska sarbarheterna.

19 Flera stader i Sverige har vunnit utmarkelser i olika rankningar inom omrédet smart stad, men det ansags
inte tillrackligt att enbart utga fran en rankninglista da inneborden av smart stad inte &r vedertaget.
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3 Den smarta staden

I slutet av 1990-talet borjar datorernas intag pa allvar i de svenska hemmen i och
med den sa kallade hem-pc-reformen. Allménhetens datorkunskaper skulle 6ka
genom att fler hade en dator i hemmet. Reformen innebar att anstallda fick
mojligheten att skattefritt hyra en dator mot ett bruttoloneavdrag.?’ Redan innan
reformen hade den forsta kommersiella internetleverantéren i Sverige, Swipnet,
gjort entré i borjan av 1990-talet och banat vég for att flera internetleveranttrer
fanns tillgangliga for hem-pc-anvéandarna.2t Aven pa svenska foretag och
myndigheter fick datorerna en storre roll genom digitaliseringen som till stor del
innebar att med hjélp av datorer automatisera arbetsuppgifter som tidigare hante-
rades manuellt och ofta med hjélp av papper. En malbild for framtiden var da det
pappersfria samhéllet. Under samma period véxte konceptet smart city fram — ett
koncept som vid tidpunkten handlade om hur stadens infrastruktur skulle
utformas for att forsoka ta tillvara pa mojligheterna med tillganglig informations-
och kommunikationsteknik (IKT).?? De nya mojligheter som avsags med IKT
kan tolkas relativt brett da IKT avser produkter som syftar till att lagra, ta emot,
redigera eller skicka information digitalt via elektronisk kommunikation.

| syfte att ge en bild av vad konceptet smart stad innefattar ges i detta kapitel en
beskrivning av innebdrden av smart stad, skillnaden mot ordinarie digital ut-
veckling, vilka omraden som ingar i en smart stad, teknikerna som mojliggér den
smarta staden samt hur satsningar pa smarta stader har véxt fram i Sverige. Detta
for att besvara fragan ”Vad ar en smart stad?”.

3.1 Konceptet smart stad

Over tid har konceptet smart stad, beroende pa hur konceptet har tolkats, kommit
att inkludera nya omraden samtidigt som innebdrden av vissa omraden har
utvidgats eller forandrats.?® Barcelona ar en av staderna i varlden som i dagslaget

20 Internetmuseum (2020). “Hem-pc-reformen Kickar iging: Nu ska alla kunna ha en dator hemma”.
2! Internetmuseum (2020). “Monopolen faller — och Sverige fir en kommersiell internetleverantdr”.
22 Albino, Berardi & Dangelico (2015). Smart cities: Definitions, dimensions, performance, and
initiatives.
2 bid.s. 4
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anses ha kommit langt i utvecklingen av den smarta staden och de beskriver?*
den smarta staden enligt foljande:

Den nya stadsmodellen som integrerar initiativ for att forbattra miljomassig och ekonomisk
héllbarhet samt effektiv hantering av tillhandahéllna tjanster i syfte att forbattra manniskors
livskvalitet och mdjliggdra en minskning av de offentliga utgifterna. Detta gors genom att
utveckla nya material, resurser och modeller for att hitta maximal integration och
hopkoppling mellan infrastruktur och stadens tjanster. Den smarta staden anvander darfor
teknik pa ett intensivt sitt.

1990-talets ursprungliga fokus for den smarta staden finns fortfarande kvar i och
med att det handlar om teknik och kommunikation. Daremot har nog
mojligheterna med den nya tekniken blivit tydligare da Barcelonas definition av
den smarta staden dven sager nagot om vad utvecklingen forvantas resultera i. |
Barcelona forvantas den smarta staden exempelvis resultera i minskade
offentliga utgifter samtidigt som invanarnas livskvalitet okar.

EU har ocksa reflekterat 6ver vad den smarta staden innebar och preciserat?
konceptet enligt féljande:

En smart stad &r en plats dér traditionella natverk och tjanster effektiviseras genom
anvandning av digital teknik och telekommunikationsteknik till forman for dess invénare
och foretag. En smart stad gar utdver anvandningen av informations- och
kommunikationsteknik (IKT) for béttre resursanvandning och mindre utslapp. Detta innebar
smartare stadsnatverk, uppgraderade anlaggningar for vattenférsorjning och
avfallshantering samt effektivare satt att tillhandahalla belysning och varme i byggnader.
Det innebér &ven en mer interaktiv och lyhdrd stadsforvaltning, sakrare offentliga
utrymmen och hantering av behoven hos en aldrande befolkning.

I denna definition blir det tydligt att 1990-talets tankar kring en smart stad har
vidareutvecklats och att den smarta staden idag forvantas vara sa mycket mer an
enbart anvandandet av IKT.

24 Barcelona Activa. (2013). Smart city sector report 2013. Engelsk orginalversion av citat:”Smart
City defines the new city model which integrates initiatives to improve environmental and
economic sustainability and the efficient management of their services, with the aim of improving
people’s quality of life and permitting a reduction in public spending. To do this, Smart City
innovates, for example, in materials, resources and models used, looking for the maximum
integration and connection between infrastructure and city services. Therefore, it uses technology
in an intensive manner.”

25 Europeiska Kommissionen (2020-03-25). ”What are smart cities?”. Engelsk orginalversion av
citat: ”A smart city is a place where traditional networks and services are made more efficient
with the use of digital and telecommunication technologies for the benefit of its inhabitants and
business. A smart city goes beyond the use of information and communication technologies (ICT)
for better resource use and less emissions. It means smarter urban transport networks, upgraded
water supply and waste disposal facilities and more efficient ways to light and heat buildings. It
also means a more interactive and responsive city administration, safer public spaces and meeting
the needs of an ageing population.”
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Det finns vissa aspekter som aterkommer i de flesta av dagens beskrivningar av
vad som gor en stad smart, sasom vikten av att stadens digitalisering och
smarthet ska bidra till att effektivisera stadens existens och livet for dess
invanare. Beskrivningarna uttrycker ofta &ven en redogorelse av hur staden bor
dra nytta av digitalisering och att standigt utveckla den.?® Generellt sett
framhdver mer tekniska definitioner av konceptet smart stad i storre utstrackning
relationen till teknikens utveckling. Mer samhéllsvetenskapliga definitioner
beskriver istallet en stad dar all verksamhet genomsyras av smarthet, sa aven
invanarna.?’ Sett till de satsningar som faktiskt genomférs inom ramen for den
smarta staden ar den gemensamma drivkraften snarare att effektivisera verk-
samheter i syfte att uppna langsiktiga kostnadsbesparingar.?® Effektivisering ar
darfor nagot denna studie finner centralt for konceptet smart stad. Kanske ar
detta sarskilt aktuellt utifran ett samhallsperspektiv och med kommunens
uppdrag i fokus.

3.2 Ordinarie digital utveckling

Det ar svart att veta exakt vad som skiljer satsningar pa den smarta staden fran
den ordinarie digitala utvecklingen som sker. Under intervjuerna som
genomférdes inom ramen for denna studie stalldes darfor en fraga om just
skillnaden mellan ordinarie digital utveckling och satsningen pa en smartare stad.
Fran intervjumaterialet har tre 6vergripande teman for skillnader identifierats:
innovation, synergieffekter och datadrivet beslutsfattande. En del har ocksa
patalat att de ar osakra pa om det ar en reell skillnad. Nedan presenteras av
forfattarna sammanfattande tolkningar av respondenternas syn pa skillnaden
utifran dessa teman.

Graden av innovation har framforts som en central skillnad av flera intervjuade.
Det finns en vilja att ligga i framkant och att aktivt férsoka utveckla kommunen
(staden) i den riktningen — en del har ocksa pekat pa utvecklingstakten inom
satsningar pa smarta staden som en relaterad faktor. Projekten inom smarta stader
beskrivs dven vara storre, kosta mer samt ha en storre osakerhet avseende resultat
jamfort med projekt som mer ligger inom ramen for ordinarie digital utveckling.

Den andra dvergripande skillnaden som framkommit beror synergieffekterna
som finns inom satsningen pa smarta stader. Flera respondenter menar att en
viktig del i satsningen &r att fokusera resurser och organisera samarbete mellan
forvaltningar och mellan offentligt och privat i storre utstrackning an normalt.
Att utveckla en smart stad handlar ibland om en ny kultur och att jobba

% Albino, Berardi & Dangelico (2015, s. 6-9). Smart cities: Definitions, dimensions, performance,
and initiatives.

27 1bid.

28 Karvonen., Cugurullo & Caprotti (2018, s. 3). Inside smart cities: Place, politics and urban
innovation. Routledge.
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tvarsektoriellt, bade internt och externt, for att uppna storsta majliga effekt —
samarbetet kan ses som en del i att vara smartare. En del lyfter ocksa fram att det
inte &r ovanligt med en dvergripande strategi for satsningen mot en smartare stad.
Organisationen blir satt under press att finna lésningar som ger mervérde for
flera och inte bara den egna verksamheten, det géller att férdndra traditionella
sétt att tdnka och bredda sig.

Den tredje skillnaden som respondenterna har belyst &r hur data och teknik
anvands inom smarta staden-satsningen jamfort med vid ordinarie digital
utveckling. For satsningar inom den smarta staden kopplas system samman och
integreras och déarefter anvands de stora mangder data som produceras som
beslutsunderlag. Data kan inte bara anvandas till effektivisering utan ocksa for att
ytterligare tillgangliggora demokrati for invanarna.

En del patalade att de &r osékra pa den faktiska skillnaden med smarta staden-
satsningen kontra det som sannolikt skulle ske oavsett. De menar att den normala
digitala utvecklingen &r bred och att en del utveckling av sensoranvéandandet
kommer ske oavsett en namngiven satsning mot att bli en smartare stad.
Alternativt att vissa forvaltningar paborjar en digital resa och att andra sedan
foljer efter. Det kan ocksa handa att kommuner som generellt ligger efter i
digitaliseringen inte valjer att satsa pa smarta staden och vice versa. En del
respondenter framhdll insamling och delning av data som en viktig del, men inte
som nagot unikt enbart for utvecklingen av den smarta staden.

3.3 Ingaende verksamhetsomraden

I takt med att definitioner av vad en smart stad ar forandras sa sker aven en
breddning av de verksamhetsomraden dar utveckling och forandring behover ske
i en stad for att tdcka in alla aspekter av den smarta staden. Olika definitioner
framhaver varierande omraden som den smarta staden aktivt behover utveckla.
Ett exempel pa uppdelning &r att dela in den smarta staden i omradena smart
ekonomi, smarta ménniskor, smart styrning (eng. governance), smart rérlighet,
smart miljo samt smart levnadssatt.?° En alternativ uppdelning av den smarta
staden &r att istallet anvanda omradena smart administration, smart safety, smarta
transporter, smart ekonomi, smart energi, smart halsa, smart utbildning och smart
valfard.3 Ett ytterligare exempel aterges i figur 1 dar indelningen gors i
omradena smart energi, smart miljo, smart industri, smart levnadssatt och smart
service.!

29 | ombardi et al. (2012). Modelling the smart city performance.

30 OECD (2020, s. 26). Smart Cities and Inclusive Growth. Fran Lee, Jae Yong & Ji-in Chang
(2019). The evolution of smart city policy of Korea.

31 Zhang et al. (2017). Security and Privacy in Smart City — Applications: Challenges and Solutions.
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I mangt och mycket tenderar omradesindelningarna att vara olika varianter av
redan befintliga indelningar av verksamhetsomraden i stader med ett tillagg av
prefixet smart. Nagot som ar gemensamt for alla dessa omradesindelningar ar att
de beskriver omraden som inverkar pa stadens effektivitet och pa invanarnas
livskvalitet. Fokus for omradena ar saledes inte pa teknik, utan snarare pa var i
staden effekten av anvandandet av den nya tekniken forvantas uppsta.

Smart service

Smart energi Smart levnadssitt

Smart miljo

Figur 1: Exempel p& smarta stadens verksamhetsomraden baserat pa den
omradesindelning som foreslas av Zhang et al (2017).

Den faktiska innebdrden av alla dessa smarta omraden i de olika omradesindel-
ningarna kan snabbt tappas bort i att alla namn inleds med prefixet smart. Den
indelning som foreslas av Zhang et al.®? beskriver exempelvis omradena som
foreslas enligt foljande:

e Smart energi
Omradet innebar att staden kan bevaka produktionen, distributionen
och anvéndningen av energi for att minska onddig anvandning och
produktion, men ocksa for att forutsaga och forhindra elavbrott.

2 |pid.
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Smart milj6é

Omradet innebar att det yttersta malet ar att staden ska utvecklas hallbart
och miljovanligt. Omradet sager saledes ingenting om vad som ska
utvecklas utan snarare pa vilket sétt utvecklingen ska ske. Exempelvis
kan bevakning av fororeningar och utslapp vara ett instrument for att
bevaka utvecklingen och forutse nédvandiga forandringar. En stor trend
ar aven att gora stdder mer gréna genom att ha en stadsplanering som tar
hansyn till att antingen anlagga nya grénomraden eller att bevara
befintliga trots att staden vaxer i bade invanarantal och byggnader.
Smart industri

Omradet efterstravar att hela tiden optimera och ligga i framkant inom
industrin. Exempel kan vara storre industri som dr automatiserad och
sjalvgaende. | en smart stad kan industrin ofta konkurrera pa varlds-
marknaden pa grund av utvecklingen av smartheten. Optimeringen kan
ske genom flexibel personalférsorjning, i den dvergripande
produktionen samt i industrins natverk pa lokal och global niva.

Smart levnadssatt

Omradet beror individernas hem i staden. Férenklat finns en smart stad i
miniatyrformat i det egna hemmet som goér det bekvamt for
medborgaren bade nér denne ar i hemmet och nar denne inte ar hemma
och istéllet behdver kunna fjarrstyra sitt hem fran annan plats.

Smart service

Idén med omradet &r att staden ska forse invanarna med faciliteter och
tjanster som ger dem stor nytta i en bred bemarkelse. Omradet skiljer sig
fran smart levnadssatt genom att det inte &r tjanster som utfors i hemmet.
Omradet innefattar tjanster i form av exempelvis transporter och
sjukvard, men &ven sadant som smart styrning i form av exempelvis
digitala val, decentralisering av demokratin eller digitala arkiv.
Infrastrukturen for transporter i en smart stad ar effektiva och forser
medborgarna med uppdaterade l&gesbilder. Digitaliseringen inom
stadens administration kan ske med hjélp av olika lésningar for att
minska den arbetstid som kravs for varje enskilt administrativt &rende.
Den nastintill helt digitaliserade statliga a&rendehandlaggningen i Estland
har bedomts arligen spara landet mer &n 800 arsarbetskrafters334,

Smarta stadens tekniker

Drivkraften bakom utvecklingen av smarta stider &r ofta en vilja att nyttja
digitaliseringens fordelar for att forbattra nagot eller I6sa ett problem. Tekniken

3 Gassmann, B6hm & Palmié (2019. s. 43). Smart Cities — introducing digital innovation to cities.
3 Enbart administrationen kring giftermal, skilsmassa och kdp av bostad ar undantagen som inte kan
genomforas digitalt.
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ar darfor centralt for att kunna tillgodose digitaliseringsbehoven. Férenklat
behdvs en infrastruktur, sensorer och ndgon typ av gemensam plattform for att
mojliggora skapandet av produkter och tjanster som erbjuds i den smarta staden.

Framover forvéantas den femte generationens mobilnat (5G) utgora en stor del av
infrastrukturen, dar Sverige &r en av de ledande aktérerna inom utvecklingen. 5G
utvecklas med malet att utgora en infrastruktur som &r skalbar och som innebar
ett paradigmskifte, det vill sdga inte bara en uppdaterad version av det som
funnits tidigare.® 5G forvantas forandra spelplanen avseende majligheten for
enklare sensorer att kunna kommunicera. Kommunikationsinfrastruktur behovs
for att sensorerna ska kunna kommunicera sina matvarden till en gemensam
plattform. | dagslaget anvands andra kommunikationstekniker sdsom LoRa
(Long Range) som med lag stromforbrukning mojliggdr kommunikation pa
avstand upp till 10 km.36

De sensorer som anvénds &r ofta relaterade till Internet of Things (10T), eller
sakernas internet. Sensorer som anvands for att méata exempelvis vattenniva eller
temperatur &r ofta en del av det som bendmns som IoT. Den stora férdndring som
skett under de senaste aren ar att tillgangliga sensorer numera ar bade strémsnala
och relativt billiga att kdpa. Sensorerna kan antingen vara férsedda med el direkt
fran elnatet, vilket kan vara aktuellt vid fasta installationer, eller s& kan de vara
utrustade med enklare batterier som majliggor fristaende drift under flera ar,
vilket ar aktuellt vid matning pa mer avlagsna eller svaratkomliga platser.

10T &r dock inte enbart sensorer, utan inkluderar &ven den plattform (loT-
plattform) som &r det nav som tar emot och behandlar signalerna som skickas
fran sensorerna. Enligt exempelvis Gassmann, Bohm och Palmié®” behdver en
loT-plattform mota foéljande fyra krav for att vara anvandbar:

1. Plattformens atkomst ska vara reglerad.

2. Plattformen ska ha en tydlig struktur.

3. Plattformen ska vara flexibel och skalbar.

4. Plattformen ska ha en balans mellan &terkomst och sakerhet for att
uppna nodvandig tillforlitlighet.

Majoriteten av de respondenter som intervjuades i denna studie beskrev genom-
forda, pagaende eller planerade satsningar for den smarta staden som ur ett
tekniskt hanseende handlar om att med hjélp av sensorer méta saker och dérefter
styra och effektivisera verksamheten utifrdn matvardena. For att méjliggora
dessa satsningar krévs sensorer, kommunikationsnédt samt en gemensam

% Stenumgaard (2015, s. 97-101). Det fullt uppkopplade samhallet — vision som kraver strategiska
vagval.

3 Sanchez-Iborra et al. (2018). Performance evaluation of LoRa considering scenario conditions.

37 Gassmann, B6hm & Palmié (2019. s. 29-30). Smart Cities — introducing digital innovation to
cities.
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plattform som tar emot och behandlar de signaler som sensorerna skickar via
kommunikationsnatet.

Aven om kommunernas tekniska fokus i dagslaget till stor del ligger pa
installation av sensorer och att bygga upp en loT-plattform sa finns anda tankar
kring det langre perspektivet och framtida mojligheter nar den grundlaggande
infrastrukturen finns pa plats. Nar mangden tillgangliga méatdata okar ges aven
okade mojligheter att identifiera flaskhalsar samt beroenden bade inom och
mellan kommunens olika verksamhetsomraden. Nagra av respondenterna namner
att det &r aktuellt att framover utforska vilka mojligheter artificiell intelligens
(A) kan ge avseende automatisk optimering och styrning baserat pa inkomna
matvarden.

3.5 Smarta staden ur ett svenskt

perspektiv

Studiens intervjuer har gett bilden av att det ar svart att identifiera vid vilken
tidpunkt en kommun har paborjat sin smarta stad-resa. Arbetet med den smarta
staden beskrivs av respondenterna som nagot som borjar i det lilla for att sedan
vaxa. Ett arbete som initialt kanske inte alls syftade till att vara en smart stad-
satsning, men som i ett retrospektiv ses som startskottet — ett arbete som genom-
fordes av en eller ett fatal personer inom en avgransad del av verksamheten och
som nu ses som eldsjalar i sammanhanget. Nar eldsjalarnas initiativ med tiden
inspirerar andra delar av kommunens verksamhet till forandring och effekti-
visering verkar idén om den smarta staden sakta véxa fram.

En svensk beskrivning av vad som gor en stad smart kan exempelvis fas av
Svenska institutet for standarder (SIS) som ar den svenska rosten i ISO:s arbete
med att utveckla standarder inom olika omraden beskriver smarta stader enligt
foljande®.

| en smart stad anvands bland annat informations- och kommunikationstekniker for att
forbattra livskvalitet, effektivitet av stadens funktioner, tjanster och konkurrenskraft
samtidigt som hénsyn tas till ekonomisk, social och miljomassig hallbarhet.

Beskrivningen kan till viss del anses vara intetsdgande och véldigt bred. Den
breda beskrivningen kan dock vara nddvéandig da utvecklingen av den smarta
staden inte ar ngot som kan genomforas pa samma satt i alla stader. En
anledning &r att det inte &r nya stdder som ska byggas i ett universellt
standardformat, utan istallet handlar om befintliga stader som ska utvecklas.*
Kommuner kan ha olika forutsattningar avseende exempelvis infrastruktur eller

38 Svenska Institutet for Standarder (2021). ”Smarta stéider”.
39 Karvonen., Cugurullo & Caprotti (2018, s. 5-6). Inside smart cities: Place, politics and urban
innovation.
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vision sa vilka forandringar som kan anses ligga inom ramen for smart stad ar
saledes svart att definiera entydigt. Under studiens intervjuer stalldes fragor om
respondenternas syn pa vad en smart stad ar och hur satsningarna pa en smart
stad inleds, svaren presenteras sammanfattat nedan.

Den smarta staden handlar om att utnyttja digitaliseringens fordelar och anvénda
information som beslutsunderlag i syfte att forbattra liv och samhélle for
invanarna samt for foretagen. Digitaliseringen ar en viktig del av smarta staden,
men sa ar aven innovationen som kravs for att genom teknik kunna dra nytta av
digitaliseringen pa ett genomtankt satt. | en inledande fas kan satsningar inom
den smarta staden utgoras av vad som kan liknas vid ett antal 6ar av smarta
I6sningar. Exempelvis kan delar av arbetet pa en forvaltning ha férandrats genom
att olika typer av sensorer anvands och att sensordata dérefter anvénds som
beslutsunderlag, vilket mojliggér mer databaserade beslut snarare an dagens
erfarenhetsbaserade. Nar det pa golvet arbetas med att utveckla tillhandahallna
tjanster lar sig bade de som arbetar med tjansterna och beslutsfattarna nya saker
och pa sikt sa vaxer forandring fram. Arbetet med den smarta staden beskrivs
som nagot iterativt dar férandring astadkoms genom upprepade iterationer i olika
delar av kommunens verksamheter — nagot som i slutandan &r tankt att ge den
onskade effekten pa stadsniva. Det ses dock som en svarighet att lyckas forankra
forandringsarbetet i alla kommunens forvaltningar.

Arbetet med den smarta staden upplevs i dagsléget vara teknikdrivet snarare an
problemdrivet. Att infora den nya tekniken kan ibland bli malsattningen snarare
an ett verktyg for att 16sa befintliga problem. Det &r viktigt att inte tappa
kopplingen mellan behov och utveckling. Flertalet globala teknikforetag utgar
fran deras utvecklade lsningar (exempelvis sensorer) for att sedan forsoka hitta
problem som passar losningen. Den smarta staden ska utga fran vilka problem
som ska I6sas sa att nyttan for invanarna kan maximeras samtidigt som negativa
effekter minimeras.

Inférandet av ny teknik i kommunens olika verksamheter mojliggor i dagsléget
automatisering av arbetsuppgifter som handlar om att aka runt och inspektera att
saker fungerar som tankt. Inférandet av loT-sensorer kan hjalpa till att minska
onddigt arbete. Om det exempelvis i ett omrade forvantas problem vid hoga
vattennivaer sa kan nivan matas med hjalp av sensorer istéllet for av personal
som regelbundet behover &ka till platsen for att méta. Inforandet av den nya
tekniken innebar dven ett forandrat kompetensbehov i manga verksamheter dé
den nya tekniken ska bade forvaltas och underhallas.

En kommuns verksamhet handlar enligt flera respondenter till stor del om att
forvalta och tillhandahalla nagot stabilt. Samtidigt bekostas verksamheten av
skattemedel, vilket innebér ett ansvar mot invanarna att forvalta medlen enligt
basta formaga. Utvecklingen av den smarta staden maste utga fran ett arbetssatt
dar nya losningar forst testas i liten skala innan de kan bérja anvandas i storre
skala. Alla forsok kommer inte att vara lyckade, men det géller att hela tiden lara
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sig av misstag. Det finns en méansklig aspekt att ta hansyn till vid utveckling av
nya losningar da invanarna i slutdndan kanske inte upptrader pa det satt som
forvantats. Det kravs en forstaelse for hela samhallssystemet. Aven om tanken
med utvecklingen ar god sa ar det nddvandigt att testa ordentligt vilken effekt
den nya losningen far i verkligheten innan den implementeras i full skala.

En utmaning med kompetensforsérjningen i de framvéxande smarta staderna ar
att personal som exempelvis arbetar inom omsorg arbetar dar for att ta hand om
maénniskor, inte for att arbeta med exempelvis loT-sensorer. Teknikutvecklingen
gar snabbt framat, vilket gor att det kan vara helt nya kompetenser som behovs i
verksamheterna framdver. Det forandrade behovet av kompetens behdver dock
inte enbart ses som ett majligt problem framéver utan kan dven vara en mojlig-
gorare for tatare samverkan mellan olika verksamhetsomraden i kommunen.
Kommunens roll blir da att fa de olika aktorerna att se nyttan av att arbeta
tillsammans. Nagot som dock blir tydligt ar att det kommer att kravas bade tid
och kompetens for att fullt ut inféra de nya lésningarna i alla kommunernas verk-
samheter.

Flera respondenter har papekat att hallbarhet ar en viktig del av den smarta
staden — eller i vissa fall synonymt. Hallbara smarta stader kan vara forknippade
med ett fokus pa att forbattra miljon, vara socialt hallbara och etiska (de tre E:na
environmental, economic och ethical). | de nordiska lindernas stider ar ”smart
with a heart” atminstone i fokus for marknadsforingen och idén om den smartare
staden dven om det kanske inte helt realiserats &nnu. En liknande tanke handlar
om att den smarta staden kan bidra till att forbattra demokratin genom att 6ka
sammankopplingen mellan medborgarna samt mellan medborgarna och staden
genom att leverera tjanster och mojligheter som kan forbattra medborgarskapet.

Intervjuerna har ocksa gett en mer nyanserad bild av vad det innebér att vara en
smart stad. Ett par respondenter menar att smart stad &r ett typiskt modeord och
att det anvands for att namnge den verksamhetsutveckling och innovation som
anda skulle komma till stand som en effekt av digitaliseringen. Att siga att
kommunen &r smart eller har en smart stad kan handla om att ha sjalvaktning och
visa att kommunen ar med pé tdget. Om staden visar att den vill satsa pa att bli
smartare kan det ocksa attrahera mer investeringar och bli en sorts
marknadsforingsstrategi, atminstone har det varit sa utomlands enligt en
respondent. Digitaliseringsverktygen sdsom sensorer och loT-plattformar kan
vara mer verktyg for att uppna nagot staden vill mer an koncept och néagot som
ingar i en dvergripande strategi om att bli en smart stad. En annan nyanserande
faktor &r att manga kommuner jobbar for att hela samhallet ska bli smart, aven
landsbygden, inte enbart stdderna. Satsningar inom ramen for den smarta staden
kan &ven ha sin grund i att det funnits mojligheter att anséka om pengar for att
genomfora planerade projekt i kommunen som visat sig falla inom ramen for
utlysningar fran exempelvis EU eller Vinnova som varit fokuserade pa smart
stad.

25 (57)



FOI-R--5117--SE

4 Nytta

Satsningar som i dagslaget genomfors for att utveckla den smarta staden handlar
till stor del om att automatisera arbetsuppgifter som genomfdrs manuellt. Den
tankta nyttan handlar darfor till stor del om att samma eller béttre resultat uppnas
pa ett effektivare satt, vilket kan leda till langsiktiga kostnadsbesparingar. Ett
tydligt exempel pa en sadan satsning ar smarta livbojar, som bland annat gar att
hitta i Helsingborg*®. Med traditionella livbojar kravs regelbundna inspektioner
av varje utplacerad livboj for att sakerstélla att de finns pa sin plats, framforallt
under badsasongen. For att genomfdra denna inspektion behover personal éka ut
till varje enskild livboj i kommunen. Férhoppningsvis har personalen vid
inspektionsrundan aven med sig tillrackligt manga nya livbojar for att kunna
ersdtta de som saknas.

Den smarta livbojen &r istéllet forsedd med en enkel magnetsensor som regel-
bundet rapporterar status for aktuell livboj. Sensorn &r stromsnal och kan drivas
av ett enklare batteri under flera ar. Genom att sensorn rapporterar nar livbojen
har tagits loss fran sin hangare kan personalen se till att minska responstiden for
att fa en ersattningsboj pa plats. En minskning av tiden det tar att fa en
fungerande livboj pa plats ar dven nagot som kan tankas ge en okad trygghet
bland medborgarna.

Livbojar som sjalva signalerar nar nagot &r fel ger dven mojlighet for staden att
effektivisera arbetet och enbart dka ut och titta till de livbojar som signalerar att
bojen inte &r pa sin plats. Personalen vet da redan innan de aker ut hur manga nya
livbojar som kan behdva ersattas. Effekten av denna till synes enkla atgard blir
att personal enbart behdver titta till livbojarna nar det finns nagot att atgarda samt
att de kan se till att direkt ha med nddvéndiga ersattningsbojar. Personalen
behdver saledes inte dka runt och inspektera alla livbojar med ett givet
tidsintervall, vilket sparar pengar samtidigt som det &ven hjalper till att minska
mangden resor och darmed méngden utslapp.

Nagot som blir tydligt i exemplet med de smarta livbojarna &r att denna typ av
16sning resulterar i behov av att foréndra arbetsséttet. Innan de smarta livbojarna
installerades behdvdes personal som var schemalagd att regelbundet inspektera
alla stadens livbojar, exempelvis varannan vecka. Med de smarta livbojarna
behdvs istéllet personal som snabbt kan reagera pa inkomna larm — en forandring
av kommunens arbetssatt och som i framtiden dven kan innebdra ett forandrat
personalbehov tillika kompetensbehov.

Nyttan med de nya livbojarna kan Iata sjalvklar, men &r pa vissa satt svar att pa
forhand berakna da det ar flera parametrar som spelar in. Den forsta ar hur val
den nya tekniken fungerar, exempelvis om magnetsensorn ar tillforlitlig eller om

40 H22 Helsingborg (2020). ’Smarta livbojar gér vara strandpromenader tryggare”.
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den ger stor andel felaktiga larm. En andra parameter &ar hur verksamheten har
anpassat sig till det fordndrade arbetssattet, exempelvis avseende nddvéndig
kompetens for systemforvaltningen. En tredje &r om Isningen i realiteten
innebar nagon besparing da sensorn enbart indikerar att livbojen hanger pa sin
plats, inte att livbojen ar hel och funktionsduglig. Det kan saledes fortfarande
finnas behov av att géra schemalagda inspektioner av livbojarna for att
sékerstélla att de ar funktionsdugliga. En fjarde, och kanske viktigaste, & om
fungerande livbojar har funnits pa plats nar det har funnits behov av att anvanda
dem och att medborgarna upplever att forandringen ger den ténkta 6kningen i
trygghetskansla.

De satsningar pa den smarta staden som i dagslaget ar aktuella har forvantad eller
konstaterad nytta inom flera olika delar av samhéllet. | flera av intervjuerna har
det ocksa patalats att det ar svart att veta om alla satsningar kommer att lyckas
och pa sa vis generera tankt nytta nar den smarta staden utvecklas. Det kan bero
pa att exempelvis energibesparingen inte blev sa stor som tankt, eller att
organisationen inte var redo att arbeta med ett nytt system. Ibland kan darfor
investerade pengar och tid resultera i ndgot som inte blir anvandbart, vilket
kommunerna (staderna) maste ta hojd for i berakningarna nar det galler
innovationsprojekt som inte séllan ar knutna till smarta staden.

En nytta som kanske inte kan anses vara primar men som dnda namnts av flera
respondenter &r att utvecklingen av smarta staden har fort, och kommer fortsétta
att fora, samman flera olika aktorer bade inom och utanfér kommunen (sdsom
privata aktorer eller civilsamhallet). Detta pa ett satt som tidigare inte existerade,
men som nu tydliggdrs genom att projekt och innovationer 6verlappar och ger
synergier.

I avsnitt 4.1-4.3 presenteras sammanfattningar av forfattarnas tolkning av nyttan
som framforts i de 12 intervjuer som genomforts. Endast vid ett fatal stallen har
annan empiri an intervjuerna anvants for att exemplifiera. Vid annan empiri &r
detta indikerat med en fotnot — i dvrigt ska all text lasas som en sammanfattning
och tolkning av det som framkommit under intervjuerna. Naturligtvis behdver
inte alla respondenter halla med om varje enskild nytta (eller asikt) som
presenteras. De tre teman inom nytta som framkommit beskrivs mer i detalj
nedan: dkad effektivisering, béttre l&gesbild samt 6kad trygghet, tillganglighet
och trivsel.

4.1 Okad effektivisering

Ett vanligt motiv bakom satsningar som genomfors inom ramen for den smarta
staden &r att effektivisera och spara pengar. Politikerna har budgetramar att
forhalla sig till och behdver alltid prioritera mellan de tjanster som invanarna
forvantar sig ha tillgang till. Det ar saledes inte ovantat att just effektivisering
och kostnadsbesparingar &r viktiga nér investeringar i ny teknik for den smarta
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staden ska genomforas. Men kommuner har ocksa andra mal sasom att skapa
attraktivare miljGer i staderna och att skapa en mer hallbar och klimatvanlig stad
pa ett sa effektivt satt som mojligt. Under intervjuerna har den mest vanliga
angivna nyttan relaterats till nagon typ av effektivisering av en befintlig
verksamhet inom staden som resulterar i nytta i form av exempelvis besparingar
och/eller ett mer klimatneutralt samhalle pa sikt.

Besparingar av olika slag framhévs ofta som en nytta med satsningen pa smarta
staden. FOr att mata nyttan med satsningar pa den smarta staden &r darfor
kostnadsbesparingar for narvarande ett vanligt métvérde. En anledning &r att
nddvandiga data ofta finns tillgangliga i och med kommunernas ordinarie
budgetarbeten och ekonomiska uppféljningar, vilket gor berékning av kostnads-
besparingar till ett enkelt sétt att borja méta kostnadsbesparing med planerade
eller genomforda satsningar. Kostnadsbesparingar gors antingen genom att en
arbetsuppgift 16ses effektivare eller att det krdvs mindre resurser for att I6sa
uppgiften.

En vanlig typ av enklare projekt innebdr att en eller flera loT-sensorer satts upp
for att mata nagot som annars behéver genomforas manuellt genom schemalagda
aktiviteter for personalen. Ett sddant exempel &r att satta sensorer i brunnar.
Sensorerna kan da ge signal om brunnslocket ar 6ppet samt ge méatvarde for om
vattennivan i brunnen ar Iag eller hég. Utdver att minska behovet av regelbundna
inspektioner kan sensorerna ge tidigare indikationer pa att vattennivaer ar pa vag
att ga over eller under normala nivaer. Pa sa satt kan kommunen tidigare infora
atgarder och darmed forhoppningsvis minska konsekvenserna som exempelvis
hoga vattennivaer kan medféra. Sensorerna kan dven genom kontinuerliga
métningar 6ka kunskapen om hur vattennivaer forandras under aret.

Effektiviseringar for minskad miljopaverkan ar en annan nytta som framkommit
under intervjuerna. Ett vanligt matt pa minskad miljopaverkan &r minskning av
koldioxidutslappen, men miljopaverkan kan dven matas i form av exempelvis
luftkvalitet. Miljopaverkan kan vara aktuellt att méata bade utomhus och inomhus.
Utomhus kan det vara aktuellt att méta luftkvaliteten for att exempelvis forsdka
dirigera om fordonstrafiken om det &r for mycket trafik vid specifika klockslag
som resulterar i, eller riskerar att resultera i, kobildning. En &ndring av
trafikflodet behdver inte resultera i att trafiken flyter pa snabbare eller att det blir
farre koer, utan kan istéllet resultera i en mindre miljépaverkan i utsatta omraden.
Effekten av smarta staden-satsningar som syftar till att fordndra trafikfloden
behdver saledes inte uppfattas pa samma sétt i hela staden da det kan vara lika
mycket ko eller mer kdbildning an tidigare totalt sett, men att kébildningen sker
pa andra platser. Ett annat exempel pa minskad miljépaverkan ar att minska
matsvinnet i samhallet genom att exempelvis tillhandahalla applikationer som
later konsumenterna handla 6verbliven mat till reducerat pris strax innan
stdngning av restaurangerna.
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Nér det pratas om den smarta staden kan férvantningarna snabbt byggas upp
kring vilka forandringar som kommer att ske, och framforallt hur snabbt dessa
forandringar kommer att genomfdras. Att skapa en smart stad handlar om att
gora forandringar pa stadsniva, vilket traditionellt handlar om vélplanerade och
valgenomtankta losningar som genomfors utifran en fastslagen strategi. Det
handlar saledes inte om att placera ut lite ny teknik och se vad som hander. For
att lésningarna ska uppfattas som ingdende i en smart stad-satsning av invanarna
forvéntas losningar som loser en kedja av problem. Ett exempel kan vara att om
en reseplanerare infors som ska optimerar resandet inom staden sa racker det inte
med att den enbart tcker in transporter via buss. For att upplevas som en smart
l16sning behover reseplaneraren kunna stddja bokandet av hela resan, vilket skulle
kunna inkludera tunnelbana, buss och kanske &ven en elsparkcykel som véntar
vid busshallplatsen for att hantera den sista biten fram till destinationen. Genom
att koppla ihop olika digitaliserade l6sningar fas méjligheten att pa ett strategiskt
sétt erbjuda nagot som ger ett mervérde jamfort med enbart de individuella
Iosningarna. Det ar den typen av strategiska och effektivt sammanflatade
l6sningar som forvéantas av den smarta staden.

Det ar en hel del pengar och arbetstid som kommunerna satsar pa den smarta
staden och det finns viss oro att de satsningar som initialt genomforts for
effektiviseringar eller kostnadsbesparingar inte alltid ger resultat som &r direkt
synliga for invanarna. Viss infrastruktur behover finnas pa plats innan det ar
mojligt att genomfora smarta staden-satsningar i storre skala, exempelvis
kommunikationsnat och en gemensam loT-plattform som tar in signaler fran alla
loT-sensorer. Den gemensamma loT-plattformen blir mojliggoraren for att kunna
dra slutsatser baserat pa flera olika sensorer som dessutom kan aterfinnas i olika
verksamheter.

4.2 Battre lagesbild

En forvantad nytta med den smarta staden, pa sikt, ar att kommunforvaltningen
och dess ledning har tillgang till en lageshild som visar aktuell status for all
verksamhet i hela staden och dar beslut fattas baserat pa tillgangliga data fran
alla dessa verksamheter. Malbilden &r att framtidens beslut till storre del ska
baseras pa tillgangliga data, kanske till och med realtidsdata, snarare &n mer
traditionella beslut som baseras pa enskilda personers erfarenheter. Bittre
lagesbilder kan ocksa leda till exempelvis att “’stadens kontrollrum™ kan ha
overblick dver stadens verksamheter och hur dessa kan paverkas i handelse av att
exempelvis ett vattenreningsverk skickar signaler om att nagot ar fel.

En forutsattning for att kunna skapa en lagesbild for hela staden &r att data fran
stadens olika verksamheter samlas pa en gemensam plattform. Genom att ha data
fran alla verksamheter tillgangliga pa samma stélle kan analyser genomfdras som
inte & mojliga om arbetet sker pa separata 6ar som inte & sammankopplade.
Tanken ar att summan ska bli storre och tillféra mer kunskap &n enbart de
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ingaende delarna. En 6vergripande lagesbild for hela staden &r i dagslaget kanske
nagot av en utopi da det inte bara ar ny teknik i form av sensorer och gemensam
plattform som behdvs, utan &ven ett fordndrat arbetssétt. Arbetssattet behdver
forandras for att fullt ut dra nytta av den nya tekniken, vilket exempelvis
satsningen pa de smarta livbojarna illustrerar.

| dagsléget ar stader i Sverige i en tidig fas av arbetet med smarta staden. Fokus
ligger pa att satta upp sensorer som kan borja samla in relevanta matdata. Det
utfors dven arbete med att bygga upp en gemensam plattform som alla stadens
verksamheter ska anvanda s att data blir tillgangliga pa ett och samma stélle.
Med fler sensorer uppkopplade och mer data tillgangliga pa plattformen blir det
framOver mojligt att borja bygga upp lagesbilder for exempelvis enskilda for-
valtningar och dérefter for hela staden. En sensor som indikerar en plétslig
hojning av vattennivan i en dagvattenbrunn kan ju i sig vara ett resultat, men det
ar nar sensordata fran flera olika sensorer kan kombineras som de riktigt
intressanta — och kanske smarta — slutsatserna gar att dra. Ett exempel skulle
kunna vara att en sensor placerad i en vattenledning i narheten av tidigare
namnda dagvattenbrunn samtidigt visar pa minskat vattentryck, vilket skulle
kunna indikera en l&cka i vattenledningen i nérheten av dagvattenbrunnen.

En vision som ligger ytterligare langre fram i tiden &r att flera stder skulle dela
data med varandra for att bidra till en lagesbild for ett storre omrade. Pa sa satt
kan mer avvégda beslut fattas exempelvis avseende trafikfloden.

4.3 Okad trygghet, tillganglighet och

trivsel

Att driften av staden ska genomfdras effektivt och till sa 1ag kostnad som mojligt
ar inte det enda perspektivet staden har att beakta. Effektiviserings- och
kostnadsperspektivet skulle i sadant fall sannolikt innebara exempelvis att all
belysning i stadens parker slacks ned da det ar billigare. Stadens invanare ska
aven kunna kanna sig trygga nar de vistas i en park efter solnedgéangen, vilket ar
en del i varfor belysningen har satts upp och varfor den halls tand.

Med den smarta staden ska invanarna uppleva att de bor i en mer tillganglig stad.
Med tillganglighet avses att varje enskild medborgare ska ha stérre mojlighet att
paverka sin egen situation. Den digitalisering som skett i samhallet under 2000-
talet har exempelvis gett medborgarna méjlighet att enklare komma i kontakt
med myndigheter samt att sjalva hantera drenden. En annan aspekt ar trivseln i
staden i form av attraktiva miljoer. Okad trygghet, tillganglighet och trivsel &r en
annan typ av matt an exempelvis besparingar och kan forstas ur perspektivet att
staden ska tillnandahalla service for sina invanare och genom smarta staden kan
den upplevda och faktiska servicenyttan 6ka, vilket ar nagot som framkommit
under intervjuerna.
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Vissa satsningar kan redan nu 6ka den upplevda tryggheten, exempelvis bland de
som bor pa mer svartillgangliga platser. Battre mojligheter att fa tillgang till
tradl6s bredbandsuppkoppling och méjligheten att kunna ha videométe med
lakare gor att diagnoser tillgangliggdrs pa distans. Ett snabbt satt att kunna fa
kontakt med en l&kare som dessutom, jamfort med telefonen, har majlighet att se
dig och dérmed ge en béttre diagnos. Ny teknik i form av 5G och loT beddms
kunna ge battre mojligheter att leverera tjanster pa platser som &r svara att na.

Ett annat exempel som skulle kunna leda till 6kad trygghet &r reglering av
belysning pa stadens gator sa att belysning 6kas dar blaljusmyndigheters fordon
fardas under utryckning. Regleringen av ljusstyrkan kan forse blaljusmyndig-
heternas personal med en béttre arbetsmiljo samtidigt som den forandrade ljus-
styrkan kan forvarna 6vriga trafikanter om att utryckningsfordon &r pa vag.

Inom omradet smart belysning finns lampor som sjalva kan signalera till ett
centralt system om lampan gatt sonder och behdver bytas. Denna typ av lampor
kostar mer an att ha vanliga lampor och istallet lata invanarna rapportera in nar
lamporna gatt sonder, men mojligheten att snabbare kunna ersétta trasiga lampor
ar nagot som kan gora att invanarna upplever en 6kad trygghet. Dagens fokus hos
kommunerna ligger kanske mer pa besparingar och effektiviseringar, men efter
investeringen i en gemensam plattform och nédvéndiga grundlaggande sensorer
ar genomford kan dock fokus komma att skifta dver till att &ven tillse invanarnas
mer grundl&dggande behov, exempelvis att k&nna trygghet.

Den smarta staden ar dven tankt att vara mer tillganglig for invanarna genom
sjalvbetjaning och e-forvaltning. Tillgangligheten handlar om att minska behovet
av att kontakta handlaggare och istallet se till att invanarna sjalva har mojlighet
att utratta drenden och ta del av information inom bland annat den offentliga for-
valtningen. Motsvarande forandring har ocksa skett inom bankvarlden dar
kunderna sjélva kan genomféra sina bankérenden via internet. Ett nyckelord
kring tillganglighet &r kanske just digitalisering — att varje individ sjélv kan
anvanda tjanster och fa atkomst till information via skyddade internet-baserade
I6sningar. En dansk studie visar att invanarna har behov av samlad information
pa ett stalle. Ett exempel &r bidrag till foraldrar dar det kan vara svart for den
enskilde att veta exakt vilka formaner och bidrag denne har ratt till nar
informationen ar utspridd pa flera platser.* Med en genomténkt e-férvaltning
kan all relaterad information samlas pa ett stalle och darmed ¢ka tillgangligheten
for invanaren.

Da arbetet med smarta staden fortfarande &r i ett tidigt stadium hamnar fokus for
pagaende satsningar snabbt pa teknik och teknikens mojligheter. Tekniken &r i

41 Madsen & Kreemmergaard (2016, s. 91). Warm Experts in the age of Mandatory e-Government:
Interaction Among Danish Single Parents Regarding Online Application for Public Benefits.
Studiens fokus &r att beskriva hur invanare-till-invanare hjélper varandra att forstd e-forvaltningen
och hur den fungerar.
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mangt och mycket en forutsattning for den smarta staden och dess tillganglighet,
vilket gor det naturligt att fokus &r pa just teknik i ett inledande skede. Dagens
smarta staden-l6sningar kan kréva att invanarna har viss teknisk forkunskap for
att forsta och kunna anvanda dem. Pa sikt &r dock malbilden att invanarna inte
ska behova forsta tekniken for att kunna anvanda den — i basta fall ska de inte ens
marka att tekniken finns dar. Invanarna behover dock ha kannedom om offentlig
forvaltning och dess processer for att lattare tillgodose sina behov fran den 6kade
tillgangligheten.

Slutligen &r 6kad trivsel en viktig aspekt av den allmanna servicenyttan som den
smarta staden kan bidra till. Det forsta som kommer upp i tankarna ar kanske for-
battrade trafikfloden eller minskat buller. Okad trivsel for privatpersonen genom
béattre trafikfléden skulle kunna handla om att det finns mojlighet till realtids-
uppdateringar i bilen géallande vagforhallanden och exempelvis néar utrycknings-
fordon behdver battre framkomlighet. Applikationer som visar pollenrapporter
och luftkvalitetforsamringar kan hjalpa allergiker till en behagligare vardag ar
exempel pa andra uppfinningar som bidrar till 6kad trivsel. Istallet for att
kontrollera luftkvaliteten pa regelbunden basis i kommunens lokaler kan
informationen fas av sensorer som skickar en signal nar kvaliteten ar dalig och
behdver atgardas vilket indirekt kan generera en 6kad trivsel dd kommunen i
realtid kan kontrollera luften. Inomhus &r det exempelvis aktuellt att skapa battre
studiemiljoer for elever i skolor genom att anpassa luftfloden utifran mangden
elever i lokalerna. Bevattning av fotbollsplaner ar ett annat exempel pa hur den
smarta staden genom sensorer kan vattna automatiserat efter behov.
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5 Sarbarheter

Pa samma satt som att det &r svart att beskriva uttdmmande vad som &r nyttan
med den smarta staden, da vedertagen definitionen av smart stad saknas, ar det
aven svart att beskriva vilka potentiella sarbarheter som satsningarna pa den
smarta staden medfor. | takt med att konceptet smart stad utvecklas fordndras
bade sarbarheterna och hotbilden. | FOI-rapporten Vilse i Lasagnen definieras en
sarbarhet som “’en svaghet i ett system eller en organisation som kan leda till att
en skyddsvard tillgang utsétts for skada som foljd av ett hot”, vilket ar en svensk
dversattning av definitionen av engelskans vulnerability som aterfinns i
standarden 1SO 27000.42

Naér fler och fler system och tjanster kopplas ihop och mdjliggor insamling av
information, och i vissa fall aven styrning pa distans, kommer troligtvis dven
hotbilden mot den smarta staden att forandras. Sarbarheter i en stad dar alla
stadens verksamheter a&r sammankopplade — vilket &r visionen — mojliggor for
antagonister att pa distans kunna orsaka stor skada — nagot som tidigare mer eller
mindre kravde fysisk atkomst till varje verksamhets system. | takt med att den
smarta staden utvecklas ar det darfér nddvandigt att genom analysarbete
identifiera mojliga sarbarheter som kan uppsta med planerade satsningar, pa
vilket satt dessa sarbarheter skulle kunna utnyttjas samt vad konsekvensen
beddms bli om det intraffar.

Eftersom arbetet med den smarta staden i Sverige i mangt och mycket &r i sin
linda ar fokus till stor del pa att infora, for den smarta staden, tekniska
forutsattningar som behovs for att kunna utveckla smarta I6sningar. De tekniska
forutsattningarna kan exempelvis besta av kommunikationsmojligheter och en
gemensam loT-plattform som ska méjliggéra samkdrning av sensordata fran
olika verksamheter. Med ett initialt tekniskt fokus &r det ofta just sarbarheter
relaterade till tekniken som hamnar i fokus. Tekniska sarbarheter ar dock inte
den enda typen av sarbarheter som den smarta staden medfor.

Ett exempel pa sarbarhet som inte &r av teknisk art uppdagades i Boston dar en
mobilapplikation (Boston Street Bump App) lanserades 2011 for att genom
mobilanvéandarnas sensorer i telefonerna detektera hal i gatorna och rapportera in
dessa. En app som i teorin &r positiv genererade snedvriden rapportering da om-
raden med rikare och yngre befolkning blev dverrepresenterade i rapportering

42 Ingemarsdotter, Eidenskog & Hedtjarn Swaling (2020, s. 34). Vilse i lasagnen? En upptacktsfard i
den svenska digitaliseringens mangbottnade problemstruktur ur International Organization for
Standardization (ISO) (2016). Information technology — Security techniques — Information
security management systems — Overview and vocabulary. ISO/IEC 27000:2016.
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och séledes fick snabbare assistans jamfort med omraden med medborgare som i
lagre utstrackning hade tillgang till en smartphone.*®

For att den smarta staden ska kunna vara inkluderande och invanarna mer
deltagande &r det nodvéandigt att &ven beakta denna typ av sarbarheter som
snarast kan ses som nagon typ av social sarbarhet. Tillgang till smart teknik
(smart mobiltelefon) eller kunskap for att anvanda densamma &r inte séllan
forknippat med att vissa grupper i samhéllet riskerar att drabbas hardare &n
andra. En skillnad mot de tekniska sarbarheterna, som priméart bedoms nyttjas av
antagonister, ar att merparten av de sociala sarbarheterna ar relevanta for icke-
antagonistiska hot — hot utan aktor med ett uppsat.

Utvecklingen och satsningen pa smarta stader i Sverige har annu inte genererat
de visiondra smarta stdderna som beskrivs i visionsdokument och i litteratur eller
som aterfinns i andra lander, exempelvis i Singapore*. Sarbarheterna for de
svenska staderna ar i dagslaget darfor inte sa stora. Sverige som nation och
Sveriges kommuner, med tillhérande stader, har stora mojligheter att arbeta fore-
byggande med fragan for att ha god forberedelse i takt med att smartare stader
vaxer fram. Allméanheten tanker sannolikt inte pa sarbarheter sarskilt ofta. Det ar
forst nar en parkeringsapp far storningar eller nar ett elektroniskt las slutar
fungera som invanare reagerar pa att sarbarheterna finns dar. Leverantdrerna som
forser samhallet med digitaliseringstjénsterna vill inte alltid exponera att det
finns problem, men det &r en viktig fraga — att prata om problemen som finns,

Det finns flera perspektiv pa sarbarheter, tre exempel ar individperspektiv,
samhallsperspektiv och nationellt perspektiv. Individperspektiv avser sarbarheter
vars utnyttjande ger konsekvenser for individen. Samhallsperspektiv avser
sarbarheter vars utnyttjande ger konsekvenser for stadens (kommunens) verk-
samhet eller det lokala samhallet som helhet, medan nationellt perspektiv avser
sarbarheter vars utnyttjande ger konsekvenser for Sverige som helhet.
Utnyttjandet av vissa sarbarheter kan ge konsekvenser inom samtliga perspektiv
medan andra sarbarheter kanske endast riskerar att resultera i konsekvenser ur ett
av perspektiven.

I avsnitt 5.1-5.5 presenteras sammanfattningar av forfattarnas tolkning av sarbar-
heterna som framforts i de tolv intervjuer som genomforts. Endast vid ett fatal
stallen har annan empiri &n intervjuerna anvénts for att exemplifiera. Vid annan
empiri ar detta indikerat med en fotnot — i vrigt ska all text l&sas som en
sammanfattning och tolkning av det som framkommit under intervjuerna.
Naturligtvis behéver inte alla respondenter halla med om varje enskild sarbarhet
(eller asikt) som presenteras.

43 Ingemarsdotter, Eidenskog & Hedtjarn Swaling (2020, s. 73-74). Vilse i lasagnen? En
upptacktsfard i den svenska digitaliseringens mangbottnade problemstruktur.
4 Se exempelvis Karanta & Stromberg (2020, s. 6-7). Smarta stader — En internationell utblick.
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5.1 Tekniska sarbarheter

Anvandandet av ny teknik ar en av grundbultarna i arbetet med den smarta
staden — nagot som skapar forutsattningar att arbeta smartare. Nar den nya
tekniken inforts sa tas den gamla ofta snabbt ur bruk, vilket inte alltid ar optimalt
om den nya tekniken inte har testats i tillracklig omfattning. Att behalla den
gamla tekniken en nagot langre period for att kunna testa och utvéardera den nya
tekniken mer noggrant kan darfor visa sig vara strategiskt viktigt ur ett
sarbarhetsperspektiv. Det ar dock troligtvis ekonomiska drivkrafter som ligger
bakom att &ldre system snabbt laggs till handlingarna da det kan vara kostsamt
att ha dubbla system driftsatta.

Begrepp som loT och 5G &r vanligt férekommande i diskussioner kring vad som
utgor den nya tekniken. Nar 5G lanseras i full skala férandras samhallet till en
helt tradlos varld. Denna forandring for &ven med sig nya loT-produkter pa
marknaden dar sékerheten inte ar sarskilt genomtankt, nagot som antagonister
redan har upptackt. Tidigare var antagonisten exempelvis tvungen att aka till
vattenverket och klippa av en kabel for att orsaka stérningar, ndgot som inte
langre behdvs nar vattenverket anvander loT-produkter och styrs pa distans. Nar
fler och fler loT-produkter kopplas samman kan det racka med en dalig produkt
for att antagonister ska hitta en vag in och komma ét alla anslutna system. Detta
kan leda till cyberterrorism och ransomware dar kriminella utnyttjar situationen
for att stanga ner system och utpressa kommunen for att fa pengar. En central
sarbarhet med 5G, jamfort med den tidigare varianten 4G, &r att det ofta anvands
tillsammans med molntjanster. En anledning till att molntjanster anvands
tillsammans med 5G ar for att genomfora olika typer av berdkningar néara den
kommunicerande enheten. Bilden av att anvéndningen av 5G kan introducera nya
sarbarheter bekraftas av The European Union Agency for Cybersecurity
(ENISA) som i en rapport*® presenterar flera uppenbara sarbarheter nar 5G
anvandes inom ett antal samhallsviktiga verksamheter.

Tva tydliga beroenden som forstérks ytterligare i och med utvecklingen av den
smarta staden &r beroendet av elektricitet och till fungerande kommunikationsnét.
Om, eller snarare nir, kommunikationsnatet gér ner eller systemen drabbas av
stromavbrott kan det resultera i svara konsekvenser for samhallsviktiga verksam-
heter sdsom hemtjanst eller sjukvard. En del av en smart stad kan darfor anses
vara att ha en plan for hur situationen ska hanteras nér den val intraffar.

Syftet med att satta upp olika typer av sensorer ar att samla in data som kan
anvandas som beslutsunderlag for stora eller sma beslut. Just tillgangen till dessa
sensordata och férmdgan att hantera storre mangder data ar en central
forutsattning for manga smart stad-satsningar. Manga sarbarheter med smarta

4 The European Union Agency for Cybersecurity (ENISA) (2019). ENISA Threat Landscape for
5G Networks — Threat assessment for the fifth generation of mobile telecommunications networks
(5G).
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stader &r dock direkt relaterade till data och i synnerhet vem som har kontroll
Over data. Nar data samlas in skulle de hypotetiskt kunna manipuleras for att ge
en felaktig lagesbild. Senare nar data vél har samlats in behdver de ges ett
erforderligt skydd for att undvika att de hamnar i fel hander eller anvénds for
andra syften an vad insamlandet syftade till. Om insamlade data kommer pa
villovagar och utnyttjas av aktorer sasom frammande makt kan det resultera i
negativa konsekvenser for individen, men aven for samhallet. Exempel pa
allvarliga konsekvenser nationellt kan vara att en utomstaende styr eller stor
beslutsprocesser genom att manipulera olika matdata. Aven data som kanske inte
anses kansliga eller intressanta for den typiska antagonisten, sdsom elférbrukning
for en viss byggnad eller aktuell kétid i en matbutik, kan lamna samhéllet sarbart
for privata aktérer som vill komma in pé specifika marknader med sina
produkter.

En del invanare &r bekymrade 6ver vad offentliga aktdrer ska géra med de data
som samlas in. Det finns sarbarheter med att invanare i storre eller mindre
utstrackning tappar kontroll dver sina personliga data, vilket exempelvis Google-
staden i Toronto visat. Denna typ av satsning kan fora tankarna till ett dvervak-
ningssamhélle dar invanarnas varje steg bevakas. A ena sidan kan det ses som
skyddsatgarder, med exempelvis okad kameradvervakning i samhallet, for att
minska mangden brott som begas. A andra sidan kan det &ven ses som en
sarbarhet att lata myndigheter samla in vilka data de vill eftersom det som i forsta
skedet kan anses harmlgst snabbt kan eskalera till att samla in mindre oskyldiga
data. Denna glidning fran ursprungligt syfte eller funktionalitet brukar refereras
till som syftesglidning (eng. purpose creep) eller funktionsglidning (eng. function
creep)e.

Det &r en utmaning att lépande bedoma vilka data som ska samlas in och pa
vilket sétt dessa ska sammanstallas. Det ar skillnad pa att samla in
trafikinformation for att pa sikt minska negativ klimatpaverkan och att borja
samla in exakta rorelsemonster for individer. Det ar dock viktigt att komma ihdg
att rorelsedata som sensorer registrerar for ett andamal skulle exempelvis dven
kunna begéras ut av polisen for att 16sa brott. Datainsamlandet och sattet data
sammanstalls pa kommer sannolikt att paverka grupper i samhéllet olika och
gynna vissa mer. Det dr nddvandigt att tdnka igenom var alla data hamnar och
aven vilken funktionalitet som faktiskt behover kunna styras pa distans.
Troligtvis behovs ndgon typ av segmenteringsmekanismer just for fjarrstyrning
sd att det inte ar Gppet rakt in i hela systemet. Svenskar ar 6verlag inte medvetna
om potentiella sarbarheter relaterade till att samla in persondata dé de inte &r
vana att bli 6vervakade. Policyer maste finnas pa plats for att allting ska hanteras
korrekt sd att det inte blir ett Gvervakningssamhalle.

46 Wisman (2013). Purpose and function creep by design: Transforming the face of surveillance
through the Internet of Things.
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Om sensordata borjar anvandas som beslutsunderlag kommer det att vara viktigt
att kunna sakerstélla att sensorerna forblir placerade dér de ska vara. Om
sensorer flyttas av utomstaende kan det paverka den lageshild som grundar sig pa
dessa sensordata, vilket i sin tur kan leda till felaktiga beslut.

5.2 Juridiska sarbarheter

Da fenomenet med att digitalisera samhallet inte ar nytt, varken i Sverige eller i
resten av varlden, har flera generationer av digitaliseringslosningar passerat och
bytts ut. Overgéngarna till nya I6sningar kan innebéra riskexponering, vilket inte
ar unikt for satsningen pa smarta stader, men nédvandigt att forsta ur kontexten
smart stad. Aktuella sarbarheter med smarta stader ar nagot som pa en Gver-
gripande niva diskuteras mellan olika stader, men det finns emellertid inget
tydligt agerande just nu pa grund av att de flesta befinner sig i bérjan av
utvecklingen av smarta staden. Det finns en tydlig dnskan fran
sakerhetsansvariga inom kommunerna ar att fa vara med redan i det initiala
planeringsarbetet for att tidigt kunna identifiera sarbarheter och risker samt att bli
medveten om mdjliga konsekvenser.

Overgang till ngot nytt betyder att det inte alltid finns tydlig lagstiftning eller
riktlinjer inom alla omraden vilket framférallt kan fa konsekvenser ur samhalls-
perspektiv och nationellt perspektiv. Ny teknik som &r under snabb utveckling
och annu ar omogen gor att lagstiftning inte alltid hanger med. Aven for privata
aktorer gar utvecklingen i snabb takt, vilket innebar att det saknas gemensamma
standarder for bade offentlig och privat sektor. Osakerheten kring hur lagar ska
tolkas nar ny teknik anvénds resulterar i att kommuner kanske inte alltid
uppfyller géllande lagar och regelverk. Det finns en forvantan om att regelverk
och riktlinjer ska uppdateras, eller i vissa fall upprattas, pa nationell niva.

Nar kommuner valjer att satsa pa att gora sina samhallen smartare innebéar det
stora forandringar pa olika satt, inte minst avseende inforskaffandet av 10T-
plattform. Manga kommuner har inga tidigare erfarenheter av att upphandla
denna typ av produkt, vilket kan innebéra att inkopt loT-plattform inte svarar upp
mot de behov kommunen egentligen har samt att plattformen inte har
sakerhetsmekanismer anpassade for det tankta anvandandet. Det finns manga
foretag som vill sélja sina produkter och tjanster till kommunerna och vara med
och utveckla den smarta staden. Kommunerna kan dock inte anta att féretagen
har risk- och sarbarhetsperspektiv utifran alla nddviandiga aspekter som en
kommun behdver beakta. Ett annat sétt att beskriva utvecklingen &r att varlden
blir alltmer partnerstyrd, det vill sdga att privata och offentliga akttrer
tillsammans styr och driver utvecklingen i samhéllet. Fér kommuner &r det
nodvandigt att behalla majoriteten av styret for att sakerstélla inriktningen for
sékerhetsarbetet. Ett aktuellt exempel ror utvecklingen av Sveriges 5G-néat dar
sakerhetsfragor har fatt stor uppmarksamhet, inte minst avseende hur utlandska
staters mojligheter att bedriva underrattelseverksamhet ska minimeras. Det
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svenska 5G-natet har bedomts bli sa pass viktigt for Sveriges sékerhet att det
klassas som kritisk infrastruktur med hogt skyddsvard*’. loT-plattformar har
dock annu inte uppmarksammats som nagot med hogt skyddsvarde ur ett
sékerhetsperspektiv, vilket har resulterat i att ingen &nnu bérjat arbeta med
sakerhet pa allvar.

5.3 Organisatoriska sarbarheter

Utmaningarna med att utveckla kommunen och de urbana miljéerna till att bli
smarta 4&r manga. En av de storsta utmaningarna ar att fa en organisation inom
forvaltningen pa plats for att till exempel kunna borja samla in data och anvéanda
dem.

Organiseringen, eller snarare bristen dérav, kan vara en kalla till att sarbarheter
uppkommer. Vanligen har inte alla inom en kommun kannedom om alla regler
och riktlinjer som finns (om de ens existerar), exempelvis avseende anvéndandet
av sensorer. Avsaknaden av organisering och kunskap om exempelvis sensorers
funktion kan gora att kommunen hamnar i situationer dér det varken finns
handlingsutrymmen eller riktlinjer att handla efter. Konsekvensen kan bli att
samhallsviktig verksamhet inte fungerar som férvantat nar nagot havererar och
det inom forvaltningen inte finns kunskap om hur problemet kan eller far
atgardas. Det dr nodvandigt att ha rutiner for hur verksamheter ska kunna fortga
om exempelvis internetanslutningen slas ut.

Det &r problematiskt att kommunens IT-ansvariga séllan &r inblandade i alla
delar av utvecklingen av den smarta staden. Forvaltningar som ansvarar for verk-
samhetsutvecklingen pratar sallan med IT-ansvariga forvaltningar — delvis pa
grund av att de inte alltid pratar samma sprak. Resultatet kan bli att produkter
och tjanster mer anpassade for konsumentbruk képs pa stan med tillhorande
sarbarheter. Det kan vara pa grund av att ansvarig for upphandlingen har haft
begransade IT-kunskaper och bestéllt en tjanst utan att utvardera de tekniska
specifikationerna och vilka lagar och regler som galler i Sverige i dessa fragor.
Det finns exempelvis digitala soptunnor i vissa svenska stder vars sensorer
skickar data till USA och sedan tillbaka.

Organiseringen av utvecklandet och uppratthallandet av smarta staden behover
beakta att det inte ligger i alla invanares intresse att det enbart r privata aktorer
som skoter smart stad-utvecklingen och ar dgare och operator i alla led. Att
”lamna &ver nycklarna till staden” ar en potentiell sarbarhet i sig sjélv eftersom
det inte sdllan ocksa betyder att staden lamnar ifran sig alla data till
hdgstbjudande. Stadens forvaltningar behdver vara starka och sjalva ha

47 Sakerhetspolisen (2020-10-20). ”Sékert 5G viktigt for Sverige”. Se dven Petersson et al. (2020).
Utlandska direktinvesteringar i skyddsvarda branscher: En studie av risker, branscher och
investerare.
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kompetensen att kravstélla och k&nna igen for- och nackdelar med olika system
och l6sningar. Det kan inte begéras att de privata aktorerna eller invanarna ska
ansvara for att stadens intakter gar till ratt &ndamal.

Inom forvaltningen behévs tjanstepersoner som forstar hur system och verk-
samheter kan integreras med varandra for att maximera nyttan, men framforallt
for att minimera sarbarheterna. Detta staller hoga krav pa sakkunskap for att ratt
beslut ska kunna fattas och for att ratt tjanster och produkter ska kunna
upphandlas darefter. Ett exempel &r skolor dar det ar respektive rektor som
ansvarar for att upphandla 6vervakningssystem, dven om @vervakningssystem
inte nddvandigtvis ar rektorns huvudkompetens. Om denna typ av l6sningar
istallet upphandlas centralt av personer med kunskap om produkterna s kan
respektive rektor istallet avropa den upphandlade l16sningen — nagot som skulle
resultera i mer robusta l6sningar. Att behova ha tillgang till ratt
upphandlingskompetens kan vara en sarbarhet da personal med nodvandig
kompetens inte alltid &r tillganglig i alla delar av landet.

Kompetenser som behdvs vid upphandling av teknik och tjanster for den smarta
staden sarskiljer sig markant mot vad som vanligtvis forvantas i upphandlingar.
Dels ska inkdparna ha god kdnnedom om vad produkten forvantas leverera i
form av nytta, men de behdver dven veta vilka sékerhetskrav som ska stéllas och
hur dessa krav ska verifieras vid leverans. Kompetensen kan vara svar att hitta
och upphandlingarna i sig blir darfor en sarbarhet. Det ar inte enbart inom
upphandling som kompetensbehovet kan komma att férdndras i och med den
smarta staden. Kompetensen som behovs inom forvaltningen kan &ven forandras
pa ett generellt plan. Exempelvis ar det kanske inte langre de klassiska fastighets-
skdtarkompetenserna som behdvs for att skota framtidens fastigheter, utan
snarare medarbetare med mer IT-kompetens. Den nddvandiga kompetensen kan
exempelvis erhallas genom vidareutbildning av befintlig personal samt genom att
tillhandahalla realistiska Gvningsmiljoer dar arbetsmomenten kan genomforas
utan paverkan pa de riktiga systemen.

Det kan &ven vara svart att hitta en organisationsenhet som kan ha nédvandig
dverblick och ansvar for helheten, och d&ven om en s&dan organisationsenhet
fanns skulle den i sig kunna utgora en sarbarhet da gruppen har tillgang till
“stadens nycklar”. Det ar ett faktum inom manga verksamheter, inte bara inom
smarta staden, att s kallade insiders &r en sarbarhet som ocksé behover beaktas i
alla verksamheter. Med insider avses illvillig personal eller personal som har
blivit utsatt for ndgon typ av patryckningar, som realiserar eller hjalper till att
realisera nagon typ av hot. En svarighet i hanteringen av insiders &r att de agerar
fran insidan och att aktéren kan vara en person som faktiskt har tilldelats
rattigheter att utféra det som utfors.

Generellt kan bristande organisering dven ge upphov till sarbarhet i form av att
kommuner placerar alla &gg i en korg vid val av tekniska I6sningar. Om alla
stdder anvander samma system och uppléagg for den smarta staden kan det
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resultera i en dominoeffekt om en stad blir utsatt for exempelvis en attack sa gar
alla ner samtidigt. Ur sékerhetssynpunkt kan det méjligen vara bra med lite
variation av system jamfort med att allt &r strukturerat pa samma sétt. Storre
kommuner skulle kunna utveckla sékra system som mindre kommuner kan ta del
av och stodja sig emot men det innebar dven uppenbara sarbarheter. Manga olika
system (fran olika leverantorer) innebér ocksa att skyddet totalt sett kan vara
samre eftersom fokus behdver laggas pa flera olika system med olika sarbarheter
istallet for ett system, vilket kan resultera i fler vagar in for en angripare. Det
viktiga ar att sarbarheter forknippade med att flera kommuner véljer att satsa pa
smarta stader inte far 6verstiga formagan att uppratthalla samhallsviktiga
verksamheter dven om en kommun skulle fa problem.

5.4 Sociala sarbarheter

Den alltmer offensiva uppkopplingen av samhallet medfér dven sociala sarbar-
heter for vissa grupper i samhallet. En stad som Stockholm har manga invanare
som &r anstallda inom teknikindustrin och utvecklingen mot en smartare stad
sker ofta i omraden dar dessa invanare bor och arbetar. Det ar mer sallan
utvecklingen nar fororterna eller socioekonomiskt utsatta omraden, aven om det
finns undantag. Vissa grupper i samhallet blir darfér mer familjara med digita-
lisering medan andra grupper riskerar att hamna efter eller sta helt utanfor digita-
liseringsutvecklingen. Detta utanforskap ar en sarbarhet som riskerar att resultera
i negativa konsekvenser for individen och samhéllet i stort.

Manga stader forestaller sig de tekniska sarbarheterna medan de sociala kan vara
svara att forestalla sig eller helt enkelt hamnar i skymundan. En del av visionen
med den smarta staden &r dkad delaktighet — att invanarna ska vara med och
paverka och ha mojlighet att géra det. Nar nya tekniska losningar lanseras kan
det vara svart for vissa invanare att satta sig in i hur 1osningarna fungerar och om
de fungerar pa ratt satt. Vanligen pratas det om denna svarighet som en
generationsfraga — att den aldre delen av befolkningen kommer sta utanfér och
inte fa sina behov tillgodosedda pa samma villkor som andra, men det kan &ven
bero pa andra faktorer sdsom socioekonomisk status. Konsekvenserna av att alla
invanare inte kan ta till sig de nya losningarna pa samma satt ska inte forminskas,
varken ur ett individperspektiv eller ur ett samhallsperspektiv. Om de nya
I6sningarna inte anvands pa det satt som det ar tankt ar det inte sékert att de
resulterar i tankt effekt. Att den nya tekniken till viss del existerar i bakgrunden
utan att vara synlig for allmanheten gor att det blir besvarligare for individen att
avgora om den information som mottas ar korrekt och vem den kommer ifran.

Nagot som innebér sarbarheter ur det nationella perspektivet ar att Sverige
tenderar att vara snabbt pa att avveckla gamla I6sningar nar de nya finns pa plats.
Ett exempel &r dvergangen till elektroniska lassystem som kan bli obrukbara vid
en langre tids stromavbrott och som kan resultera i stora konsekvenser for bade
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enskilda individer och samhéllet som helhet. Det finns dven exempel fran hem-
tjansten dar det trygghetslarm som brukare anvander i hemmet for att tillkalla
hemtjanstens personal slutat att fungera. Felet visade sig kunna uppsta i samband
med stromavbrott. Detta tragiska fall resulterade i att brukaren avled*.

Den 6kande anvandningen av elektroniska betalningssatt i samhallet ar ocksa ett
exempel pa nar den tidigare 16sningen snabbt blir inaktuell. Flera restauranger,
butiker och &ven lokaltrafik har numera tagit bort méjligheten att betala med
kontanter. Vid ett stromavbrott eller avbrott i internetanslutning blir det saledes
svart att fa samhallet att fungera opaverkat eftersom kontantbetalningar inte
accepteras Overallt. Samtidigt ar det d&ven fa som numera har kontanter med sig
eller hemma. Om kontanter inte hanteras i samhallet under normala férhallanden
kommer det troligtvis inte heller vara ett fungerande alternativ vid kris eller
krig.+

5.5 Sarbarheter relaterade till kris eller
krig
Regeringen beslutade 2015 att ateruppta den sammanhangande totalforsvars-
planeringen.® Samhallet borjar fran en 1ag niva med ateruppbyggnaden av total-

forsvaret och under intervjuerna har en fraga stallts om huruvida perspektivet
civilt férsvar och krisberedskap beaktas under utvecklingen av smarta stader.

Indikationen fran intervjuerna ar att perspektivet kris verkar beaktas av vissa. En
del respondenter menar att smarta staden ocksa handlar om resiliens och formaga
att bemota kriser och chocker. Samtidigt ar det kostsamt att ha en malsattning av
att vara resilient da det ofta innebar mer investeringar och tester for nagot som
kanske aldrig kommer &ga rum. Det far darfor inte vara enbart ett lager av system
for da klarar inte smarta stader av att hantera storre pafrestningar. Aven
raddnings- och responssystem verkar vara nagot som kommuner och stader
arbetar med i smart stad-satsningar.

Andra respondenter har dock menat att fragan om att skapa beredskap inom
smarta staden sallan lyfts pa grund av for lite kunskap, svarigheter med sekretess
eller pa grund av att fragan forst aktualiseras nar nagot hander och inte innan.
Utan att de namner specifikt civilt forsvar och krisberedskap forefaller andra ha
det naturligt integrerat genom att utféra exempelvis informationsklassificeringar

48 Sveriges Television (2020-11-11). ”SVT avsldjar: Allvarliga brister i trygghetslarm — kommuner
informerades inte” och Sveriges Television (2021-01-14). ”Trygghetslarmet fungerade inte —
person som larmade hemtjénsten hittades avliden”.

49 Aftonbladet (2020-07-12). “’Stéirk skyddet for vara kontanter, riksdagen”.

50 Se Regeringen (2015). Regeringsbeslut 11:16, 2015-12-10. Justitiedepartementet.
Ju2015/00054/SSK.
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kontinuerligt samt risk- och sarbarhetsanalyser. Pa sa vis blir produkter och
tjnster mer korrekt kravstallda inom smarta staden-satsningar.

En relaterad faktor som lyftes var att om rétt grupp av manniskor arbetar
tillsammans med olika sorters kompetenser identifieras olika typer av hot under
riskanalysarbetet. Identifiering av potentiella sarbarheter inom kommunens
planerade projekt som till exempel hotar Sveriges sakerhet pa nagot satt kan i en
sadan grupp upptéckas tidigare. Det gar att vélja bort projekt som exempelvis
skulle hamna under Sékerhetsskyddslagen (2018:585)°! i skeden nar kommunen
testar sig fram i utvecklingen av smarta staden for att minska potentiella storre
sarbarheter. | andra projekt kan stadsutvecklarna fa information om vilka typer
av pafrestningar som projekten behdver ta hansyn till. Till exempel om en ny
stadsdel ska byggas kan det vara av vikt att ta hansyn till att den ska klara en viss
vattennivahojning.

Det vore problematiskt om en antagonist exempelvis kan ta sig in och gora ett
helt omrade stroml6st inom smarta staden i syfte att utfora ett brott, en
skenmandver eller for att skapa oro eller oordning. Skulle hela Stockholm
plétsligt goras stromlost av frammande makt skulle det sannolikt fa allvarliga
konsekvenser for samhallet och invanarna. Ett annat exempel ar om en antagonist
skulle stora trafiksignalerna, vilket kan fa direkt livshotande konsekvenser.
Fortroendet for kommunen och smarta staden skulle sannolikt minska om det
skulle visa sig att systemen &r alltfor sarbara.

Frammande makt har, som ofta konstaterats de senaste aren, kat intresse for
Sverige.>? Det handlar inte bara om att kartlagga regering och andra offentliga
aktorer utan att hitta den enklaste vagen in for att fa den information som de ar
intresserade av. Sarbarheter inom digitala system ar darfor av central betydelse
for externa stater. Vissa foretag lyder exempelvis under Cloud Act, en
amerikansk lag som ger amerikanska myndigheter ratt att begara ut data fran
foretag, aven data som inte berr amerikanska invanare. Myndigheter i Kina och
Indien har liknande majligheter att begéra ut data fran foretag. Data fran den
smarta staden kan darfor ges ut till tredje land pa grund av nationella lagar om
foretagen har sin hemvist i annat land. Sammantaget, ju mer utveckling och
l6sningar inom smarta staden desto fler méjligheter fér antagonister (och darmed
sérbarheter for Sverige) — det blir lattare att sétta ihop ett pussel. A andra sidan
kan Sverige ocksa bli sarbart for att ingen inom landet har en helhetshild av alla
mojliga sarbarheter. Det vill sdga enskilda aktorer kan vara sammankopplade
men inte forsta hur en andring inom det ena systemet paverkar nagon annans
system.

51 SFS 2018:58 Sakerhetsskyddslag.
52 Se exempelvis de 6ppna rapporterna frn Siakerhetspolisen (2020). Cybersékerhet i Sverige — Hot,
metoder, brister och beroenden och Férsvarsmakten (2019, s. 58). MUST Arsdversikt 2019.
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6 Rekommendationer

For kommuner som arbetar med att utveckla en smartare stad eller som
dvervager att paborja resan finns bade majligheter och utmaningar. Kommunerna
star infor manga vagval, bade de som har erfarenhet av satsningar pa en smartare
stad och de som ér i startgroparna och har mindre erfarenheter. For att etablera
visionen om en smartare stad behover forutsattningar finnas pa plats i form av
interaktion mellan teknik, digitalisering och politiska element. Det &r av vikt att
staden har en “mognad” att bli smart, vilket exempelvis innebér att kunna hantera
utmaningar i form av lagstiftning som inte alltid héangt med i teknik-
utvecklingen.®

Under intervjuerna stalldes fragor om vad som behovs for att stader ska vara
forberedda att paborja utvecklingen av en mer smart stad (eller kommun). |
avsnitten som foljer presenteras de sex sammanfattande rekommendationer som
framkommit under intervjuerna:

Sékerstéll upphandlingskompetens

Forbered organisationen pa forandringar

Testa produkter och tjanster

Lyft in smarta staden-perspektiv i risk- och sarbarhetsanalyser
Vidmakthall kontroll Gver data

Skapa férankring och tillit bland invanarna

6.1 Sakerstall upphandlingskompetens

Den forsta rekommendationen ar att nya kompetenser inom upphandling saker-
stélls eftersom det ar en forutsattning for att kunna kravstalla mot leveranttrer av
digitala tjanster och produkter for den smarta staden. Flera av de intervjuade har
berdrt &mnet om upphandling och att sarskild kompetens inom digitaliserings-
omradet behdvs for att fa ratt produkter och tjanster. Avsaknad av kompetens
inom omradet riskerar att generera en naiv installning gentemot foretag som
levererar de digitala produkterna och tjansterna. Installningen kan i sin tur leda
till att kommunen laser in sig i langa avtal med felaktigt kravstallda produkter
och tj&nster som &ver tid inte motsvarar stadens egentliga behov.

Att utveckla en smartare stad pa ett sékert satt handlar ocksa om agandeskap for
kommunen. Agandeskapet behover inte nédvandigtvis ske enbart genom egen
personal, utan kan aven ske genom partners som mojliggor eget ansvar éver
processen och sékerhetsforeskrifter samtidigt som de bidrar med expertkunskap
inom exempelvis digitaliseringsomradet. En total outsourcing skulle kunna inne-
bara att staden sjalv inte ar inforstadd med vilka sarbarheter som finns kopplat

53 Chourabi et al. (2012, s.2292). Understanding Smart Cities: An Integrative Framework.
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till att anvanda produkter och tjanster. En kommun lyfte det faktum att de varit
noga med att forhandla fram ett avtal som gor det mojligt att relativt enkelt byta
loT-plattform — ett avtal som forbinder nuvarande leverantor att stodja vid ett
eventuellt framtida byte av leverantor.

6.2 Forbered organisationen pa

forandringar

Den andra rekommendationen &r att stadens organisation forbereds pa att unika
nya kompetenser kommer att behdvas och att breda samarbeten mellan aktorer
kommer kravas for att organisera utvecklingen av den smarta staden. |
intervjuerna har framkommit att kompetensbehovet foérandras — en vaktmastare
kan behova uthildas i sensorteknik for att ha kunskapen att arbeta med faciliteter
inom den smarta staden. Satsningen pa att arbeta smartare kommer inte enbart att
innebara forandringar for hur arbetet organiseras pa forvaltningsniva utan
innebar en forandringsresa for hela samhallet.

Samarbetet mellan forvaltningar och naringsliv ar viktigt for att fa till stand
forandringar, men ocksa for att forsta olika sarbarheter och risker. Det &r
nodvandigt att olika typer av kompetenser &r med och bidrar i utvecklingen for
att inte missa uppenbara majligheter eller sarbarheter. Samarbete kan ocksa bidra
till utvecklingen av en smart helhet snarare &n mindre 6ar har och var med smarta
I6sningar. IT-utvecklare maste arbeta nara den verksamhet som ska genomga
forandring och vice versa. Exempelvis ar effektivisering av energiférbrukning
inget en offentlig aktor kan genomfora sjalv. Energi forbrukas av langt fler &n
enbart kommunen i ett samhalle och da kravs en organisation som skapar
mojlighet till samverkan mellan kommunen, medborgarna och det privata
néringslivet.

Samverkansproblematiken kan se olika ut: i stérre kommuner kan samverkan
vara svart for att det &r manga aktorer och langa processer medan det i mindre
kommuner kan handla om resursbrist, bade ekonomiskt och personellt. Mindre
kommuner kan ga samman for att till exempel starta samverkansbolag for
satsningar pa den smarta staden. Oavsett hur samverkan ser ut i kommunen &r det
viktigt att se till att det ocksa finns en organisation som over tid kan forvalta
satsningar inom smarta staden som 6vergar i fast verksamhet.

6.3 Testa produkter och tjanster

Det rekommenderas att kommunen sjalv testar och utvarderar produkter och
tjanster som ska anvandas da flertalet sarbarheter kan upptackas och hanteras
genom testning. Testerna utfors typiskt smaskaligt i flera steg innan tjansten eller
produkten tas i storskaligt bruk i hela kommunen. Genom att starta i liten skala
minskar riskexponering — bade avseende sakerhet och ekonomi — samtidigt som

44 (57)



FOI-R--5117--SE

den egna kunskapen om produkterna okar. Pa sa satt kan kommunerna sjalva
upptacka eventuella brister under testningen, utan att riskera konsekvenser for
hela samhéllet med dess kritiska verksamheter. Vid testerna kan ocksa nya
anvandningsomraden upptackas, vilket ar positivt for samhallet.
Rekommendationen relaterar aven till den féregaende rekommendationen om att
forbereda organisationen eftersom kommunen behéver skapa forutsattningar att
sjalv testa kunna genomfora tester.

6.4 Lyft in smarta staden-perspektiv i risk-

och sarbarhetsanalyser

Under intervjuerna har det framkommit att arbetet med den smarta staden
behover inkluderas i kommunens risk- och sarbarhetsanalyser. Genomforandet
av risk- och sarbarhetsanalyser ar en sund forutsattning bade innan och under
genomfdrande av smarta staden-satsningar. Ofta fokuseras arbetet med
utvecklingen av smarta staden pa méjligheterna medan risker och sarbarheter
hamnar i skymundan. Genom att inkludera perspektivet i det normala forfarandet
med risk- och sarbarhetsanalyser kan smarta staden och dess sarbarheter
inkluderas i den storre helheten i kommunen. En relaterad rekommendation som
mojligen kan komma fran resultaten av en risk- och sarbarhetsanalys ar att borja
med att genomfora satsningar som inte paverkar kommunens samhallsviktiga
verksamheter. For dessa kravs att sékerheten séakerstalls pa ett helt annat sétt pa
grund av deras kritiska betydelse for samhallet. Ett exempel kan vara utveckling
av hemtjénsten. Om det inte & mojligt att parallellt stdrka sakerhetsarbetet bor
kommunen 6vervéaga att helt avsta fran att utveckla tjansten exempelvis digitalt.

6.5 Vidmakthall kontroll 6ver data

For kommuner som ar i startgroparna med att paborja resan mot skapandet av en
smartare stad ar en rekommendation att tidigt etablera bade ett system och en
organisation for att kunna ta emot och dela data. Tillgangen till data &r en
betydande del av den smarta staden och innebar stora mojligheter for staden att
utvecklas och effektiviseras. Hanteringen av stora dataméngder kan dock i sig bli
komplicerad for kommunen. De intervjuade respondenterna patalade vikten av
kontroll 6ver data och vikten av kompetens for att informationsklassificera data.
Kommunerna behover arbeta upp férmagan att samla in ratt och nédvandig data,
men ocksa formaga att pa ratt satt tillgangliggora data till dem som behéver ha
atkomst.

Kommunernas organisatoriska forutsattningar i relation till data handlar om att se
data som en resurs och behandla den dérefter. Den politiska och verksamhets-
massiga ledningen maste forsta vardet av att ha kontroll 6ver data for att
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organisationen ska kunna ta form da det dven kravs affarsmassiga kontakter och
upprattade rutiner.

Adekvat informationsklassificering blir en nddvandighet da kommunen inte kan
dela data om de inte &r klassificerade. Informationsklassificeringen syftar till att
forsta hur data far hanteras, lagras, distribueras och avvecklas, vilket anknyter till
de 6vergripande risk- och sarbarhetsanalyserna. Genomforandet av informations-
klassificeringen kan ocksa bidra till att skapa en medvetenhet om vilka data som
finns och vad de kan anvéndas till. Kommunerna behdver tidigt fundera over
vem som over tid ska forvalta och gallra de data som samlas in.

6.6 Skapa foérankring och tillit bland

invanarna

Den sista rekommendationen &r att forankra utvecklingsarbetet med den smarta
staden bland invanarna och skapa tillit till utvecklingen. Detta mot bakgrund att
det gar att exempelvis forutsatta att invanare vill att data ska anvandas pa ett
korrekt sétt och att anvandningen inte kranker integriteten hos den enskilde. 1 en
intervju lyftes att medborgarna inte ska involveras i tekniska detaljer, exempelvis
valet av sensorer. Istallet bor fokus for medborgarna vara pad vad smarta staden-
satsningen betyder for samhallet.

For att uppna tillit fran invanarna behéver kommunerna arbeta med forankring
kring satsningarna pa den smarta staden for att skapa bade medvetenhet och
engagemang — kommunernas uppdrag ar som tidigare patalats att satta sina
invanares val i centrum. | relation till den har rekommendationen kan det vara av
vikt att Overvéga om ordet smart alltid ska framh&vas eller om det finns andra
satt att beskriva utvecklingen pa, framforallt nar fokus ar att utveckla en bra stad
for invanarna att leva och trivas i.
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7 Diskussion

Smart stad som koncept har funnits sedan bdrjan av 1990-talet och trots att
utvecklingen tidvis gar snabbt aterstar mycket da en smart stad snarare &r en resa
an en absolut slutdestination. Visionen om smarta stader innebér att nagra av var
tids storsta utmaningar i takt med urbaniseringen ska fa innovativa Iésningar.
Mal 11 i Agenda 2030 slar fast att stéader ska vara hallbara och sékra, nagot som
ska uppnas genom inkluderande och innovativ stadsplanering — dar smarta stader
kan vara svaret.

Under denna studie har forfattarna genom en explorativ ansats sokt svar pa vad
som gor en stad smart, samt vilken férvantad nytta och vilka potentiella
sarbarheter som finns i en svensk kontext. Konceptet smart stad ar svardefinierat,
men kan beskrivas med att forandring, effektivitet och innovation driven av den
digitala utvecklingen star i centrum. Studien gor inte ansprak pa att vara
uttdmmande eller ge definitiva svar, men resultatet indikerar att det finns mycket
att vinna pa utveckling av smarta stader samtidigt som manga utmaningar
aterstar, inte minst avseende sarbarheter.

Det kan ur ett kommunperspektiv vara viktigt att beakta att innovationer tar tid,
inte alltid &r lyckosamma och kan vara svara att vinna fortroende for. Det &r av
vikt att framh&va det ansvar som kommunerna har for att verksamhet ska
genomforas kostnadseffektivt, men samtidigt inte kompromissa med den
sakerhetsniva och valfardsservice som kommunerna &r alagda att tillhandahalla
och forvalta. Den smarta staden kan dock inte na sin fulla potential utan
samverkan med andra aktorer, sdsom naringslivet, vilket inte far glommas bort
aven om fokus for denna studie varit kommunens offentliga forvaltning.

Resterande avsnitt i diskussionskapitlet ar centrerad kring studiens tre frage-
stallningar:

1. Vad &r en smart stad?

2. Vad é&r den forvantade nyttan med den smarta staden ur ett svenskt
perspektiv?

3. Vilka ar de potentiella sarbarheterna med den smarta staden ur ett
svenskt perspektiv?

7.1 Vad ar en smart stad?

Vad som gor att en stad blir en smart stad finns det manga olika forslag pa, och
det ar osékert om det ens &r fruktsamt att forsoka uppna en entydig definition
med tanke pa att arbetet i sig ar foranderligt och beroende av manga
omstandigheter. Studien har identifierat tva minsta gemensamma namnare for
nagot som kan mojliggora en smartare stad: effektivitet och ett intelligent
utnyttjande av digitaliseringens mojligheter. loT-plattformar ar darfor just nu
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dominerande i utvecklingen av smarta stader i Sverige. Aven om en del
kommuner sékert har en eller flera plattformar behtver dessa fortfarande
anvandas till fullo och realisera mal om exempelvis battre lagesbilder samt en
mer tillganglig stad for invanarna.

Utvecklingen av smarta staden sker pa olika satt, precis som i resterande delar av
varlden, givet kommunernas olika forutsattningar, kompetenser, samverkans-
former och vilja. Med tanke pa att flera 6ar av smarta staden-satsningar borjar
dyka upp runt om i landet &r det angelaget att kommunerna pa alla nivaer
forankrar och samordnar (exempelvis med invanarna, privata aktérer och andra
offentliga aktorer) de olika satsningarna sa att det blir 16sningar i samklang som
leder i visionens riktning. | vissa kommuner &r sannolikt denna samordning till
viss del redan etablerad medan utvecklingen i andra kommuner sker mer ad hoc,
utgaende fran vilka pengar som for tillfallet gar att soka.

Att smart stad skulle vara ett modeord, vilket tidigare ndmnts i rapporten, kan
ocksa innebara att det 6ver tid kommer att bli urvattnat och att det egentligen &r
innovation och utveckling som sker inom ramen for den ordinarie digitala
utvecklingen. A andra sidan verkar en central skillnad frén ordinarie digital ut-
veckling (och en nytta med den smarta staden) vara att manga aktorer bade
internt och externt samverkar i storre utstrackning. For att fa ut s mycket som
mojligt av en smart stad verkar 6kad samverkan underlatta och skapa
mereffekter.

Mdjligen ar vad som gor en stad smart viljan att se utvecklingen av den smarta
staden som en resa snarare an en slutdestination. Det kravs dven mod att vaga
testa sig fram till I6sningar dar s& manga som majligt inkluderas for att ta tillvara
pa digitaliseringens positiva sidor for att 16sa samhéllets utmaningar pa basta satt.
Stader som anser sig ha uppnatt vad de anser vara en smart stad kommer snart att
bli omsprungna av andra stader.

7.2 Vad ar den forvantade nyttan med den
smarta staden ur ett svenskt

perspektiv?
Da utvecklingen av smarta stader i Sverige fortfarande &r i sin linda ar det inte
ovantat att det saknas tydliga svar pa vad den faktiska nyttan ar i det storre
perspektivet. Flera forvantade nyttor har lyfts av respondenterna: kostnads-
besparingar, klimateffektivare stad, battre lagesbilder samt dkad trygghet,
tillganglighet och trivsel for invanarna.

Effektivisering har mer eller mindre namnts av alla respondenter — ndgot som
kan anses vara en rétt logisk forvéntad nytta och inget som sérskiljer smarta
staden-satsningar fran kommunernas ordinarie utvecklingsarbete. Huruvida alla
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planerande effektiviseringsprojekt faktiskt leder till 6kad effektivitet far anses
vara atminstone ifragasatt. Hur mattet pa effektivisering &r konstruerat paverkar
de slutsatser som kan dras ur resultaten av olika effektiviseringsprojekt. Om det
exempelvis skulle berdknas ta tio ar innan férvantad kostnadshesparing kan
réknas hem for en smart stad-satsning kan det I&tt uppkomma situationer dar det
nya systemet hinner bli utdaterat innan det &r fullt etablerat. Detta &r ett av de
dilemman som utvecklingen av smarta stader star infor — att I6sningar som
implementeras idag kan vara forlegade inom nagra ar pa grund av den snabba
teknikutvecklingen.

Det &r viktigt att komma ihag att den smarta staden inte enbart handlar om att
infora ny teknik som effektiviserar befintlig verksamhet. For att dra nytta av de
mojligheter som den nya tekniken for med sig krdvs dven organisatoriska
forandringar, exempelvis av arbetssatt. En typisk smart stad-16sning handlar i
dagslaget om att automatisera en arbetsuppgift som utférs manuellt. Utver
sjalva automatiseringen av arbetsuppgiften fas oftast 4ven en forbattrad
precision. Exempel pa sadan verksamhet kan vara métning av vattennivaer eller
inspektion av om nagon trasig lampa behover bytas i gatubelysningen. N&r denna
typ av automatiserade losningar tas i drift behovs inte langre personal som &r
schemalagd for regelbundna inspektionsrundor, utan istéllet behévs personal som
kan agera pa inkomna larm. Det ar forst nar organisationen runtomkring dessa
smarta lgsningar fordndras som I6sningen fullt ut kan borja ge forvantad nytta.

Ett annat dilemma &r balansen mellan effektivisering av verksamhet med hjélp av
ny teknik och kommunens ansvar gentemot invanarna som kan sta i motsats. Det
kan vara effektivare att ha olika typer av larm (sensorer eller knappar) som
meddelar nar en operator behover atgarda ett fel eller nar hemtjanstpersonalen
behdver aka hem till brukaren. Samtidigt kan det skapa otrygghet for invanarna
att automatiseringen har beroenden till exempelvis fungerande
nétverksuppkoppling och elektricitet. Ett tragiskt fall intraffade exempelvis i
slutet av 2020 i Luled dar en person avled efter att ett trygghetslarm inte fungerat
— ett fel som for den aktuella larmmodellen kunde uppsta i samband med
stromavbrott.>

Den 6kade tryggheten som smarta staden-satsningar forvantas ge ar svarbedomd
da trygghet ofta ar nagot som upplevs och inte behdver félja logiska resonemang.
En forandring som logiskt borde bidra till 6kad trygghet kan istéllet bidra till en
minskning av den upplevda tryggheten. Ett exempel kan vara sensorstyrd
belysning i 6dsliga omraden dar ljusstyrkan anpassas utifran om det befinner sig
nagon i omréadet. Den stora nyttan ar givetvis en minskning av onddig elfor-
brukning samtidigt som sléckt eller kraftigt ddmpad belysning framdver logiskt
sett borde indikera for en gangare eller cyklist att ingen befinner sig i omradet

% Sveriges Television (2020-11-11). ”SVT avslgjar: Allvarliga brister i trygghetslarm — kommuner
informerades inte”.

49 (57)



FOI-R--5117--SE

och darmed 6ka trygghetskénslan. Sa behover dock inte vara fallet da att pa hall
se ett nedslackt omrade kan uppfattas som otryggt och att alternativa vagar da
istallet valjs. Det kan dven upplevas som 6verraskande da belysningen plotsligt
tands for den som gar eller cyklar. Det kréavs saledes att invanarna har kunskap
om hur Iésningarna fungerar.

Okad tillganglighet till kommunens tjanster kan aven komma att leda till mer
implicit dvervakning av individen, nagot som tankbart skulle ha lagre acceptans i
Sverige an i exempelvis Kina. Problematiken &r att denna typ av 6vervakning
ofta introduceras stegvis och inte enbart av offentliga inhemska aktorer. Det ar
darfor nodvandigt att ta debatten kring vad det ar fér samhalle medborgarna vill
ha i framtiden. Det kan saledes finnas effektiviseringar som majliggérs med hjalp
av ny teknik, men som antingen helt bér undvikas eller som behéver ytterligare
reglering fran nationellt hall avseende insamling av individdata.

En betydande nytta med en smart stad-satsning &r troligtvis pa langre sikt nar
losningar for flera av kommunens olika verksamheter blir sammankopplade.
Genom sammankoppling kan de bidra till en kedja av produkter och tjanster som
tillsammans ger helhetslosningar fér samhallets utmaningar. For att den typen av
nytta ska mojliggoras behover fler akttrer involveras, inte minst néringslivet.
Den storsta nyttan av den smarta staden upplevs rimligen nar dess tjanster,
produkter och resurser forser invanarna och samhallet med bade I6sningar pa
problem och tillgodoser upplevda behov — gérna diskret i bakgrunden utan att
tekniken marks.

7.3 Vilka ar de potentiella sarbarheterna
med den smarta staden ur ett svenskt

perspektiv?

Att den smarta staden tillfor nya sarbarheter ar inte méjligt att undvika, men det
ar nodvandigt att ha en tillrackligt god kunskap om de sarbarheter som finns samt
mojliga konsekvenser for att kunna bedéma om den férvantade nyttan av
specifika produkter och tjanster &r tillrackligt stor. Tidvis kan det finnas
motséttningar mellan innovation och sékerhet och det & kommunens ansvar att
hitta en balans mellan dessa for att sékerstélla leverans av en stabil och trygg
samhallsdrift som motsvarar invanarnas forvantningar. For lite innovation
riskerar att resultera i en avtagande nytta medan for lite sékerhetsarbete riskerar
att resultera i 6kande negativa konsekvenser for samhéllet och invanarna.
Sarbarheter kan uppsta genom exempelvis bristande kunskaper inom
upphandling av den smarta stadens tekniker och tjanster eller genom hantering av
lagstiftning som inte hangt med teknikutvecklingen. Kommuner kan &ven riskera
att helt hamna i knat pa sina leverantérer om driften och kunskapen kring de nya
I6sningarna helt laggs ut pa externa foretag.
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Utvecklingen av den smarta staden kréaver en mognad gallande kommunernas
sakerhetsarbete. Mognaden berdr saval att ha nodvandig kompetens tillganglig
som att ha upparbetade samverkanskanaler mellan olika aktrer samt kontroll
éver de data som samlas in. Personal med IT-kompetens behover forsta
utmaningarna som kommunen star infor samtidigt som kommunens forvaltningar
och externa akttrer behéver samarbeta med IT-personalen i utvecklingen.
Kommunen behdver kunna klara av att hantera antagonister som kan komma att
se de nya tekniska l6sningarna som alltmer intressanta, exempelvis for att
péaverka stadens ldgesbild genom att manipulera underliggande data. Aven fragan
om hur insiders undviks kan bli mer aktuell i takt med att insamlade data och
lagesbilder anvands som beslutsunderlag.

Sociala sarbarheter ar angelagna att analysera dven om de tenderar att hamna i
skymundan till forman for tekniska sarbarheter. Sociala sarbarheter ar
forknippade med manga osakerheter. En social sarbarhet som namns i
intervjuerna ar knuten till alder, dar aldre generellt sett bedoms ha svarare att
tillgodose sina behov i en digitaliserad vérld an yngre som vaxer upp med den
nya tekniken. Ekonomiska forutsattningar bade hos individer och hela stadsdelar
kan medfora sociala sarbarheter. | socioekonomiskt utsatta omraden kan
kostnaden for de nya produkterna och tjansterna (eller den fundamentala
tillgangen till en tillrackligt ny smart mobiltelefon) ses som en typ av social
sarbarhet. | stadsdelar kan pa motsvarande vis paverkan av viljan fran
exempelvis privata aktorer/foretag att investera och delta i innovationsprojekt
spela in som en sarbarhet. Detta skulle kunna resultera i mindre smarta stadsdelar
och en ojamlikhet i samhallet beroende pa vilka omraden som anses attraktiva att
utveckla.

Kommuner bestar oftast inte enbart av stader, utan inkluderar dven landsbygd,
nagot som kan resultera i slitningar daremellan. Det kan vara viktigt att prioritera
I6sningar som ocksa bidrar till att hoja livskvaliteten och servicen i de delar av
kommunen som ligger utanfor staden. Sociala sarbarheter kan ocksa yttra sig i
den verksamhet som prioriteras nér nya projekt inom smarta staden valjs ut. Kan
projektet leda till att vissa grupper kan komma att hamna i utanforskap? Har
projekten en jamn spridning avseende exempelvis nytta for bade kvinnor och
man? Inkluderas alla aldersgrupper i projektet — finns det nagot for alla? Tas hojd
for att invanare med funktionsvariationer ocksa ska kunna ta del av den
planerade forandringen?

Tekniska sarbarheter rader det ingen brist pa, vilket blir sarskilt tydligt nar det
kommer till uppkopplingen av den nya tekniken. Alla enheter som kommunicerar
med andra system riskerar att férse angripare med végar in i systemet. Tekniken
har ocksa ett tydligt beroende till att standigt ha en tillforlitlig elforsorjning. Att
verksamheter blir mer och mer beroende av bade elektricitet och internetupp-
koppling &r varken nytt eller unikt fér just kommunal verksamhet.
Digitaliseringen av samhallet har i rask takt ersatt tidigare l6sningar, vilket
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resulterat i att det i manga fall inte finns nagon plan B om tekniken inte fungerar.
Manga av de tekniska sarbarheterna kan dock undvikas genom ett utforligt risk-
och sarbarhetsarbete samt gedigen testning i mindre skala innan nya lésningar
infors fullt ut.

Att samhallsviktiga verksamheter dven maste fungera under kris eller krig ar
nagot som inte far glommas bort. Ett fragetecken ar i vilken omfattning
innovationsprojekten inom smarta staden-satsningarna inkluderas i det
existerande risk- och sarbarhetsanalysarbetet som gors vid respektive kommun,
primart avseende perspektivet kris och krig. | dagslaget finner studien
indikationer pa att arbetet med att sakerstalla funktion av samhéllsviktig
verksamhet under kris- eller krigssituationer till viss del kan ha hamnat i
skymundan och ar darfor nagot som bor undersokas narmare i relation till
utvecklingen av svenska smarta stader.
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