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Sammanfattning

Internets utveckling har skett i en rasande takt och séllan har en teknisk
innovation fatt s& stor spridning pa sa kort tid. | dag beréknas internet ha
mer an 4,3 miljarder anvandare!. Natet erbjuder unika mojligheter att
kommunicera och hantera information, men som alltid finns det grupper
som missbrukar mojligheterna for kriminella syften.

| denna studie har vi utgatt fran de omraden som beskrivs i Europols arliga
IOCTA-rapport och studerat dem djupare. Vi har dven intervjuat personal
fran Polisen och éklagarmyndigheten for att fa deras syn pa
cyberkriminalitet. Slutligen har vi foljt upp ett antal anmalningar av brott
med cyberanknytning.

| rapporten ges forslag pa hur delar av cyberbrottsligheten kan adresseras
samt ett antal forslag till fortsatt forskning.

Nyckelord: Cyberhot, cyberbrott, natbrott

! https://www.internetworldstats.com/stats.htm

FOI-R--4739--SE
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Summary

The internet has developed at an explosive rate. The spread of a technical
innovation in such a short period of time is almost unprecedented.
Currently, it is estimated that the internet has 4.3 billion users. The web
offers unique possibilities for communication and information handling, but
there are groups that abuse these possibilities for criminal purposes.

This study is based on the areas described in the annual Europol IOCTA
report, which were studied more closely. Interviews were also conducted
with members of the police force and the Swedish prosecution authority in
order to obtain their views on cybercrime. Finally, a number of reported
cybercrimes were followed up.

The present report contains suggestions on how to address some areas of
cybercrime, as well as ideas for future research.

Keywords: cyber threats, cybercrime, internet crime
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Forord

Detta ar slutrapporten for det tvaariga projektet ”Polisidra cyberhot, en
forstudie”. Aven om flera av projektmedlemmarna tidigare har genomfort
projekt at och med Polismyndigheten och Sakerhetspolisen, sa har FOI tidigare
haft begransad kunskap om hur polisarbete gar till. Efter det har projektet ar
FOI betydligt battre rustat att stodja dessa tvd myndigheter nar det géller hot
och risker som manifesteras via internet.

Jag skulle ocksa vilja ta tillfallet i akt att skicka ett tack till alla er som har
hjalpt till med framstéllandet av denna rapport.

Tack till Polismyndigheten och Sékerhetspolisen for er tid och ert engagemang
for att hjalpa oss forsta. Ett speciellt tack skulle jag vilja skicka till vara
kontaktpersoner Bjorn Andersson och Géran Garpensved vid SC3.

Tack ocksa till Patrik Lundin, Patrik Bengtsson, Sebastian Nielsen, Joel
Brandell och de dvriga 18 personerna som stéllde upp och polisanmalde de
hotfulla breven och delade med er av de erfarenheter det gav.

Mikael Wedlin
Projektledare
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1 Inledning

Boktryckarkonsten och informationssamhallet, manifesterat i internet, ar tva
stora milstolpar i ménsklighetens historia som helt fordndrat samhéllsvillkoren.
Boktryckarkonstens betydelse &r relativt allmén kunskap (Eisenstein 1968),
men med internet befinner vi oss mitt i fordndringen. Man skulle dock redan nu
kunna hévda att informationssamhéllet ar ett annu storre steg &n
boktryckarkonsten. Det finns idag nastan ingen verksamhet som inte innehaller
natverkskopplade enheter sasom datorer eller telefoner.

Négra av de saker informationssamhaéllet har byggt vidare pa fran
boktryckarkonsten &r att ha:

1) Gett alla manniskor i princip omedelbar tillgang till stora mangder
information.

2) Gett alla manniskor mojlighet att obegransat sprida tankar och asikter,
vilket exempelvis kan ske via sociala medier. | Sverige &r det vanligare
att anvanda sociala medier an att inte gora det (Internetstiftelsen 2018).
Ett annat exempel &r att en medelmattig mobiltelefon i stort sett ar det
enda som krévs for att starta egen videoproduktion, likt en tv-station.

3) Skapat en sant global miljé dér nationalstatens betydelse kraftigt har
minskat, t.ex. gallande handel med varor och tjanster. Det &r lika I4tt att
bestalla en elektronikprodukt fran ett kinesiskt foretag som fran ett
svenskt. Aven grupptillhérigheter har blivit mer globala nar
mojligheterna att kommunicera inte langre ar beroende av fysiskt
avstand.

Gutenbergs tryckpress skapade inte omedelbart dagens dagstidningar utan
forandringen i samhéllet skedde genom en gradvis utveckling under flera
sekler. Den gradvisa forandringen dver en langre tidsperiod innebar aven att
olika delar av samhallet kunde anpassa sig gradvis. Informationssamhallet
haller, vid jamforelse med boktryckarkonsten, en extremt hog utvecklingstakt
da stora forandringar har skett pa enbart ett par decennier.

Den hdga utvecklingstakten av informationssamhallet innebér dven att
samhaéllsapparaten behdver hantera forutsattningar som snabbt forandras. |
lagstiftningssammanhang kan dessa snabba forandringar bli problematiska da
det krdvs god eftertanke for att kunna 6verblicka méjliga konsekvenser av
forandrade lagar. Att & andra sidan inte anpassa lagstiftningen i takt med att
samhallet forandras kan innebéra att lagar som en gang stiftades i en viss
samhallskontext kan bli helt verkansldsa, alternativt vara tillampbara i
sammanhang som det inte alls var tankt da lagen stiftades.

Nér brottslighet genomfors via internet tydliggors att rattsskipning, av
tradition, ar en verksamhet som &r hart knuten till nationalstaten, samtidigt som
internet inte kanner nagra geografiska granser. Den som star bakom ett brott
kan saledes befinna sig i, och utfora brottet fran, ett land som har annan
lagstiftning an landet dar den som utsatts for brottet befinner sig i. Svarigheter
kan da uppsta med att lyckas lagfora nagon for brottet.
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1.1 Projektet

Under en tvaarsperiod har projektet Polisiara cyberhot, en forstudie
genomforts pa FOI i syfte att bygga upp kunskap kring IT-relaterad
brottslighet. Bakgrunden till projektet var att det pa FOI fanns behov av att fa
en battre forstaelse for vilka typer av brott som genomfors via internet samt hur
dessa brott i dagslaget hanteras av den svenska rattsapparaten. Med en béttre
forstaelse kring nulaget forbattras forutsattningarna for FOI att kunna stodja
relevanta myndigheter i deras arbete med att hantera IT-relaterad brottslighet.

For att fa en forstaelse for hur de 1T-relaterade brotten hanteras genom hela den
process som utgor rattsapparaten var det nédvéandigt att genomfora studien
utifran flera av de inblandade parternas perspektiv. Det som initierar
rattsapparaten &r att det uppréttas en polisanmalan, troligtvis av den som har
utsatts for brottet. Det var darfor nédvandigt att dven undersdka hur den som
anmaler ett IT-relaterat brott bemdots och hur denne upplever hela processen.
Avseende rattsapparaten beskrivs I1T-relaterade brott bade ur polisens och ur
aklagarens perspektiv for att fa en forstaelse for deras arbetssituation och hur
de paverkas av informationssamhallets snabba utvecklingstakt.

1.2 Rapportens upplagg

Da kryptovaluta &r nagot som dyker upp i flera olika sammanhang i denna
rapport och darmed ar nédvandig bakgrundskunskap ges en allméan beskrivning
av omradet i kapitel tva. Kapitlet kan forbises av de som redan har kunskap om
hur kryptovalutor fungerar.

| kapitel tre ges en sammanstéllning av olika typer av brott som i dagslaget
genomfors via internet. Sammanstallningen utgar fran Europols arliga studie
som beskriver trender i organiserad brottslighet som sker via internet.

| kapitel fyra beskrivs en studie av hur polisanmélning av IT-relaterade brott i
praktiken hanteras och hur processen upplevs av de som har utsatts for brott.
Fokus for studien var hot som distribuerats via massmail.

| kapitel fem beskrivs IT-relaterade brott ur rattsapparatens perspektiv med
fokus pa utmaningar och maéjligheter som internet innebar. Beskrivningen utgar
fran intervjuer som genomforts med polis och dklagare i Malmo.

| kapitel sex beskrivs IT-relaterade brott ur ett handldggnings- och
utredningsperspektiv. Beskrivningen utgar fran en intervju som genomfordes
med personal pa Swedish Cybercrime Center vid Nationella operativa
avdelningen.

| kapitel sju ges en beskrivning av den brottsbekdmpning som i dagsléget sker
for att hantera och motverka brott som sker pa internet.

| kapitel atta ges avslutningsvis rekommendation baserat pa den kunskapsbas
som byggts upp under de tva ar projektet pagatt.

10
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2 Allmant om kryptovaluta

Kryptovaluta ar en digital valuta utan fysisk form, som inte hanteras eller
kontrolleras av en centralt reglerande instans (t.ex. stater, foretag eller en
centralbank som i traditionella banksystem). Dessutom anvénds ett system med
kryptografiska metoder for att skydda de transaktioner som genomfors.
Kryptovalutor ar skapade for att mojliggéra oberoende direkta globala
betalningar mellan alla anvandare av internet utan inblandning fran tredje part
eller mellanhander, i syfte att vara skyddad mot t.ex. politisk paverkan eller
monopolsystem. Kryptovaluta kan leda till lagre kostnader och hdgre grad av
anonymitet, men riskerna kan vara hoga da systemet inte omfattas av lagar och
traditionellt konsumentskydd. Det finns flera exempel pa fall dér stora mangder
kryptovaluta forsvunnit, antingen genom dataintrang eller helt enkelt genom att
formedlingstjansterna upphort och de ansvariga férsvunnit med pengarna, sa
kallad exit-scam.

2.1 Bitcoin

Det finns 6ver 3000 varianter av kryptovaluta, varav Bitcoin ar den dldsta
implementationen. Konceptet beskrevs 2008 i en artikel av pseudonymen
Satoshi Nakamoto (Nakamoto, 2008). Andra kénda storre kryptovalutor &r t.ex.
Ethereum, Bitcoin Cash, Ripple, Dash, Monero, ZCash, IOTA och Litecoin.

Valutan Bitcoin baseras pa de tre principerna decentralisering, transparens och
irreversibilitet. Systemet som hanterar Bitcoin har ingen central server utan
bygger pa ett krypterat P2P-natverk (peer-to-peer). Utspritt 6ver de deltagande
noderna i natverket lagras en blockkedja, vilket & en gemensam vedertagen
databas med historik som loggar samtliga giltiga genomférda transaktioner
(Figur 1). Varje block innehaller en logg 6ver en méngd verifierade
transaktioner samt deras, enligt systemets algoritmer utraknade, hash-kod. |
dagslaget finns ca 550 000 skapade block i kedjan for Bitcoin. Genom att
natverket gemensamt haller reda pa och godkanner alla transaktioner med
relaterade in- och utadresser kan valuta endast spenderas av dess &gare och
bara en gang.

Nytt block
Startblock j
o oo ol |-
Tid e—
Figur 1.  Hlustration av blockkedja.

En Gverforing av Bitcoins gors mellan adresser i form av att en transaktion
begérs och verifieras av P2P-nétverket (Figur 2). Adresser och transaktioner
representeras i form av langa strangar bokstaver och siffror, exempelvis
adressen 1JTtwbvmM7ymByxPYCByVYCwasjH49J3V] och transaktionen
597f3870dfdadd29ec4c79aa5cf5f4a813e87a9b756ad444718f823cc99e34fc.

11
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Det tar vanligen ca 10 minuter for en transaktion att fa en acceptabel niva av
godkannande fran natverket, men den kan ta upp till en timme att verifiera.

En anvandare hanterar sina Bitcoins via en ”planbok”, som innehaller en
uppsattning av de Bitcoin-adresser anvandaren har tillgang till.
Planboksmjukvaran kan ligga pa en server eller lokalt pa en dator. Genom att
logga in pa planboken med lésenord kan anvéandaren se sina tillgangar och
begara utgaende transaktioner eller skapa nya adresser for inkommande
transaktioner. Planboken innehaller inga Bitcoins i sig, utan summerar
automatiskt ihop alla transaktioner gjorda till och fran dgarens adresser och
presenterar det totala vérdet av tillgangarna. Bitcoin-adresser representerar den
publika nyckeln i ett asymmetriskt nyckelpar, medan den privata nyckeln som
behovs for att signera utgaende transaktioner lagras i planboken (motsvarande
nyckelring).

b

Antalet Bitcoins 6kar kontinuerligt genom den beldning som ges for ’brytning’
(mining), vilket &r processen att via alltmer krdvande datorberdkningar lagra ett
antal nya genomfodrda verifierade transaktioner som nya block i blockkedjan.
Just nu finns ca 17 miljoner Bitcoins tillgangliga, dock &r ett tak satt pa att max
21 miljoner Bitcoin kommer fa existera. Hur skapandet av nya block till
blockkedjan kommer ske darefter, da ingen belning i form av nya Bitcoins
ges, ar oklart.

Begaran om
transaktion
gbrs

P2P-natverk validerar Kraftfulla datorer lagrar Nytt block laggs till
transaktionen via algoritm transaktioner genom att blockkedjan som sprids i
\ berdkna nya block natverket

— |
@@

Transaktion
godkand efter
ca 10 min

-~

Figur 2. Schematisk bild av genomférande av en Bitcoin-transaktion.

Anvandandet och acceptansen av Bitcoin som valuta ar alltjamt relativt lag
men véxande. Det &r en laglig valuta i de flesta lander i Europa, Nordamerika
och Sydamerika. Det finns ingen central utgivare av Bitcoin och déarmed ingen
monetar fordran pa nagon part. Japan accepterade Bitcoin som valuta i april
2017, men Kina verkar inte komma att folja efter utan motarbetar aktivt
brytning av Bitcoin. | Sverige ar handel med och brytning av Bitcoin inte
momsbelagt, men handeln ska beskattas och lyda under Finansinspektionens
regler. Dessutom ska tillgangar kapitalvinstbeskattas (Skatterattsnamnden,
2018). Vardet pa Bitcoin varierar genom handel, anvandande och
spekulationer, och dess varde har sin grund i en férvéantan att valutan kommer
att kunna anvandas i framtiden. Det finns i nuldget en forvantan kring och
efterfragan av Bitcoin, men véardet varierar och kursen har efter en kraftig
stigning under 2017 rasat betydligt under senhdsten 2018 (Figur 3). En Bitcoin
(1 BTC) var 2018-12-14 kI 09:56 vard ca 3 256 USD, eller 29 659 SEK.

12
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— Price BTC — Price USD
1\

Price BTC
Pisndad -

py ——
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Figur 3.  Utveckling av vardet pa 1 Bitcoin (BTC) i amerikanska dollar
(USD) fran december 2017 till november 2018.

2.2 Anonymitet

Anonymitet i valutasystem kan tjana bade goda och onda syften. Nér brottslig
aktivitet, t.ex. penningtvétt eller kop av illegala varor och tjanster, utférs med
stod av kryptovaluta finns anledning att vilja spara avsandare och mottagare av
medlen.

Bitcoin brukar klassificeras som ett system som &r semi-anonymt
(pseudonymous) pa grund av dess mer eller mindre anonyma hantering av
transaktioner i P2P-nétverket och att alla h&ndelser i blockkedjan lagras. Trots
att Bitcoin-systemet &r byggt for att i teorin vara anonymt finns det metoder att
i praktiken till en viss niva koppla identitet till transaktioner och adresser. Med
olika former av analys kan relationer synliggéras mellan adresser och
transaktioner. Bade analys av natverkstrafik, transaktioner och
planboksmjukvara kan ge ledtradar till identitet (Andrew och Douglas, 2018).

e Natverksanalys — folja IP-trafik for att skapa underréattelseinformation.

e Transaktionsanalys — folja Overforingar av valuta och associera adresser.

e Planboksanalys — bearbeta applikationer for hantering av
kryptovalutatillgangar och koppla den till specifika 6verforingar.

En anvéndare kan skaffa flera Bitcoin-adresser som anvands for transaktioner
(nagot som uppmuntras for 6kad integritet) och hantera dessa i virtuella
planbdcker pa datorn eller via konton hos Bitcoin-tjansteleverantérer. Det gar
att finna och visualisera information om Bitcoin-transaktioner via olika
webbtjéanster, t.ex. blockchain.com (Figur 4) eller walletexplorer.com.
Information om adresser och transaktioner kan lacka, goras publika och
plockas upp, och genom kombination med 6ppna kallor kan kraftfulla analyser
goras. Om en identitet av en adress har rojts, blir alla transaktioner framat och
bakat forknippade med denna identitet. Pa sajter som Bitcoinwhoswho.com,
hashxp.org eller Bitcoinabuse.com finns det externt inlagd information for ett
antal adresser om t.ex. deras formodade tillhérighet, organisationer de &r
forknippade med, samt om de férekommit i rapporter om brottslighet eller
missténkt beteende, t.ex. bluffmail.

13
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Figur 4.  Exempel pa visualisering av en kedja av transaktioner som
traddiagram (blockchain.com).

Genom att analysera vilka transaktioner och adresser som hor ihop i
blockkedjan kan man skapa grupperingar, kluster, och darigenom sluta sig till
att en association av nagon sort finns mellan dessa handelser och deras
motsvarande fysiska aktorer.

Chang och Svetinovic (2018) beskriver i sin artikel olika transaktionsmonster,
tva anvinda heuristiker for klustring av transaktioner?, samt utvecklar ett
angreppssatt som kombinerar gamla och nya metoder for att med storre
sékerhet kunna hdvda att samband finns mellan olika adresser och
transaktioner, och vilken niva av samhorighet olika kluster har. I Remy, Rym
och Matthieu (2017) beskrivs vidareutvecklade heuristiker for identifiering av
flera adresser som hor till samma anvandare genom nétverksanalys av typen
community detection. Harlev m fl (2018) beskriver en ansats att med
maskininlarning avanonymisera transaktioner i blockkedjan. Analys av
innehall pa Darkweb jamférdes av Jawaheri m.fl. (2018) med Gppna kéllor, och
kopplingar mellan Bitcoin-adresser kunde goras.

Aven Herrera-Joancomarti (2015) beskriver ett antal tidiga forsok till
identifiering och gruppering av Bitcoin-anvéndare och liknande arbete har
gjorts av Avdoshin och Lazarenko (2018).

Aven om associering mellan planbocker kan goras &r steget till identifiering av
agaren till en planbok valdigt svart. Da 6verforing mellan reguljara valutor och
Bitcoin ska goras gar anvandaren vanligen via vaxlingstjanster, och det finns i
USA och Europa krav och reglering rérande identifiering och sparning av
pengarnas ursprung. | denna punkt i kedjan &r anonymiteten hotad.
Transaktioner gjorda till vaxlingstjanster kan dven associeras i storlek och tid
till transaktioner gjorda fran planbdcker, och pa sa vis kan identifiering
underl&ttas. Nar innehavet av valutan 6kar sjunker mojligheten att kunna agera
obemarkt, och misstag som riskerar att avsloja identiteten kan begas om inte

2 H1 — alla ingdende adresser i en transaktion &r associerade med varandra och darmed &r framtida adresser som
anvands tillsammans med ndgon av dessa ocksa associerade; H2 — om en ny adress skapas i en transaktion,
vilket sker automatiskt, finns det en mottagare av véxelsumman i transaktionen och den hor till avsandaren.
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komplexa atgarder utfors. Sadana atgarder kan vara invecklade transaktioner
som t.ex. reldkonton, distribuering och samling, gemensamma depatjanster?,
och vaxling med andra kryptovalutor.

Bedrégerier, malware, ransomware, hacking och phishing genom t.ex.
typosquatting ar forekommande, aven med inriktning pa stold av cybervaluta.
Antalet attacker och kampanjer mot Bitcoin-anvandare har 0kat, sarskilt mot
anvandare i lander dér det konventionella bankvasendet ar daligt uppbyggt
(Holub och O’Connor, 2018). Genom att det inte finns en central garant for
tillgangar och det inte gar att stoppa eller reversera godkéanda transaktioner ar
konsumentskyddet inte lika utbyggt som for konventionell valuta. Om den
privata nyckeln for en Bitcoin-planbok lacker kan vilken anvandare som helst
tomma den pa tillgangar.

Foretag som exempelvis Chainalysis, Elliptic och Blockseer erbjuder
avancerad analys av transaktioner och adresser genom att anvénda
maskininlarning och en kombination av 6ppna kéllor och egna databaser 6ver
kénda adressers innehavare eller associering. Deras tjanster och verktyg
anvands av organisationer och myndigheter globalt for att motverka
brottslighet som pengatvatt och illegal handel.
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Figur 5.  Skarmbild fran analysverktyget Chainalysis Reactor.

% mixing, shuffling, tumbling — en depa av Bitcoin-resurser som skapar ett mellanled dar Bitcoins fors in via en
tempordr adress, skickas runt i en mangd transaktioner, eventuellt kombineras eller byts ut mot andra
orelaterade Bitcoins, och efter en tid levereras ut via en ny tempordar adress.
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2.3 Olika satt att reducera anonymitet

Det finns ett antal mojliga vagar att komma at en anvandares identitet.
Nedanstaende lista ar nagra beteenden som okar sannolikheten for att
identiteten kan rojas:

1)

2)

3)

4)

5)

6)

7)

8)

9)

En enda Bitcoin-adress anvands for manga transaktioner, vilket gor att
olika affarer och anvandningsomraden kan kopplas samman och
sannolikheten for rojning okar.

Direkta transaktioner har genomforts, utan depatjanster som
mixing/shuffling/tumbling. Sparning underlattas av att kunna analysera
tidsforloppet. Betalningsprocessorer liknande PayPal existerar, vilka
anvands som mellanled for betalning till leverantdren av en vara eller
tjanst.

Losenordet till Bitcoin-planboken eller dess mjukvara ar svagt och
planboken hackas. Volety m.fl. (2018) har funnit att mjukvara for att
hantera Bitcoin-planbocker gar att fa kontroll 6ver genom brute force-
attacker dven da datorn inte ar ansluten till natverket.

Bitcoin-adress och personlig identitetsinformation har publicerats
tillsammans eller lackt ut pa natet, vilket ar i princip omajligt att radera.
Véxling har skett mot traditionell valuta. ldentitet och pengarnas
ursprung efterfragas normalt hos véxlingsformedlaren. Bitcoin kan dven
kdpas genom kontant betalning via t.ex. LocalBitcoins.

Samma typ av kryptovaluta har anvénts kontinuerligt utan véxling.
Produkter som kraver fysisk leveransadress har kdpts. Betalning och
postadress kan kopplas samman hos butik eller leverantor.
Online-planbocker (hosted wallet) har anvants, som dels sparar IP-
adresser och eventuellt 6vrig information om identitet, och dels kan roja
IP-adresser genom trafiken till dem.

Tunna Klienter har anvants, vilka kan roja IP-adress och Bitcoin-adress
vid trafik till SPV-server (Simplified Payment Verification), vilket sker
vid varje enskild transaktion.

10) Okrypterad internetforbindelse har anvénts vid trafik som ror

transaktioner. Transaktioner skickas normalt via okrypterat protokoll
Over P2P-natverket, vilket gor att transaktioner kan identifieras genom
analys av trafiken — de transaktioner som forst dyker upp via en viss
anvandares IP-adress och inte finns pa resterande noder har skapats hos
den anvandaren. Genom att vara delaktig inom P2P-nétverket med flera
noder kan man fa tillgang till dess trafik och spara ursprunget.

11) Cookies eller web trackers har tillatits i webblésaren, vilka sparar

kodstrangar som mojliggor lackage av identitetsinformation och
koppling mellan t.ex. ett kdp i en webbutik och trafik till en specifik
Bitcoin-tjanst.
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3 IT-relaterade brott

Europol producerar arligen en analys av organiserad brottslighet online kallad
Internet Organised Crime Threat Assessment (IOCTA), som beskriver trender
inom organiserad cyberbrottslighet. Inom ramen for projektet har 2017 och
2018 ars utgavor av IOCTA studerats i syfte att identifiera problemomraden
och mojliga tekniska l6sningar, samt skapa en djupare insikt om de
internetrelaterade utmaningar som brottsbek&mpande myndigheter stélls infor.
Analysarbetet har skett i en serie interna workshoppar med olika teman. Med
utgangspunkt i IOCTA-rapporten har flera olika omraden studerats djupare.

3.1 Sexuell exploatering av barn pa natet

Sexuell exploatering av barn pa internet ar, pa grund av den allvarliga graden
fysisk och psykisk skada som den orsakar mot en av samhallets mest utsatta
grupper, en av de mer allvarliga formerna av cyberbrottslighet.

Aven om sexuella 6vergrepp och utnyttjande av barn foérekom aven innan
interneteran, har natet gjort det mojligt for brottslingar att effektivare interagera
med varandra i cyberrymden samt att producera och distribuera
barnpornografiskt material i volymer som inte var mdjliga for nagra ar sedan.

Da fler och fler barn har tillgang till internet och ett véxande antal sociala
medier via mobil, har det blivit mojligt for brottslingar att na ut till barn pa satt
som inte var mojligt tidigare. Enligt svensk lagstiftning ar kontakt med barn i
sexuellt syfte ett sexualbrott. Aven om lagstiftningen &r teknikneutral ar den
starkt relaterad till det 6kande anvandandet av internet. Natgrooming
kdnnetecknas av att férovaren tar kontakt med minderariga, oftast med ett
fingerat konto pa sociala media, och bygger upp ett fortroende for att i ett
senare skede utnyttja offren. Den 6kade anvéndningen av mobila plattformar
har okat risken for natgrooming ytterligare eftersom antalet olika satt att
komma i kontakt med barn har 6kat.

Natgrooming kan ha olika &ndamal. Aven om det forekommer att férovaren
arrangerar ett fysiskt mote med barnet i syfte att bega sexuellt dvergrepp, ar det
inte sa i majoriteten av fallen. Oftast tvingar forovaren barnen att producera
sexuellt laddade bilder och filmer. Detta material anvands sedan manga ganger
som ett medel for att utpressa offren och tvinga dem att producera mer material
med sexuellt laddat innehall. Via stangda grupper kan forévaren sprida
materialet vidare for ekonomisk vinning, i utbyte mot liknande material eller
bara for att forstarka sin position i gruppen.

3.1.1 Artificiell intelligens - mdojlighet eller hot?

Pa senare ar har utvecklingen av artificiell intelligens (Al) och specifikt
djupinléarning 6kat markant. Vilka konsekvenser kan detta ha for brottet sexuell
exploatering av barn pa internet? VVad ar méjligheterna och riskerna med de
nya tekniker och applikationer som framvéxten av Al ger upphov till. Dessa
fragor kommer oversiktligt att behandlas i det féljande avsnittet.
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3.1.2 Bildanalys med hjalp av Al

Nar polisen utreder sexuell exploatering av barn pa internet kan de behova ga
igenom miljontals filer, vilket bade ar tidskravande och pafrestande for dem
som ska utfora uppgiften. Artificiell intelligens kan for nérvarande (eller inom
en snar framtid) erbjuda effektivare hantering av bild- och videomaterial
relaterade till sexuell exploatering av barn. Sortering, klassificering,
offerigenkanning och matchning av miljoer dar brott har begatts ar olika typer
av analyser dar djupinlarning under senare ar blivit allt mer effektiv och
traffsaker. Det finns for narvarande inte nagra fardiga skraddarsydda produkter
att anskaffa pa marknaden for att hantera olika uppgifter relaterade till
barnpornografibrott, men det skulle vara mojligt att utveckla och trana
specifika modeller for andamalet. Modellerna behéver dock forbattras och
utvecklas kontinuerligt, allteftersom nyare teknik och mer data blir tillgangliga.

3.1.3 Sarbarheten i Al-system

Trots att bildanalystekniken har haft stora framgangar tack vare djupinlarning,
finns det risker som maste beaktas vid anvandningen av sadana programvaror.
Forskning har visat att djupa neuronnat kan vilseledas oavsett om modellen &r
kand eller okand for den som attackerar den (Athalye, 2018)(Figur 1). Tekniskt
ar det fullt mojligt att maskera bilder sa att de blir helt felklassificerade genom
att andra en eller nagra fa pixlar. Detta &r neuronnéatens akilleshal som kan
utnyttjas om nagon vill maskera bilder sa att de passerar
bildanalysprogrammen obemarkt. Att rada bot pa svagheter i modellerna ar en
het fraga som utgor en av forskningsfronterna inom djupinlarning.

Classifier Input . Classifier Output
e A o

s v

place sticker on table

nana slug snail orange

___Classifier Input Classifier Output

———
toaster banana  piggy_bank spaghetti_

Figur 6.  Ett neuralt nat kan luras sa att den klassificerar alla bilder som en
brodrost med hog konfidensgrad. (Bild: Tom B. Brown/Dandelion
Mané)

3.1.4 Djupférfalskning

Djupforfalskning (eng. Deepfake) &r en teknik som anvander sig av
djupinlarning och gor det mojligt att med enkla verktyg pa en vanlig dator byta
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ut en persons ansikte i ett foto eller i en film med mycket hdg trovérdighet.
Tekniken som &r relativt ny finns numera dven som en applikation som ar
tillganglig for alla. Granssnittet har blivit mer anvandarvénligt och man
behdver inte langre ha nagon maskininlarningskunskap eller kinnedom om
olika maskininlarningsbibliotek for att hantera verktyget. I princip kravs endast
att man har tillrackligt manga bilder av den person som man vill forain i
filmen. Tillampningen har forstas redan testats flitigt inom
pornografibranschen for att producera pornografiska filmer av celebriteter med
maskininlarningsalgoritmer. Denna teknik kan forstas missbrukas pa manga
olika satt, men det uppenbara séattet i detta sammanhang &r att det blir mycket
enkelt att producera nytt barnpornografiskt material i stor skala. Detta kan
hénda oavsiktligt, vilket lar ha skett i ett fall (Cole, 2018), men dessvarre
kommer det att finnas betydligt fler som gor det avsiktligt.

Train Merge

Paths

Encoder: Ci\Us
Decoder A: | C\Us
Decoder B: | C\Us
Data A: Ci\Users\Downloads\pycc

ads\pyce

Data B: C:\Users\Downloads\pycc

Options
Batch Size: | 64
Save Period:

Figur 7. Skarmbild fran programmet FakeApp (Bild: Elliot Grove)

3.2 Kriminella marknadsplatser pa néatet

Kriminella marknadsplatser pa natet fungerar som en majliggorare for flera
typer av cyberkriminalitet. Méjligheten att med en hég grad av anonymitet
kunna handla med illegala varor har lett till ett stort utbud av framfor allt
droger, stulen data, vapen, forfalskade varor och barnpornografiskt material.
Marknadsplatser existerar bade pa det 6ppna natet och som sa kallade hidden
services som enbart &r tillgidngliga genom anvéandning av TOR?, vanligtvis
benamnt darknet markets. Marknadsplatser har gradvis forflyttats fran Gppna
delar av internet till mer svaratkomliga delar av cyberrymden allt eftersom
tillslag har genomforts. Aven typen av vara paverkar huruvida denna saljs pa
oppna internet eller pa darknet markets. Forfalskade markesprodukter saljs
exempelvis i huvudsak pa den 6ppna delen medan vapen framfor allt saljs pa
darknet. Droghandel sker bade pa 6ppna webben och pa darknet. Innan
substanserna klassats som illegala séljs de 6ppet, darefter flyttar forsaljningen
till darknet. Droger utgor den storsta produkten pa marknader inom darknet.

4 The Onion Router. Verktyg for att forsvara identifiering internetanvandare genom att trafiken skickas genom
ett natverk av relapunkter vilket forsvarar trafikanalys.
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Enligt Europol ar det framforallt forsaljning till slutanvandare som sker pa
dessa marknadsplatser (IOCTA 2018). Handel mellan distributorer och
producenter sker i huvudsak genom andra krypterade tjanster.

Utover droger och vapen utgor stulen data, som kreditkorts- och
personuppgifter, en stor produktkategori pa darknet (IOCTA 2018).
Barnpornografi utbyts och saljs online, men detta sker inte pa allmanna
kriminella marknadsplatser pa darknet da det finns ett starkt ogillande mot
detta material dven pa dessa marknadsplatser.

| Europols arliga sammanstéllning (IOCTA) har den 6kade betydelsen av
kriminella marknadsplatser som en mojliggdrare for cyberbrottslighet forts
fram. | den senaste utgavan (IOCTA 2018) beskrivs dock stora polisiara
framsteg som skett under 2017, vilket har lett till att de tre storsta
marknadsplatserna - Alphabay, Hansa och RAMP - kunnat stangas ner. | fallet
med Hansa opererades websidan av polis i en manad innan den stangdes ner, i
syfte att samla in underréttelser. Utover dessa tre stora marknader beskrivs hur
ytterligare ett antal marknadsplatser stangts ner sjalvmant. | flera av dessa fall
har upphovsmannen stulit séljarnas medel (eng. exit scams) (IOCTA 2018).

Dessa exempel belyser den osakerhet som rader pa dessa marknadsplatser, i
huvudsak till féljd av de anonymiseringsverktyg som anvands. For att
anvandarna ska vara anonyma kravs att ratt verktyg anvands bade av kopare
och av saljare. | fallet med Hansa kunde polisen vid infiltrationen ta bort
sakerhetsfunktioner pa den administrativa sidan och darigenom undergrava
anonymiteten hos anvandarna utan dessas kannedom® (IOCTA 2017).

For Polisen bor ett viktigt arbete vara breddutbildning géllande hur kriminella
marknader, anonymiseringsverktyg och kryptovalutor fungerar, och vilka deras
svagheter ar. Egenskaper hos kryptovalutor som Bitcoin kan medfora en
valdigt hog sparbarhet da anvéandare inte har anvant dessa optimalt ur
anonymitetssynpunkt. Genom en storre breddkunskap inom organisationen
okar forstaelsen for hur dessa typer av brott kan utredas. Spetskunskaperna for
att gora detta finns i synnerhet genom internationella samarbeten. Att kunna
Overvaka och verka mot kriminella cybermarknader bor vara ett prioriterat
omrade for Polisen, da dessa marknader méjliggér manga typer av
cyberbrottslighet och dven utgor ett viktigt verktyg for att omsétta kriminella
handlingar till valuta (IOCTA 2018).

3.3 Bedréageri pa natet

Bedrageri ar beteckningen pa en handling da en person avsiktligt vilseleder en
annan for egen vinning. Aven om den exakta definitionen for bedrageri varierar
mellan olika lander tycks den gemensamma ndmnaren vara att endast
uppsatligt vilseledande ska raknas som bedrageri.

Aven om bedrageri kan férekomma i mycket varierande skepnader, avgransar
IOCTA 2017 och IOCTA 2018 bedréagerier till i stort sett tva relativt distinkta
brottsomraden: betalningsbedrageri (utan kort), vilket sker huvudsakligen

5 https://www.wired.com/story/hansa-dutch-police-sting-operation/
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online, och kortbedrégerier som typiskt intraffar i butiker och bankomater.
Kortbedrageri sker antingen genom att utnyttja stulen kreditkortsinformation
for kop av varor och tjanster eller uttag av pengar fran bankomat eller med
forfalskade kort. Det senare ar ett mer invecklat brott som kan innefatta olika
delmoment sasom social manipulation (eng. social engineering), sandning av
infekterad e-post for att komma at kontokortdata, skimning via kortterminal
eller bankomat och shimming®.

Forutom forfalskning av kort kan kreditkortsinformationen anvéndas for direkt
inkop via e-handel, vilket hamnar under kategorin betalningsbedrageri (utan
kort).

Enligt denna fordelning syftar betalningsbedrageri till bedraglig anvandning av
komprometterad kortdata for inkop via e-handel.

I IOCTA-rapporterna har Europol valt att kategorisera andra typer av bedrégeri
som har ett starkt inslag av internet som cyberberoende brott.
Utpressningsvirus, sa kallad ransomware, ar enligt IOCTA exempel pa ett
cyberrelaterat brott. I den hér rapporten foljs dock den svenska polisens
standpunkt, vilken raknar alla typer av bedrageribrott som har en
cyberkoppling till denna grupp.

3.4 Cyberterrorism

Pa attiotalet myntade Barry Collin begreppet cyberterrorism (Collin 1996), och
sedan dess har inneborden diskuterats utan att nagon tydlig definition har
etablerats. Hotet som man da sag framfor sig paminde mycket om filmen War
Games, dar en tonaring kunde sitta hemma i soffan och forstora varlden. Sedan
dess har retoriken skruvats ned och flera forskare ifradgasétter om
cyberterrorism nagonsin kommer att bli verklighet. (Conway 2014)(Jarvis &
Macdonald 2014)

En vid definition av cyberterrorism innebér att det som terrorister gor i
cyberdoméanen ar cyberterrorism. Argumentet mot detta &r att man da skulle
satta terror-suffix pa vilka ord som helst. Som Gordon och Ford (2002)
uttrycker det — vi skulle inte kalla en bombning av en ishackefabrik for
ishacketerrorism, inte heller skulle vi kalla terrorism utfort med en ishacka for
ishacketerrorism. Man skulle kunna uttrycka det som att terrorism ar terrorism,
oavsett vilket medel terroristen anvander.

En snavare definition av cyberterrorism bygger pa att denna maste innehalla
inslag av vald motsvarande konventionell terrorism, samt ha politiska motiv
(Denning 2012) (Conway 2014).

Enligt lag (2003:148) om straff for terroristbrott &r terrorism en garning som
kan skada en stat eller en mellanstatlig organisation om avsikten med
garningen &r att:

& Shimming ar den senaste tekniken for skimning. Den anvands av kortbedragare for att stjala
kreditkortsinformation, dar de i hemlighet sétter in en papperstunn lasare i kortstorlek innehéllandes ett
inbaddat chipp och lagringsmedia i sjdlva kortl&saren. L&saren registrerar sedan kredit- eller betalkortets
EMV-chipp information.
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1. injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp,

2. otillborligen tvinga offentliga organ eller en mellanstatlig organisation
att vidta eller att avsta fran att vidta en atgard, eller

3. allvarligt destabilisera eller forstora grundlaggande politiska,
konstitutionella, ekonomiska eller sociala strukturer i en stat eller i en
mellanstatlig organisation.

Utifran den svenska definitionen av terrorism sa skulle en definition av
cyberterrorism kunna vara “attacker i cyberdoménen som vallar allvarlig skada
I den fysiska doménen, vilket ger upphov till skrack i den kognitiva doménen
syftande till att paverka den politiska doméanen” (Figur 8).

/ vaerdomanen \ /FYSISka domanen\ %ognltlva domane\ /’olltlska domane\

[
| Attack Allvarlig skada Skrick T Paverkan |

Figur 8.  En mdjlig doméndverskridande modell av cyberterrorism

Cyberterrorism enligt denna definition a&r mycket ovanligt. Etablerade
terrorgrupper som IS och al-Qaida har &nnu inte genomfort nagra kanda
attacker i cyberdomanen, majligen pa grund av att cyberattacker ar svara att
genomfdra och terrorgrupperna saknar den specialistkompetens som behovs
(IOCTA, 2018). Flera forskare menar till och med att ingen
terroristorganisation nagonsin har genomfort en terrorhandling i cyberdomanen
(Harrison Dinniss, 2018)(Conway 2014)(Gross m fl 2017).

Det finns flera tdnkbara skal till att terrorattacker i cyberdomanen &nnu inte
forekommit i ndgon storre omfattning. Conway (2014)menar att faktorer som
bidrar till att cyberattacker inte ar vanligare &r:

e Kostnad — Cyberattacker &r betydligt dyrare att genomféra an
konventionella attacker med exempelvis hemmagjorda bomber eller
lastbilar.

o Komplexitet — En cyberattack kréver inte bara omfattande kunskap om
sarbarheter i de IT-system som utgér maltavlor, utan d&ven om de
underliggande system som ska paverkas. Ofta anges infrastrukturella
anlaggningar (kraftverk, vattenrening, etc.) som maltavlor.

e Forstorelse — Att via en cyberattack orsaka forddelse i den fysiska
domanen &r svart eftersom anlaggningar som skulle kunna skapa stor
Odelaggelse ofta har flera inbyggda lager av sékerhetsfunktioner.

e Media— En cyberattack som slar ut delar av infrastrukturen under en
begransad period far inte samma mediala uppmarksamhet som
exempelvis en bomb i ett kdpcenter och far darfor inte samma inverkan
pa allménheten.

Ytterligare ett mojligt skél till att terrororganisationer annu inte genomfort
nagra allvarliga attacker i cyberdomanen ar att det inte injagar samma fruktan.
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Ett stromavbrott pa nagra timmar &r snarare irriterande an skrackinjagande
(Singer 2012).

Oavsett vilken definition man véljer sa ar terrorism ett allvarligt problem som
maste bekampas inom alla domaner, dven cyberdomanen. Om cyberterrorism
annu inte ar en realitet sa kan mojligheten inte uteslutas i framtiden (Cohen-
Almagor 2018)(Singer 2012).

Ett konkret problem é&r att terrorister anvander samma tjénster i cyberdoménen
som alla andra, men i terrorsyfte (Singer 2012). Framfor allt &r det
forutsattningsskapande verksamhet som flyttats till cyberdomanen, som
kommunikation, finansiering, kunskapsinh&mtning, propagandaspridning och
rekrytering (Choi m fl, 2018)(Jarvis & Macdonald 2014)(Denning 2010).
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4 Studie av hot via massmail

Hotfull elektronisk skrappost, sa kallad sextortion eller porrbluff, har under
senare ar blivit allt vanligare. Under en manad hésten 2018 kom det in 331
stycken hotfulla meddelanden med just denna typ av innehall till projektledaren
for FOI-projektet.

Forutom de olika varianter av bedragerier som beskrivits tidigare i rapporten sa
forekommer aven VD-bedragerier’, bedragerier dar man lurar ndgon att
anvanda ett BanklID, SMS som ser ut att vara skickade fran foretag som ICA
och sa vidare. E-mailbedragerier har lange varit omfattande men de senaste
aren har tonen blivit allt mer aggressiv och hotfull. N&r det dessutom saknas
erforderlig formaga att utreda dessa bedragerier, utan de i princip ar helt
riskfria for fordvaren, lar de inte forsvinna av sig sjalva. Redan under
skrivandet av denna rapport dok det upp flera nya typer av utpressningsmail,
som hot om bombning av byggnader och mordhot av mottagaren av breven.

I det har projektet har hot och utpressning via e-mail studerats djupare.
Forutom att det &r ett relativt aktuellt amne sa gar det ocksa att studera utan att
riskera nagra etiska dilemman. En egenskap som gor dessa e-mail till
intressanta studieobjekt ar att de var for sig knappt uppfattas som vart besvaret
att utreda, men den stora mangden e-mail fran samma forévare okar allvaret i
brottet. E-mailen vi valde att studera & massmail som pastar att avsandaren har
gjort intrang i mottagarens mailkonto och dator samt spelat in nar
vederbdrande har tagit del av pornografiskt material. For att inte publicera
dessa filmer kraver forGvaren att offret skickar utpressaren ett visst belopp i
form av Bitcoin.

Innehallet i de bedréagliga e-mailen har gatt fran att bara forsoka lura
mottagaren till rent kriminella hot. Om nagon hade fatt ett dylikt hot med
papperspost hade det sannolikt hanterats med visst allvar, men da hoten
kommer via mail tenderar vi att ignorera dem eftersom skrappost ar sa vanligt.
Eftersom bedréagerimail ar direktadresserade till mottagaren s& kan det vara
svart for den enskilde att avgéra om de ar massutskick eller personligt riktade
hot vilket gor bedragerierna tillrackligt framgangsrika.

Morkertalet &r stort eftersom en stor del av skrdpposten sorteras bort redan av
mailleverantdren och lagras i mailboxen for skrappost.

Polisens rekommendation &r att inte svara, inte betala och att polisanmala. Vad
kan man da gora?

e Att svara pa just de har mailen gar i allménhet inte, da de oftast saknar
avséndaradress.

e Som framgar i sammanstéllningen nedan &r det troligtvis inte s manga
som betalar, men tillrackligt manga for att det ska vara lonsamt for dem
som skickar ut mailen.

e Att anmala till polisen ar det enda som aterstar.

7 https://www.foretagarna.se/juridisk-fag/bluffakturor-och-bedragerier/vad-ar-vd-bedragerier/
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Ar det over huvud taget mojligt att utreda hotfulla mail, eller ar det bortkastad
tid att anmadla dessa brott? En egenskap hos internet &r att i princip allt som
hander dar loggas. Svarigheten ar att komma at loggarna, speciellt fran andra
lander, vilket ofta tar tid.

| den hér studien har ett antal forsokspersoner, som fatt hotfulla,
massutskickade e-mail till sina egna adresser, polisanmalt dessa pa vanligt satt
och rapporterat till projektgruppen hur det gick. En av vara hypoteser var att
man pa vissa stallen inom Polismyndigheten skulle uppfatta dessa anmalningar
som provocerande, eller i alla fall ett sl6seri med resurser. FOr att spetsa till det
skulle det ocksa kunna uppfattas som nagon form av omvand brottsprovokation
riktad mot Polisen.

En polisman har skyldighet att utan dréjsmal ta upp anmalan fran allménheten,
men sadant som héander pa internet tas ofta inte riktigt pa allvar och uppfattas
inte som vart att uppratta anmalan om. Utan indata, det vill s&ga bevismaterial,
blir dessa brott dock mycket svarare, for att inte sdga omajliga, att utreda. |
dagslaget gar det inte att elektroniskt anmala bedréagerier utan man ar hanvisad
till en manuell rutin som kan uppfattas som lite klumpig i sammanhanget.

4.1 Metod

Foretaget Xamera fick i uppdrag att avtala med ett antal personer som fatt
hotfulla mail att polisanmaéla dessa. Respondenterna fick sedan fylla i en enkét
om hur de upplevde erfarenheten. Fallstudien avslutades med ett webbinarium
dar kompletterande fragor stélldes och ytterligare erfarenheter samlades in. For
att locka fler deltagare erbjods dessutom ett presentkort for besvéret.

De framsta kallorna till respondenter var tva Facebook-grupper, Teknikbubblan
och Sakerhetsbubblan. Urvalet av respondenter skedde pa ett satt som FOI eller
Xamera inte hade kontroll Gver, och respondenterna var dessutom relativt fa.
Darfor man kan inte férvanta sig nagon sarskilt hog konfidens i att resultaten
skulle galla befolkningen generellt, men det ar atminstone en indikation.

Deltagarna bestod av sammanlagt 22 respondenter, dar 17 personer
polisanmalde pa en polisstation och 5 personer anmalde via telefon till 114 14.

Tva personer lyckades inte pa rimlig tid framfora sitt arende alls pa en
polisstation utan anmélde via telefon istéllet (dessa ar inkluderade i de tidigare
ndmnda 5 personerna). Anmélningarna genomférdes under perioden 9-29
november 2018.

Det avslutande webbinaret genomférdes 18:00-19:00 den 17 december med
medverkan av 13 respondenter. Efter webbinaret har ytterligare 5 respondenter
fyllt i webbinar-enkéaten. Redovisade indata nedan kommer framst fran tre
kallor:

e enkéaten som respondenterna fyllde i efter anmélan,

e den live-enkat som gjordes under webbinaret (inklusive de respondenter
som fyllde i den i efterhand, totalt 18 respondenter), samt

e data fran en skriftlig chat som var aktiv under hela webbinaret.
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Observera speciellt att Figur 9 till Figur 19 ar fran webbinarets
respondenter (inklusive de som fyllde i enkaten efterat), men den beskrivande
texten ar en sammanvagning av samtliga ovan namnda datakallor vilket skulle
kunna uppfattas som skenbara diskrepanser i datasetet. Det ar aven vért att
notera att matvardena i vissa av figurerna hanfor sig till att dessa enkétfragor
har besvarats pa en skala fran 1 till 7 och att den siffran som redovisas helt
enkelt &r ett medelvarde av svaren.

4.2 Kontakt med Polisen

Av de 22 forsdken togs anmalan emot i 17 fall och avvisades i 5. Av de 5
avvisade forsoken gjordes 2 per telefon. Merparten av respondenterna fick
besked om att utredningen omedelbart skulle komma att laggas ner.

Togs anmalan emot?

iFol
12
3 3
Ja  Efteratt jag 3 Nej :
insistercit
- 18

Figur 9.  Utfall av polisanmélan av deltagarna i webbinaret

Sammantaget verkar det som att problemet med att anmélningar inte tas emot
anda ar mindre &n vad som tidigare antogs.

Av respondenterna var det endast tva som upplevde att de blev otrevligt
beméotta. Ovriga upplevde ett korrekt och artigt bemétande, dven nar anmélan
inte togs emot, vilket motséager var hypotes att dessa arenden skulle uppfattas
som provocerande.
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Litet
Stort

Upplevde du att din anmalan togs pa allvar?

18

Figur 10. Upplevt bemétande vid polisanmalan®

Nar det gallde kompetensen och allvaret i mottagandet, kan man se att
upplevelsen varierade betydligt (Figur 10 och Figur 11). Mdjligen kan &ven
kompetensen hos anmélaren paverka resultatet.

| GFol

Inte alls
Mycket

Hur kompetent upplevde du att mottagaren var?

18

Figur 11. Upplevd kompetens hos mottagare av anmalan

| det 6vriga materialet framgar det att reaktionerna varierade fran att slanga pa
telefonluren i orat pa respondenten till att dela med sig av lite enklare IT-
sékerhetstips och att uttrycka att dessa anmalningar &r viktiga.

8 Notera den halvtransparenta gréna kurvan som beskriver fordelningen av svar.
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A ' TRy
Hur lang tid tog anmdalant GFol

Total tid pd Polisstationen/Telefon
L At GRS L o SRS SR N W N . . R BN |

Véntan innan anmdélan pabérjas
- r-:;z:an'm?v;':fnim:mcar' IO _a F ™1

<10 min
> 1 timma

Samtalstid med mottagaren
S T s Ve e 7.

=18

Figur 12.  Upplevd tidsatgang for anmalan

Det verkar som att respondenterna inte tyckte att det var speciellt tidsodande
eller besvarligt av andra anledningar att genomfdra sjalva anmalan. Hur man
skulle kdnna om det blev en rutin som genomfordes flera ganger i veckan
fragade vi inte, men det kan antas att det upplevda besvaret skulle 6ka.

Hur mycket anstréingning tog anmdélan totalt? 8Fol

8

0

Fixade det Férmiddag [ En hel dag
palunchen Eftermiddag

& 18

Figur 13. Beddmd total anstrangning for anmalan
Ingen av respondenterna hade polisanmélt liknande e-mail tidigare (Figur 14).
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Har du polisanmdilt liknande mail tidigare?

BFol
17
1
_ I 0
Har inte Ja Nej
fatt nagra
- 18

Figur 14. Tidigare erfarenheter av att anmala denna typ av brott

Nar det kom till skélen att man inte anmalt tidigare &r det tydligt att dessa mail
behandlas som skréppost och darfor inte varda att rapportera. Nar det galler
besvéret att anmala mailen syns en stor spridning i uppfattningarna (Figur 15).

Vad var anledningen till att du inte
polisanmalde innan studien?

Upplevde det bara som ctt SPAM.

GFoI

Jag férvantade mig inget resultat.

Upplevde det obehagligt att gd till Polisen.
) :

Eglevde att hotet var obehagligt/pinsamt.

Instémmer inte alls
Instammer helt

Besvarligt att ta sig till en polisstation.
23

Besvdarligt att onm%c via telefon.

- 18

Figur 15. Skal for att inte anmala tidigare

4.3 Mailets innehall

Det &r stor spridning i hur hotfullt respondenterna tyckte mailet var, men det
uppfattades i mindre grad som obehagligt eller trovardigt. Har kan dock
gruppens forhallandevis datorvana personer séanka vardena. Speciellt
trovardighetssiffran borde rimligen vara lagre hos datorvana personer &n hos
befolkningen i allménhet.
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Hur upplevde du mailet?

GFol
|
Obehagligt
- 5
S | Hotfullt )
| Trovéardigt
&18

Figur 16. Upplevelse av mail

Tydligt ar dock att den viktigaste faktorn for att anméla liknande mail i
framtiden &r att det kommuniceras ett resultat i form av uppklarade brott.

Kommer du att anmadala liknande mail igen?

UFOI
14
2 2
o 1N
Nej Ja Ja, men Ja, om det
bara om det leder till
ar enklare nagot
&18

Figur 17. Bedomt framtida agerande

4.4 |T-sakerhetsinformation

Det kan konstateras att av de hot vi ser idag sa ar det utpressningshot via mail
som ligger hogst upp pa obehagsskalan, men att mangden tycks vara hanterbar
(Figur 18). Om man tranger djupare in i svaren finns en tydlig tendens att vi &r
pa vag att trubbas av och accepterar mer och mer. Underlaget ar dock for litet
for att sdkert kunna faststélla detta.
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| vilken omfattning fér du odnskade mail? 8Fo

b ) Reklam for produkter, ex Viagra

o Kontoktforslag, ex rysk kvinna

o Ngerkiorey
o
_g o Utprassningshot
'8 5 Uppmaning ott avsiaja Issenordfoankkonta
o 8 nstaliation av malwara
5 P
6 ? ‘
(2] ~
Méngd

18

Figur 18. Uppfattad omfattning av odnskade mail. Skalorna gar fran liten till
stor mangd och litet till stort obehag.

Det &r stor spridning pa var information om IT-sékerhet inhamtas, men en sak
ar tydlig; Polisens Facebook-sidor &r inte den framsta kallan till information
(Figur 19). Kommentarerna pa den har fragan visade pa ytterligare kéllor for
information, som “’Sékerhetssidor/IT-sidor pd nitet” och “6vriga webbsidor”.
Samtidigt konstaterades det att Polisens information ar for ytlig och grund. Ett
annat forslag pa plats fér information som inkom via chatten var att kdpa
annonsplats i ndrhet till sokstringen “kdpa Bitcoin” for att informera om
internetbedragerier i syfte att fa fler att anmala dessa.

Var far du anvéndbar information om IT-

sékerhet? Frol

TV, radio och tidningar

Kompisar

27

Sociala medier allmant

Mycket

Paolisens facebooksidor

Inte alls

Andra myndigheter
18

Privata acktérer som Bluffakuten eller Viralgranskaren

& 18

Figur 19. Kallor till information om IT-sékerhet
4.5 Bitcoin-mottagare

En enklare analys av de 331 mottagna mailen har utforts av FOI. Mailen
innehdll nagra olika varianter av hotfulla texter pa automat6versatt svenska,
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men bara 11 olika Bitcoin-adresser fanns med (Tabell 1). Alla dessa adresser
har under sin existens mottagit 3-56 Bitcoin-transaktioner, som totalt under
perioden motsvarande ca 305 000 SEK till en enskild planbok. Till dessa
konton har totalt motsvarande davarande varde, ca 1140 000 SEK o6verforts.
Ingen djupare analys av ursprunget av dessa transaktioner har utforts, men
planbdckerna var aktiva endast en kortare period under hosten 2018 och har
darefter tomts pa alla tillgangar. Det finns darfor skal att misstanka att
merparten av pengarna kommit fran mottagare av de hotfulla mailen.

Tabell 1. Bitcoin-adresser i skrépmail med antal transaktioner och total
summa av mottagna Bitcoin, samt motsvarande vérde i SEK den 10

oktober 2018.
Bitcoin-adress Mail | Trans- Tot. mott. BTC Tot. mott.
aktioner SEK
1BSAHXc58m2DQGuzVakXD15xeDrE4xYZna 90 12 0,54699096 32 852,28
1Mkgo9ACuciLhpinUPhTmRDfswL1aFChir 76 3 0,22349653 13 423,20
1Pau7aAFNZ5rvogxMnfP37zDAzoeipCqPP 68 27 1,71950922 103 273,72
19i2Zn4QMg5y9gDTRfLyPXaw2zY3ikPzqg 35 18 1,21250887 72 823,28
1Agq77aob4mxfgfuD7Cs12GN2gv82kBImYW 30 6 0,30144088 18 104,54
144CDUeBhcwoEUMA2B1cL5p5PqZrhJWCCt 15 32 2,24736076 134 976,49
13H6Nszz1xP6Xn5tDKAUVWpm97vLfcNMVi 12 8 0,4040819 24 269,16
LTtwbvmM7ymByxPYCByVYCwasjH49)3Vj 2 56 5,07673184 304 908,51
1MZHWpgmUyjmExofPDCmYuVz9kmnTpubm 1 18 0,67098768 40 299,52
1HQ7wGdA5G9qUtM8jyDt50bDv1x3vEvjCy 1 42 3,58995649 215 612,79
15ZHnf1MPn6ybb8yUeAoCQ1AJtiKhg3NrP 1 24 2,98619488 179 350,86
SUMMA 331 246 18,97926001 1139 894,36

Via ett enkelt online-verktyg (Figur 20) kan det konstateras att alla dessa 11
adresser har en koppling till varandra, antingen genom direkta 6verforingar
mellan tva adresser eller via ett till tva mellanled. Saledes &r de antagligen
kopplade till samma grupp av anvéndare.

tools > path > 7start=1BSAHXc58m2D0GuzVakKXD15xeDrE4xYZna&end=1Mkgo9ACucilhpinUPhTmRDfswL1aFChir

1BSAHXc58m2DQGUzVakKXD15xeDrE4xYZn | 1Mkgo9ACuciLhpinUPhTmRDfswL1aFChi || Connect

Figur 20. Illustration av narmaste koppling mellan tva Bitcoin-adresser via
verktyget pa learnmeaBitcoin.com/tools/path.
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4.6 Sammanfattande reflektioner av fallstudien

Polisen har ett stort tillitskapital som &r viktigt att varda. Fran allmanheten har
det bara framkommit positiva reaktioner pa att forsoka minska ett problem som
av manga upplevs som 6kande. Dagens anmalningsprocess verkar inte vara
sérskilt avskrackande, aven om den inte dr anpassad for volymer om
hundratusentals anmalningar i veckan. Det som avhaller fran anmélan verkar
mer vara att det inte upplevs vara meningsfullt eller ge resultat. Att hot och
andra bedrégeriforsok ignoreras for att de kommit via internet ar en oroande
tendens om manniskor blir avtrubbade och accepterar eller ignorerar dven
tamligen grovt innehall bara for att omfattningen ar stor och att det varit en
smygande utveckling fran oskyldigt till grovt innehall.
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5 Intervjuer med polis och aklagare i Malmo

En begransad intervjuserie genomfordes med polis och aklagare i Malmo.
Syftet med intervjuerna var att fa en uppfattning om hur representanter ur den
operativa verksamheten ser pa internet och internetrelaterade brott, samt vilka
utmaningar och mojligheter internet innebdr. Totalt genomfordes tre intervjuer
med en gruppchef vid Lokalpolisomrade Malmo Ost, Inre befal for
Polisomrade Malmo samt en aklagare med sarskild 1T-kompetens.

Intervjuerna genomfdérdes som semistrukturerade, det vill séaga utifran ett
manus (Bilagal), men anpassades efter situationen.

5.1 Allméan attityd

Pa fragan om hur de intervjuade sjélva skulle agera om de utsattes for brott pa
natet gavs en blandad bild. En respondent uppgav att anmélan skulle goras
omgaende, medan en annan ignorerade och skrattade bort dven allvarliga brott
som mordhot. Den allmanna uppfattningen var dock att &ven om det formellt
sett inte dr ndgon skillnad p4 internetrelaterade brott och “vanliga” brott, sa ar
de internetrelaterade inte lika allvarliga. En respondent menade dven att
internetrelaterade hot och krankningar ar sa vanliga att de blivit normaliserade
och accepterade som en del av vardagen.

5.2 Forebyggande och upplysande verksamhet

Samtliga respondenter far regelbundet forfragningar fran allmanheten om vad
man kan gora at fortal och bedragerier pa natet, men samtidigt menar de att det
ar valdigt fa som faktiskt anméler denna typ av brott. Organiserad upplysning
sker i begransad form. | LPO Malmo Ost har man fatt en enda forfragan om att
forelasa om brott pa sociala medier under de senaste fyra aren.

Pa lokal polisomradesniva har det observerats att ungdomsgéang som tidigare
uppeholl sig pa allménna platser har minskat, men gissningsvis har gangen har
flyttat till andra miljoer, som exempelvis sociala medier.

5.3 Kommunikation med allméanheten

Samtliga intervjuade ansag att Polisen borde visa en mer omfattande narvaro
pa internet och namnde exempel fran bland annat Holland och Danmark. Dar
anvander Polisen olika kommunikationskanaler, bade for att fa information
fran allmanheten och for att orientera allméanheten om risker och handelser
inom olika omraden. En respondent namnde aven att det kan vara svart for
allménheten att fa kontakt med réatt person eller funktion inom Polisen,
eftersom det ar en stor och komplex organisation och det kan ta timmar att hitta
ratt.

Kommunikation med allmanheten ar viktigt eftersom Polisen ofta far in tips
och ledtradar den vagen. Det finns till och med sjalvutnamnda internetvéktare
som letar vad som i deras 6gon &ar olampligheter och tipsar Polisen.
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5.4 Upptackt av brott

Samtliga respondenter uppgav att de vid flera tillfallen upptéackt brott pa
internet, och en respondent angav daven att han aktivt sokte efter brottslig
aktivitet i man av tid. Pa frdgan om Polisen skulle kunna patrullera pa internet
trodde samtliga respondenter att det sékert skulle vara mojligt, men att det
skulle kravas sarskilda sokverktyg for att ga igenom de stora mangderna data
som finns tillgangligt.

5.5 Ta upp anmalan

En respondent menade att sattet att uppratta anméalningar pa inte ar anpassat till
modern media och att arbetsmetodiken inte ar anpassad till dagens verksamhet.
Samma respondent uppgav dven att det saknas nationella IT-relaterade direktiv
for polisverksamheten.

5.6 Brottsrubricering och klassificering

Flera av respondenterna framférde kritik mot Brottsforebyggande Radets
(Brottsforebyggande Radet, 2018) anvisningar och regler for klassificering av
brott, och menar att det saknas klassificering av IT-inslag. Vid en granskning
av BRA:s instruktion visade det sig dock att det finns koder for koppling till
internet vad géller olaga hot, &rekrankning, bedrégeri, barnpornografibrott samt
brott mot immaterialratten. Totalt finns tolv brottskoder for internetrelaterade
brott. Utover detta tillkommer klassificeringarna datorbedrégeri, dataintrang
och fildelning. Den allmédnna uppfattningen om klassificeringssystemet var
dock att det fungerar ganska bra niar man lart sig hur det ska tillampas.

5.7 Utreda IT-relaterade brott

Samtliga respondenter uppgav att det ofta ar svart att utreda internetrelaterade
brott, och att det finns flera skal till detta. Nagra orsaker som uppgavs var:

e Allman okunskap om hur internetrelaterade brott utreds, framfor allt
langst ut i organisationen.

e Osdkerhet om hur bevis kan och bor sakras.

e Snabba forlopp, i en del sociala medier har informationen begrénsad
livslangd och kan snabbt forsvinna.

e Internetoperatorerna ar ovilliga att hjalpa till och det kan bli langa
responstider.

e Svarigheter att knyta individer till konton. Ofta anvands falska konton
som ar svara att knyta till faktiska individer. Det kan dven vara svart att
knyta enskilda individer till en dator vid en viss tidpunkt.

e Kryptering och anonymisering. En respondent uppgav att det néstan
verkar som att produkter utvecklas specifikt for att forsvara polisens
arbete, som telefoner med fingeravtrycksidentifiering, krypterade
tjanster och fjarradering.

e IT-industrin vill inte offentliggtra tekniska brister som skulle kunna
hjalpa polisen.
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e Ofta finns kopplingar till andra lander, vilket fordrojer och forsvarar
utredning.

e Det ar inte ovanligt med fabricerade 1T-bevis, exempelvis vid konflikter
inom familjen.

e Den tekniska utvecklingen gar fort men lagstiftningen slapar efter. Ett
exempel som namndes &r sparningsutrustning for sin bil eller cykel.
Dessa utrustningar kan enkelt appliceras pa andras fordon, eller till och
med polisfordon, vilket i dagslaget inte ar olagligt.

Internet medfor ocksa fordelar. Flera respondenter uppgav att de anvander
bland annat Facebook for att identifiera misstankta individer samt for att
kartlagga misstankta personers kontaktnat.

Internet blir ocksa en allt viktigare beviskélla och inom polisen har
spaningsgrupper upprattats som aktivt soker bevis. Ett exempel som ndmndes
var en valdtakt som polisen visste hade filmats och dar man véntade pa att den
skulle publiceras.

Den intervjuade aklagaren framforde vikten av att IT-forensiker ar med fran
borjan i en utredning och att de maste vara med langt in i utredningen.

5.8 IT-relaterade brott i domstol

Bevisforingen i internetrelaterade brott &r ofta bade omfattande, abstrakt och
komplex, vilket enligt en respondent ofta gor det svart att forklara i ratten sa att
alla forstar. Detta kan i viss man hanteras genom aklagare och domare med
specialistkompetens, men samtidigt blir IT-bevis allt vanligare. Enligt den
intervjuade aklagaren férekommer IT-inslag i sa gott som samtliga
narkotikautredningar for att ta ett exempel.

5.9 Utbildning, kompetens och utveckling

Pa fragor om vilken specialistkompetens avseende IT som finns inom Polisen
och vilket stod som gar att fa varierade svaren. Pa lokal niva radde en stor
osakerhet men pa regional niva fanns en stérre kunskap om bade regionala och
nationella stodresurser. Samtliga respondenter uppgav dock att det behdvs en
bredare allménkunskap om IT-relaterade brott och en utveckling av metodiken,
sa att man pa alla nivaer blir béattre pa att samla och sékra bevis.

Problem och fragestallningar som behdver behandlas var bland annat:

e Hur kan och bor kryptovaluta beslagtas?

e Récker det med att maila eller vidarebefordra bevis fran den
anmaélandes elektroniska utrustning?

o Vilket bevismaterial ar tidskritiskt? Hur sakerstéller man exempelvis att
ett tradlGst natverk var losenordsskyddat vid en given tidpunkt?

Den allménna uppfattningen var att det finns specialistkompetens inom
Polisen, framfor allt pa nationell niva (NOA), men att det rader en viss
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osakerhet var i organisationen denna kompetens finns och vilket stod som gar
att fa.

Bland respondenterna radde dven osékerhet om vilken del av Polisens
utvecklingsorganisation som utvecklar metodiken kring IT-relaterade brott.

5.10 Ovriga kommentarer

Samtliga respondenter beddmde att internetrelaterade brott hela tiden 6kar och
att Polisen borde vara mer aktiv inom detta omrade, men att det rader
resursbrist och darfor prioriteras den fysiska miljon. Internetrelaterade
bedragerier har blivit vanligt och det finns en omfattande flora av sakra
kommunikationslosningar som avsevart forsvarar polisens méjligheter att
avlyssna kommunikationen mellan kriminella element.

En respondent menade att provokativa atgarder och infiltration kommer att bli
viktigare inom IT-doméanen eftersom passiv spaning blivit svarare med alla de
skyddade kommunikationer som finns tillgangliga.
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6 Intervju pa NOA SC3 i Stockholm

Inom ramen for projektet genomférdes en intervju med en polis som arbetar
som handl&ggare/utredare vid NOA SC3 (Nationella operativa avdelningen,
Swedish Cybercrime Center). Syftet med denna intervju var att fa 6kad
kunskap om hur SC3 bedriver sin verksamhet, med de utmaningar och
mojligheter som de moter i sitt vardagliga arbete, samt ge mojlighet att utifran
ett centralt perspektiv jamfora med det lokala och regionala perspektivet.
Ytterligare ett syfte var att fa djupare insikt i hur samarbetet fungerar med
aktdrer inom sociala medier och bredbandsleverantorer, samt hur svensk polis
samverkar och forhaller sig till andra lander.

SC3 utreder komplexa cyberbrott, primart pa nationell niva snarare &n
regionala eller lokala brott. Anledningen till detta &r dels den geografiska
omfattningen av brottet och dels att det fordras djupare specialkompetens och
storre tillgang till resurser i form av personal med tillgang till olika
underlattande och till viss del &ven nédvandiga specialverktyg.

SC3 &r processagare till hur svensk polis ska arbeta med cyberbrott. | det
ansvaret ligger ocksa att skriva riktlinjer om hur det arbetet ska ga till. SC3 kan
ocksa fungera som radgivande och stdjande resurs till resten av landet. De ar
ocksa kontaktyta, eller single point of contact, for leverantorer av
internetrelaterade tjanster. De samverkar ocksa centralt med olika myndigheter
sasom Brottsférebyggande radet (BRA).

Intervjun genomfordes pa samma satt som med Polis och aklagare i Malmo.

6.1 Allman attityd

Den intervjuades vardag bestar i mangt och mycket av att utreda brott som hot,
fortal, bedragerier, pornografi, utpressning, men ocksa mer komplexa drenden
som involverar flera lander, kontakt med flera myndigheter, banker eller med
polis i andra lander. Pa fragan om hur den intervjuade sjalv skulle agera om
vederborande utsattes for brott, berodde agerandet pa flera faktorer; om
respondenten upplevde att brottet var verkligt, att respondenten verkligen
kande sig radd eller att respondenten uppfattade att det verkligen forelag ett
brott.

For att kunna avgora om brott foreligger anvands lagstiftning, forarbeten,
praxis, erfarenheter och kontinuerlig dialog med férundersékningsledare och
aklagare.

Sammanfattningsvis skulle respondenten absolut géra en polisanmélan vid
brott, men menade ocksa att vardagen bidrar till att en normalisering sker. Det
vill sdga, med tanke pa personens arbetsuppgifter ar det latt att bli luttrad, och
de ”vanliga” brott som gemene man utsétts for kanske inte skulle rendera i en
anmalan — acceptansen &r kanske hogre for de hot eller forsok till brott som
man utséatts for.

38



FOI-R--4739--SE

6.2 Allmanna observationer

I och med det hdga antalet arenden och fragor 6kar ocksa kunskapen och
erfarenheten om vad som fungerar och vad som inte fungerar. Detta géller
exempelvis kontakt med andra landers polis och rattsvasende, hur och pa vilket
sétt begdran om réattshjalp fungerar, kontakter med operatérer och andra
informationsbarare, samt om uppgifterna ar sparade och hur lange.

Ett exempel &r att ofta nar SC3 skickar ut en begédran om frysning® racker
dagens lagstiftning inte till. Bakgrunden eller anledningen till det &r sannolikt
att Sverige idag inte har ratificerat Europaradets konvention om IT-relaterad
brottslighet (Budapestkonventionen). Uppfattningen &r att det forsvarar det
dagliga arbetet i kontakt med andra lander eftersom andra lander menar att
Sverige inte ingar och darfor lamnar de inte ut uppgifter. Nuvarande arbetssatt,
dar Sverige nastan far vadja till andra lander att respondera, ar inte i langden
hallbart. Detta eftersom framgangsfaktorn ar just samverkan och samarbete
lander emellan gallande informationsutbyte.

Sammanfattningsvis sa fungerar verksamheten tamligen bra, men utrymme for
forbattringar finns alltid. Exempelvis s& behovs fler verktyg, fler medarbetare,
storre delaktighet, battre anpassad lagstiftning, snabbare processer, battre
rutiner och 6kad kunskap. Alla nivéaer, bade nationellt, inom och utanfor
polisen, maste arbeta tillsammans for att kunna hantera den 6kade volymen av
IT-relaterade brott, komplexiteten och utmaningarna i det alltmer digitaliserade
samhallet som lamnar stora méjligheter for att bega brott.

SC3 har for avsikt att bli mer publika och delta i flera sammanhang for att
kunna bygga relationer, visa pa kunskap och insikt men aven for att inhamta
kunskap. Det genomfdrs nu en stérre satsning inom svensk polis genom att
bygga upp ett regionalt cybercrime center (RC3) i varje region.

6.3 Kommunikation med allméanheten

SC3 kontakt med allméanheten &r mycket begransad med anledning av hur
polisens struktur ar uppbyggd och tankt att fungera. Kontakten med
allménheten sker nastan uteslutande pa regional niva. SC3 fungerar da mer som
ett backoffice med rad, stod och hjalp.

6.4 Sakring av digitala bevis

Den intervjuade uppger att ndstan alla brottsutredningar i dagens samhélle &ar
internetrelaterade eller har anknytning till nagon digital produkt. Nastan alla
brottsutredningar innefattar moment som témning av mobiltelefon som kan ge
bevisning gallande kommunikation runt brottet. Det ar idag mycket vanligare
med storre informationsméangder och méngden data dkar hela tiden. Detta
staller krav pa att varje utredare eller polis som arbetar pa faltet har ratt
kunskap och verktyg for att kunna utfora sina arbetsuppgifter. Det saknas idag
nationella rutiner, verktyg och kunskap for hur tomningar av mobiltelefoner

® Frysning innebdr att man laser information som annars skulle ha raderats en viss tid efter att informationen
samlats in sa att polisen i ett senare skede kan begara ut uppgifterna.
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och annan elektronisk utrustning ska ske men dven hur och var informationen
ska lagras, sorteras och presenteras.

Informationen som skulle kunna anvandas som bevis vid brottsutredningar
”lever” inte sé lange vilket ger vid handen att ritt person med rétt kunskap och
verktyg maste vara nidrvarande for att ’sdkra” de digitala spar eller information
som finns. Detta kan i vissa fall vara helt avgorande for utgangen av
utredningen.

6.5 Ta upp anmalan

Polisen har forandrat sitt satt att ta upp anmalan, det gar idag fortare och
systemet ar mer anpassat till dagens moderna IT-miljo men det ar fortfarande
manga steg kvar innan systemet kan beskrivas som effektivt, anpassat och
modernt.

6.6 Brottsrubricering och klassificering

SC3 &r nationell kontaktpunkt mot BRA och det sker en l16pande samverkan.
Det pagar en éversyn av brottskoderna for dataintrang. Dialogen mellan BRA
och polisen ar god. Férandring, utveckling och uppdatering av polisens
brottskodssystem hanteras av BRA men anvands praktiskt av polisen i
samband med anmalningsupptagning.

6.7 Utbildning, kompetens och utveckling

Nar diskussionen handlar om hur den intervjuade ser pa framtiden kan det
sammanfattas i nedanstaende punkter.

e Skapa nationella utbildningsprogram med flera olika nivaer for att
sakerhetsstélla en lagsta niva men dven en lépande
kompetensutveckling. Innehallet i en sadan utbildning skulle kunna
innehalla bevishantering i den digitala miljon, hur datorer
kommunicerar, telefoner, hur IP-adresser fungerar, domaner, vilken vég
som ska anvandas i kontakt med leverantérer av digital media, hur
kontakter ska ske med andra lander, hur virtuell valuta fungerar.

o Nationella riktlinjer och verktyg for hur olika arbetsmoment i en
utredning ska ga till. Fran polis pa faltet dar mobiltelefoner, datorer
med mera patraffas till samarbete med aklagarmyndigheten och till hur
datainformation ska lamnas ut till och inhdmtas fran andra lander.

e Nationella riktlinjer for hur plotsligt uppkomna brottsvagor som t.ex.
ransomware och utpressningsmail ska koordineras och tas om hand for
att 6ka tryggheten i samhéllet och minska brottsligheten.

e Svensk polis bor vara mer néarvarande och mer synlig i det offentliga
rummet, dels for att informera samhéllet men &ven for att fortsétta
bygga goda relationer med andra lander och privata aktorer.
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6.8 Ovriga kommentarer

Respondenten ansag att Polisen bade maste vara mer aktiv och mer proaktiv
t.ex. genom provokativa atgarder. Det ar svart att utreda brott som redan har
hént i komplexa digitala miljoer. Europol har ett projekt som kallas “cyber-
patrolling week” och innebar att ett visst antal timmar ldggs pa att vara aktiv
och synlig pa natet. Verktyg och kunskap finns det géller bara att anvanda
dessa.
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7 Brottsbekampning pa internet

| detta avsnitt ges Overgripande beskrivningar av aktiviteter som genomfoérs i
syfte att bek&mpa olika typer av IT-relaterad brottslighet.

7.1 Sexuellt utnyttjande av barn pa natet

Anmalda brott relaterade till sexuellt utnyttjande av barn pa natet kan for det
mesta delas i tva huvudkategorier: dokumenterade sexuella dvergrep pa barn
(sa kallade barnpornografibrott) och natgrooming (vuxnas kontakter med barn
pa natet i sexuella syften). Aven om det finns starka kopplingar mellan dessa
tva typer av brott och forovaren i vissa fall kan dokumentera begangna
Overgrepp vare sig det sker online eller i det verkliga livet och sprida
dokumentationen vidare i ekonomiskt syfte eller for att fa hogre status i slutna
grupper som delar material relaterade till sexuellt dvergrepp pa barn, bér man
skilja mellan dessa tva kategorier eftersom de kan prioriteras och bekdampas pa
olika satt. Dessutom &ar barnpornografibrott mycket vanligare. Till exempel, av
totalt 7088 inkomna tips till ECPAT under 2017 var 6986 misstankta fall av
barnpornografi medan 77 fall var relaterad till misstanke om néatgrooming (se
Figur 21).

10 ECPAT (End Child Prostitution, Child Pornography, and Trafficking of Children for Sexual Purposes) ar en
ideell organisation som arbetar mot alla former av kommersiell sexuell exploatering av barn, &ven kallad
barnsexhandel. Detta inkluderar barnpornografi, barnsexturism och trafficking, dvs. manniskohandel med barn
i sexuella syften.
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7088

Antal inkomna tips till ECPAT Hotline 2017

11 6986 14 77

Resande forovara Dokumenterade Manniskohandel Grooming
sayualla overgrepp pa barn

5 10 67

Ej illegalt Ej lllegalt Ej llegalt

3126 541
Ej illegait Material
borttaget

Inget resultat Sidan stamgd Ej &tkomligt

1418 | 105 600 i ) }
ISPr INHOPE/ Material borttaget: Det misstankta materialat var redan
Sajtagare Polis Interpol borttaget fran webbsidan nar sidan granskades.
Inget resultat: ECPAT Hotline bedomda misstanken om

att webbsidan innzhall illegalt material som trolig, men
lyckades inte fa access till materialet.

Material i grazon: Matorialat p& webbsidan bedomdas
inte kunna klassas som illegalt, men kunde genom sin
kontext anda anses kranka barnet pa bilden.

Ej atkomligt/relevant: Tipset kravde losenord som gj
bifogats far att kunna bedomas, eller var redan hanterat.

Figur 21. Sammanfattning av statistik fran ECPAT Hotline for 2017

Medan tekniker sdésom monsterigenkanning, bildanalys, textanalys,
forfattarprofilering, forfattaridentifiering och sparningscookies ar mest
relevanta i samband med barnpornografibrott, sa kraver effektiv bekampning
av natgrooming mer proaktiva metoder sasom infiltration.

Ett exempel pa en proaktiv kampanj mot sexualbrott mot barn var projektet
Sweetie!!. Projektet startades 2013 av den ideella organisationen Terre des
Hommes*? som &r inriktad pa barns rattigheter och gick ut pa att ett
datoranimerat barn (se Figur 22) som presenterade sig som ett tioarig filippinsk
flicka i ett chattrum fungerade som ett lockbete for att samla information sasom
Skypeadress fran de som var villiga att betala for att hon klar av sig infor
webkameran. Inom loppet av 10 veckor kontaktade runt 20000 personer henne
och narmare 1000 av dessa var villiga att betala. All insamlad information om
fordvarna lamnades till brottsbekdmpande myndigheter i respektive land.

1 https://www.bbc.com/news/uk-24818769
12 http://www.terredeshommes.org/
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Figur 22. Datoranimerade barnet Sweetie skapat for att samla information
om forévarna. (https://www.terredeshommes.org)

7.2 Infiltration online

Lyckade operationer mot kriminella handelsplatser som Alphabay och Hansa
(se avsnitt 3.2) illustrerar potentialen i att genomfora infiltration i kriminella
miljoer online. Infiltration online medfor en klart mindre risk for operatdren,
jamfort med klassiskt infiltration, da dven operat6ren har skydd av
anonymiseringstjanster och konsekvenserna vid eventuell rjning &r klart
lindrigare.

7.3 Kryptovaluta

Associering mellan olika Bitcoin-planbocker ar méjlig, och deras relationer via
transaktioner kan analyseras med webbresurser och proprietar programvara.
Att ta steget vidare till identifiering av en viss anvandare ar svart, men inte
omojligt. Genom att skapa databaser dar misstankt verksamhet kan markas upp
och dela denna information 6ver granserna kan skillnader i resurser mellan
lander och myndigheter kringgas. Transaktioner med Bitcoin sker transparent
och lagras, vilket &r en stor fordel i juridiska sammanhang.

EU satsar ca 5 miljoner euro i projektet TITANIUM for att under 2017-2020
arbeta med forskning och utveckling inom teknik och lIdsningar som ska stddja
polis och rattsvasende i utredning av kriminellas och terroristers aktiviteter
rérande kryptovaluta och underjordiska marknader pa Darknet (Titanium,
2018). Inga resultat har annu publicerats pa projektets hemsida.

Amerikanska myndigheter vervager att skapa en svartlistning av
kryptovalutaadresser som ar associerade med kriminella grupperingar sasom
terrorister, droghandlare, etc. (Heaven, 2018).
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8 Rekommendationer

Under de tva ar som projektet har 16pt har det byggts upp en betydande
kunskapsbas att anvanda till framtida projekt som exempelvis syftar till att
stddja Polismyndigheten i deras arbete. Projektarbetet har &ven resulterat i ett
antal konkreta forslag till atgarder och till fortsatt forskningsverksamhet.

8.1 Utbildning

Ett genomgaende tema under hela projektets gang och i alla sammanhang &r att
Polismyndigheten saknar kunskap och erfarenhet pa bredden om
cyberdomanen. Exempelvis finns inte nagra kursmoment alls om brott pa
internet pa polisutbildningen. Ett uttryck som vi stotte pa redan pa webbinaret
2017 var att ”utbilda Idven”, och det maste vara en av de viktigaste atgarderna
for att forbattra laget infor framtiden. Detta kan ske genom att infora relevanta
moment i utbildningar, sjalvstudiekurser och nétbaserade studiecirklar, kortare
informationsvideor, samt anstéllning av fler experter som kan ge stod.

Aven nir det galler information till allmanheten finns det forbattringspotential.
Polismyndigheten ar rikt representerad med olika bloggar, Facebook- och
Twitterkonton. Trots denna flora av olika informationskanaler kunde vi i
fallstudien konstatera att i alla fall de deltagare vi hade dér i liten omfattning
anvande information fran polisens kanaler pa sociala medier for sina
sakerhetsheslut. VVad detta beror pa har vi inte hittat nagot entydigt svar pa i
den hér studien, men det vore nog inte orimligt att tdnka Gver placering och
innehall i de kanaler man redan har.

Ett tydligt onskemal fran deltagarna i fallstudien var ocksa att det &r viktigt att
man visar pa resultat. Som ett forsok att hitta effektivare kanaler skulle vi
darfor vilja foresla att man startar en live-kanal av nyhetskaraktar pa t.ex.
YouTube, dar man redovisar l6sta cyberarenden, aktuella trender och forst i
tredje hand allman 1T-sékerhetskunskap.

Det kan vara vart att utreda det forslag som framkom under webbswinaret om
att Polismyndigheten skulle kunna kdpa annonsplats i samband med sékningar
av exempelvis ”Kdopa Bitcoin”. Att lagga annonspengar pa riktade annonser
skulle kunna styra in personer som riskerar att utsattas for brott till Polisens
informationskallor. En férutsattning &r dock att denna metod motiverar
kostnaden jamfort med traditionell marknadsforing.

8.2 Teknikstod

En stor del av brottsligheten pa internet anvander tekniska verktyg som ger
mojlighet for ett litet antal brottslingar att genomféra en stor mangd brott. For
att mota detta behover det inforas tekniskt stod for att automatisera delar av
polisarbetet, till exempel i form av automatiserade, enklare spaningsregister till
Al-system for avspaning av sociala medier.

Som ett forsta steg foreslas en utredning och testimplementation av en
forenklad insamlingsfunktion for att samla in bedrageriforsok via mail,
behandla dessa automatiskt och bygga en spaningsdatabas éver malware och
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annan information som kan underlatta bade spaningsarbete och bevisforing.
Manga manniskor blir oroade av dessa mail men genom att pa ett enkelt satt
skicka dessa till polisen kan de fa ett lugnande automatiskt svar for alla mail
som redan ar k&nda.

Brottslig verksamhet drivs mestadels av ekonomisk vinning, ofta genom att
anvénda olika former av kryptovaluta for att dolja transaktioner.
Projektgruppen rekommenderar darfor ett antal steg for att arbeta for en battre
mojlighet att identifiera brottslingars agerande inom kryptovalutahandel:

e Bygg upp kunskap om teknik och problem kring kryptovaluta.

e Skapa eller delta i gemensamma forensiska projekt kring kryptovaluta.

e Anvand verktyg for analys — bade fritt tillgangliga eller via tjanster som
erbjuds av foretag.

e Kartldgg och bygg upp databaser med Bitcoin-adresser som kan knytas
till kriminell verksamhet.

8.3 Forandrad metodik

Internet ar ett relativt nytt falt att verka pa, dar de tva viktigaste skillnaderna ar
att miljon ar sant global utan nagra som helst granser, samt att den intensiva
integritetsdebatten har gjort att krypterande och integritetshéjande I6sningar
har blivit mycket vanligare. Dessa tva skillnader gor att man maste arbeta
betydligt intensivare med infiltration &n vad man gjort tidigare. Den positiva
sidan av myntet ar att infiltration pa internet ar betydligt mindre riskabelt, bade
sékerhetsmaéssigt och juridiskt, &n infiltration i den “riktiga” véarlden.

En ytterligare fordndring som skulle behdvas &r en forstarkning av det
internationella samarbetet, med effektivare samarbetsformer dar man breddar
formerna till att avtalsvagen kunna ta hjélp av andra landers formaga till
tvangsatgarder pa samma satt som om brottet skett lokalt.
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Bilaga 1 - Intervjumanus

Inledning

Projekt Cyberhot ar ett kunskapsuppbyggande projekt som &r finansierat av
Forsvarsdepartementet och stracker sig éver tva ar och avslutas vid arsskiftet.
Syftet med projektet ar primért att FOI ska bygga upp kunskap om Polisen och
de utmaningar som Polisen star infor avseende IT-brott.

Om vi kan kommer vi aven att ge forslag pa I6sningar eller fortsatt forskning
som kan bidra till att I6sa problem.

Intervjusvaren kommer att hanteras konfidentiellt, men om nagon begér ut
underlagen fran myndigheten sa har vi inte laglig grund att végra.

Vill du vara anonym eller far vi referera?

Den Intervjuades namn, befattning, datum
(alternativt Iopnummer)

(Genom att sla radmatning efter en fraga sa skapas automatiskt en bullet-list
med svar.)
Kan du forklara lite om dina arbetsuppgifter?

Hur lange har du jobbat som polis?

Vad ar din uppfattning om brott pa natet?

Vilka ar de priméara utmaningarna?

Vad ar din uppfattning géllande hur stort inflodet gallande internet relaterad
brottslighet ar?

I vilken utstrackning kommer du i kontakt med sociala medier?

Pa vilket satt (inifran och ut eller utifran och in)
Hur mycket fragor far du om sociala medier?
Har du nagon polis-profil pa natet?

Arbetar du med sociala medier?

Vad gor du pa sociala medier?

Hur arbetar du med ungdomar?

Gar det arbetet att applicera pa internet?

Har du upptackt nagot brott pa internet?

| vilket sammanhang?

Ledde det till nagot?
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Tror du att polisen skulle kunna ”patrullera” pa nétet

Patrullerar du pa natet?
Hur skulle det ga till?

Vad skulle det kunna leda till?
Hur agerar du nar du utsatts for hot och bedrageriforsok pa natet?
Om du tar upp en anmalan géllande brott pa natet, vad hander med den sedan?

Hur vet du hur du ska brottsrubricera?

Vilken hjalp har du for att avgora vilken brottsrubricering som ska anvdndas?

Finns det underkategorier gallande denna typ av brottslighet t ex medelst... for att
samla statistik?

Vilket stod/hjalp kan du fa lokalt, regionalt, central?

Nar, om och hur vander du dig till central niva for rad/stod?
Vilka forstahandsatgarder gors vanligtvis? (Vid en anmalan?)
Vad och nér skickas &rendet vidare internt for att utreda vidare?

Hur arbetar ni regionalt med brottslighet pa natet?

Vilka direktiv gar ut centralt?

Vilken utbildning far de enskilda poliserna gallande detta?
Vilken utbildning skulle vara 6nskvérd?
Vilka verktyg skulle du behova for att hantera IT-relaterade brott?
Hur tycker du att Polisens hantering av IT-relaterade borde utvecklas?

Finns det nagot ytterligare som du tycker vi borde ha kdnnedom om?
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Bilaga 2 - Resultatrapport fran Xamera

| studien har 22 personer medverkat och bidragit till dess resultat genom att
polisanmala hotfulla spam-mail som skickats till deras mailadress och dela med
sig av sin upplevelse. Nedan presenteras resultatet av studien.

Deltagare och anmalningssatt

Studien har haft 22 deltagare. Fem av dessa har polisanmalt via telefon och
resterande 17 personerna har anmalt fysiskt pa 15 olika polisstationer. Tva av
de som har anmalt via telefon har forsokt anmala pa polisstationen men har fatt
vanta valdigt lange sa anmalning fick ske via telefon istéllet.

Anmalningar

Utav de 22 deltagarna har 17 personer lyckats anméla medan fem personer inte
har fatt anméla. Av dessa fem personer forsokte tva anméla via telefon och
évriga tre personer forsokte anmala fysiskt pa olika polisstationer.

De som lyckats anmala
Bemotande

Tolv deltagare ansag att de hade blivit mycket bra och trevligt bemétta. De har
uttryckt ord som proffsigt, hjalpsam, pedagogiskt, snabbt och forstaende. Tre
personer upplevde bemodtandet som trevligt men med en underton av att
arendet inte skulle leda nagon vart och att det skulle laggas ner omedelbart. En
deltagare upplevde ett gott bemoétande Over telefon dven om de sa att det var
onddigt for hen att anmaéla fick hen tillslut anméla anda. Samma person fick
daremot inte ett bra intryck pa polisstation dar hen forsokte anmala innan. Pa
polisstationen verkade kosystemet inte vara igang eftersom hen var nast pa tur i
50 min. Det fanns inte ndgon som kunde svara pa hur lang tid det skulle ta
heller. Ytterligare en deltagare fick ge upp att anmala pa en polisstation da hen
fick vinta valdigt lange. Over telefon upplevde hen att bemotandet var trevligt
men nagot uppgivet. Deltagaren fick anmaéla tillslut efter att ha statt pa sig.

Brottsrubricering

Tva personer fick inte svar pa fragan om vad det skulle bli for
brottsrubricering. Den vanligaste brottsrubriceringen var utpressning som
uppgavs av sex deltagare. Tva deltagare fick rubriceringen forsok till
utpressning och dataintrang. Tre stycken fick svaret att det skulle bli forsok till
bedrégeri eller bedrdgeri. Sedan var det dven enstaka brottsrubriceringar:

e Utpressning men aven fortal och dataintrang om uppgifterna visade sig

stamma

e Forsok till bedrageri och dataintrang

e Hot och utpressning/mangdbrott

e Olaga hot

Kopia pd anmalan

Endast tva personer fick en kopia pa sin anmalan. Tre personer uppgav att de
kunde fa en kopia men att de i sa fall behdvde vanta 2040 minuter for att fa
den godkand av utredare, en svarade att de inte visste hur lang tid det skulle ta.
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Ovriga tolv deltagare har inte fatt en kopia pa plats varav tva har fatt
forklaringen att det inte &r mojligt att fa en kopia pa anmalningen vid
anmalningstillfallet. Fem har endast uppgett att de inte fatt en kopia. Sju
deltagare har fatt svaret att den kommer skickas via post inom en vecka.

De som inte lyckats anmala
Anledningar

Anledningarna till att de inte har fatt anmala har varit olika. En fick
forklaringen att hade tillrackligt med underlag for dessa sorters
bedrageriforsok. Samma gallde for en annan av polisstationerna men dar
forklarade de att det hade kommit in for manga anmalningar sa de hade fatt
direktiv om att inte ta emot anmalningar fran privatpersoner. De forklarade att
de arbetar med att ta reda pa var mailen kommer ifran och hur de ska kunna
stoppas. En fick svaret att de tyckte att det var fjantigt och sloseri med polisens
resurser samt att de inte kunde att det skulle leda till ndgot. En av deltagarna
som anmalde via telefon fick svaret att de inte tog emot anmalningar om spam.
Nar personen forklarade att det var innehallet i mailet hen ville anmala fick
personen fortfarande inte anméla. Sista personen fick forklarat att de hade fatt
tusentals anmalningar men de kunde konstatera att det inte rérde sig om nagot
brott. Polisen hade da uttryckt att amerikanarna bryr sig inte om nagot annat &n
terror sa det ar ingen idé.

Bemodtande

Tva av deltagarna hade fatt ett trevligt bemdtande och polisen hade varit
hjalpsamma. En tredje deltagare hade blivit artigt bemdtt men upplevt polisen
som ointresserad. De tva sista deltagarna som inte fick anméla hade fatt valdigt
otrevligt bemotande av polisen. Polisen lade till och med pa luren mitt i
samtalet for en av deltagarna som forsokte anmala via telefon.

Ovrig aterkoppling fran deltagarna

e En deltagare upplever att polisen verkligen behdver mer kunskap kring
IT for att kunna se helheten.

e Flera av deltagarna uppger att handldggarna kande igen denna typ av
mail och att de hade fatt in anmalningar forut. Flera har aven fatt veta
att det inte kommer leda nagon vart och en fick hora att det inte gar att
spara mailen sa langt for att kunna gripa en garningsman.

o | ettav fallen erbjod sig receptionisten att ta emot en direktanmaélan
men deltagaren uppgav att hen ville prata med polis istéllet vilket hen
fick.

e En deltagare hade med sig mail som stod att det var fran den egna
mailadressen men dven andra adresser. De mailen med andra adresser
an ens egna var tydligen nytt for polisen.

e En deltagare fick det forklarat att det finns en utredningsgrupp inom
méangdbrott som arbetar med att reda ut just denna typ av scam.

e En fick forklarat att polisen har gatt ut och varnat for att denna typ av
meddelande har spridits i stor omfattning, att de &r val kanda for polisen
men de har uppmanat om att inte bry sig om dem.
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e En polis hade uttryckt tacksamhet for anmalan da det kunde ge mer
synlighet i hur stort problem det & och genom det kan det kanske
tillsattas resurser i framtiden dven om &rendet troligtvis skulle laggas
ner omgaende.

e En person fick lite kort information om sakerhet och forklarade att hen
skulle se éver hur ofta hen bytte I6senord och vilka l6senord hen hade.
Samma polis berattade dven att man arbetar med arendet och har
kommit fram till att mailen skickas fran tva servrar, en i Mexiko och en
i Thailand. Tydligen har beloppet héjts fran $600 till (i deltagarens fall)
$967. Ytterligare en deltagare hade uppmanats att byta l6senord.

Ovriga reflektioner fran mig infor webbinaret

Jag tror att det skulle vara bra att fraga igen hur manga som upplevde att
polisen gladeligen/motvilligt tog upp anmélan, da det verkar ha varit véldigt
skiftande.

Ovrig info angdende de som inte valt att
delta i undersdkningen

Jag har dven pratat med nagra via telefon eller som jag har traffat som inte har
velat delta. Jag har ingen bra statistik dver detta men de har i sa fall inte orkat
eller inte haft tid, skulle gissa att dessa personer kanske rér sig om runt fem
personer. Men via facebook har jag haft kontakt med flera potentiella
deltagare, med kontakt menas att de har svarat pa mitt forsta PM minst en
gang.

e Tva bor utomlands men tyckte det var bra initiativ och 6nskade att de
kunde vara med.

e Tre personer kunde tanka sig att vara med men nar hen fick reda pa att
det rérde sig om polisanmalan tyckte hen att det var sléseri med
polisens resurser och att de inte kommer kunna spara vem som skickat
det anda.

e En person trodde inte att en anmalan skulle gora nagon skillnad
eftersom hen tror att polisen inte har tillrackligt med resurser att hantera
dessa volymer anda.

e En person har dvervégt att anmala men upplever att dessa typer av brott
inte prioriteras &nda. Hen menar att anmalan borde ga att géras
elektroniskt och tror att anmélningsbendgenheten hade definitivt
forandrat anmalningsstatistiken.

e Tva personer orkade inte anmala. En av dem menade att det fanns
valdigt lite att gora at detta och att det finns scamforsok som ar varre.

e En person ansdg att studien var intressant och ville garna ta del av
resultatet. Dock var hen inte intresserad av att delta sjalv da hen har haft
konkret erfarenhet av polisen och dess hantering av bedragerier som
initialt borjar pa natet. Efter det var fortroende forstért och hen ville
undvika kontakt med polisen om hen inte var tvungen.
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e Tre personer kunde inte delta pa grund av tidsbrist. En av dessa var
dock intresserad av resultatet da hen hade negativa erfarenheter av
polisens hantering av identitetskapningar via natet.

e En slutade svara efter att ha hort syftet utan vidare forklaring, tva till
valde att avsta utan vidare forklaring nar de hort syftet.

e En person ville inte delta eftersom hen ansag att det endast var spam.

e Tvaslutade svara efter att ha visat intresse for att delta utan vidare
forklaring.

e Tvakunde inte delta pa grund av sjukdom.

e Fyra personer som var bestdmt att de skulle delta i studien polisanmalde
aldrig. Tva av dessa meddelade att de inte hann och tva av dem slutade
svara.
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