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som kan ses i 6vre delen av figuren dr kartvyn dér tillgéngliga tjéin-
ster samt information om dem ses. I den nedre delen syns tjin-
stesammansattningsvyn dar tjanster kopplas ihop och nya tjanster
byggas.
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Sammanfattning

Detta dr slutrapporten for projektet TOppS - Dynamiskt Tjdnstebaserat Ram-
verk for Opportunistiska Sensorer och Sensornétverk. Projektet har genomforts
som en strategisk forskningskidrna p&d FOI under dren 2007 - 2009. TOppS upp-
gift har varit att ta fram en arkitektur och en prototyp till ett tjinstebaserat
ramverk dir heterogena sensorer kan ansluta sig och gbras aAtkomliga som in-
formationstjanster for operatorer i ledningssystem.

TOppS vision, liksom liknande initiativ i omvérlden, beskrivs. En arkitektur
for att mojliggéra denna idé har tagits fram liksom en prototypimplementation
vilket beskrivs i eget kapitel. Samarbeten som projektet har varit inblandat i
beskrivs dven, liksom tva publikationer vilka producerats inom TOppS projek-
tet. Projektet har dven finansierat fyra examensarbeten inom omradet, vilka
omnidmns kort. Sammanfattningsvis avslutas rapporten med ett kapitel inne-
héallandes en diskussion kring utmaningar och vinster med TOppS samt de
erhallna resultaten.

Nyckelord

SOA, Opportunistisk, Sensor plug-and-play, Sensorsjilvregistrering, Informa-
tionstjanster, Sensorplanering
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Abstract

This is the final report in project TOppS - Dynamic Service-oriented Frame-
work for Opportunistic Sensors and Sensor Networks. The project has been
conducted as a so-called strategic research core at FOI during 2007 - 2009.
TOppS objective has been to present an architecture and a prototype for a
service-oriented framework where heterogeneous sensors can connect, register,
and be made reachable as information services for operators in Command and
Control {C2) systems.

The vision of TOppS, as well as similar initiatives around the world, are de-
scribed. An architecture to enable the TOppS paradigm is proposed together
with a prototype implementation which is described in its own chapter. Co-
operations that the project has been involved in are described, as well as two
publications that have been produced within the TOppS project. The project
has financed four thesis works which are briefly described. In conclusion the
report is summarized with a chapter discussing challanges, benefits and project
results.

Keywords

SOA, Opportunistisk, Sensor plug-and-play, Sensorsjidlvregistrering, Informa-
tionstjanster, Sensorplanering
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1 Introduktion

1.1 Bakgrund och Syfte

Ledningssystem dr beroende av att kontinuerligt férses med aktuell information
fran sensorer och /eller ménskliga observatorer. Dessa kéllor 6vervakar hindelser
och situationer dar det finns resurser att leda for att kunna vélja fordelakti-
ga handlingsalternativ. Sensorinformation kan erhallas fran olika kéllor, allti-
fran spaningsradar i flygplatsernas ledningssystem till heterogena, dynamiska
och mobila sensorer. Den senare typen av sensorer medfor vissa icke-triviala
problem som t ex anslutning, automatisk konfiguration, kommunikation, till-
ginglighet och fragan om informationens palitlighet. Ett sitt att hantera dessa
problem #r att anviinda sig av tjinstekonceptet. Tjanstekonceptet har varit i
fokus inom ledningsomradet under en langre tid. Service Oriented Architectu-
res (SOA) [34] betraktas som en av hérnstenarna inom begreppet Network
Enabling Capability (NEC), och ett séitt att migrera fran ett mer titt integre-
rat stuprorssystem till mer 16st kopplade och néitverkbaserade ledningskompo-
nenter. Det senare dr ett viktigt mal vad géller utformning av arkitekturen av
moderna ledningssystem. Dessutom dppnar den snabba tillvixten av natverk-
sanslutna sensorer upp for nya tillimpningar dar det blir méjligt att utveckla
och anviinda tjinstebaserade applikationer i storre skala. Mangfalden av senso-
rer kombinerad med heterogena krav gor det tjanstebaserade synséttet till en
utméarkt kandidat for utveckling av funktionella och praktiska system for icke-
specialiserade slutanvindare. For de flesta slutanvindare dr dock sensorer och
tillhorande data enbart medel for att uppna vissa bestdmda mal, vilket innebar
att tjansterna maste vara anviandarvénliga och 0ppna, samt kunna kombine-
ras i olika konstellationer for att leverera nya tjénster som moter anvindarens
behov.

Projektet, Dynamiskt Tjénsteramverk fér Opportunistiska Sensorer och
Sensornét (TOppS), ar ett tredrigt projekt som initierades 2007. Det Gvergri-
pande malet med projektet har varit att studera och utveckla ett tjanstebaserat
ramverk som forbéttrar kapacitet och robusthet hos sensorsystem genom att
automatisera processer for sensoranslutning, dataanalys och datarepresenta-
tion. Sensorer presenteras som tjénster vilka, pa ett dynamiskt sitt, kan sittas
samman for att 16sa olika behov som anvindarna har.

1.2 Vision och koncept

Visionen med TOppS har varit en 6kad anvindning av befintliga och nya nét-
verkssensorer genom att skapa ett ramverk, som mojliggor plug & play upp-
koppling av sensorer med automatisk konfigurering pa ett for anvindarna trans-
parent sitt. Sensorerna skall vid anslutning anmaéla sig sjdlva som tjanster och
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publicera information. Dessa tjinster skall sedan kunna utnyttjas av anvén-
darna for att pa ett flexibelt sétt 16sa olika uppgifter och méta olika behov
antingen enskilt eller genom att sédttas samman i olika kombinationer. TOppS
vilar pa tre “hérnpelare’

e Sensorer anmdler och konfigurerar sig sjilva vid anslutning. Anslutningen
skall kunna ske “opportunististiskt” da mdojlighet ges, da sensorer ofta kan
falla fran pga exempelvis tillfillig avbrott.

e Operatoren har ett transparent grinssnitt mot sensorn och den informa-
tion som levereras.

e Operatorens behov understéds genom att utnyttja tjanster fran en eller
flera sensorer.

Ett tjinsteramverk, som realiserar ovanstaende vision har ett grinssnitt
mot sensorer och ett mot operatdren. Sensorgranssnittet méaste uppfylla tre
grundldggande krav.

For det forsta bor det ha formaga till plug-and-play, déar sensorn konfigu-
reras och ansluts till ndtverket automatiskt. For det andra maste det kunna
garantera kvaliteten pa data som levereras. Detta innebér att sensorgrianssnit-
tet maste kunna utféra intern kontroll av data och status, och vid eventuella fel
meddela detta eller koppla bort sensorn fran nétverket. Vidare bor generad da-
tas kvalitet kontinuerligt skattas. Denna formaga ar avgdrande for att vanliga
slutanvindare skall kunna lita pa sensorerna samt kunna bedémma tillférlitlig-
heten hos datat. Det racker med ett fatal sensorer som levererar felaktig data
for att forsdmra trovirdigheten for hela ramverket. For det tredje skall moj-
ligheten att manipulera bade data och sensorer elimineras. For vissa specifika
tillimpningar bor data kodas genom att anviinda kryptografiska nycklar.

For operatoren och ur tjanstesynpunkt finns det ocksa ett antal grundlig-
gande formagor som boér utvecklas, till exempel automatiska larm baserat pa en
sensor eller kombinationer av sensorer. Detta i sin tur innebér att fusionering
av data/information kan underldttas/tillatas av tjanster pa hogre niva. Dess-
utom bor det vara mojligt for anvindarna att sitta samman nya (hogniva-)
tjanster da nya krav uppstar eller nir nya sensorer tillkommer. Det finns ocksé
ett behov av kontinuerlig eller tillfillig lagring av data. Med andra ord maste
ramverket tillhandahalla dynamiska, flexibla, sdkra och palitliga tjanster.

Tjansteramverket maste dven kunna hantera och presentera ett brett spekt-
rum av applikationer, allt fran enkla sensorer till avancerade kombinationer av
sensortjdnster och i vissa fall dven férmagan till realtidssimuleringar samt att
stromma data on-line . Ramverket maste dirmed kunna hantera en stor méngd
olika tjanster som &r savil heterogena som geografiskt fordelade och dven tids-
massigt atskilda.

Vid utvecklingen av ramverket &r flera vigar mojliga. Antingen utvecklas
ramverket med hjéilp av en top-down, en bottom-up eller en kombinerad strate-
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gi, dir grundliggande sensorfunktioner introduceras och nya funktioner liggs
till.

Den forsta typen, den altruistiska (top-down), ar inriktad pa utveckling av
tjanster och stiller ddrmed krav pa sensorerna for att uppfylla reglerna i det
tjdnstebaserade ramverket. Fordelarna &r att ramverket blir mer dynamiskt
och kan utvecklas baserat pa slutanvindarnas krav, samtidigt som det kommer
att vara relativt enkelt att inkludera nya tjinster. Nackdelen &r att ramverket
sannolikt kommer att bli komplext, stort, och si smaningom svart att hantera.
Dessutom finns det en 6verhdngande risk att nagra av de utvecklade funktio-
nerna i ramverket forblir oanvénda eller &r féraldrade vid lanseringen.

I bottom-up-strategin baseras ramverket pa sensorernas férméaga. Har ar
férdelarna att ramverket blir evolutionért i sin utveckling genom att grund-
laggande férmagor implementeras forst, och sedan utvecklas ramverket till att
omfatta mer avancerade funktioner. Detta bor innebéra relativt korta utveck-
lingstider samt enklare anslutning av sensorer till ramverket. Nackdelen &r att
ramverket inte kommer att kunna hantera komplexa tjanster pa grund av in-
byggda begrénsningar i ett tidigt skede.

En tredje tdnkbar utvecklingsvig dr att kombinera top-downdch bottom-
uppa ett genomtinkt sitt. Da kan fordelar med bégge synsitten uppnas sam-
tidigt som det gar att minska nackdelarna.

1.3 Nyttan

Arbetet inom TOppS baseras pa ténkta situationer med manga sma, billiga,
heterogena, statiska eller rorliga sensorer som &r 16st kopplade och inte alltid ar
tillgdngliga. Dessa passar t ex i kaotiska situationer under krig eller katastrofer.
I sadana situationer &r det begriansat med tid att placera sensorer pa optimala
platser. Ibland slapps dessa ner fran flygplan eller distribueras av soldater till
fots eller fran fordon. I sddana situationer dr det inte mojligt, eller kommer
inte att finnas tillrickligt med tid, att manuellt kalibrera sensorerna eller att
uppritta kommunikation med ledningsnoder eller andra sensorer. Detta innebér
att mycket av detta (kalibrering, konfiguration, kommunikation, etc.) maste
goras pa ett opportunistiskt satt: nar tillfdlle ges och pa det da bista sittet
i den givna situationen. Har tar vi ocksad hénsyn till operatéren och dennes
perspektiv. Nir behov av information uppstar kan operatoren inte alltid fa
veta, eller vilja, vilken sensor som levererar denna information, utan det &r
endast informationen hon/han &r intresserad av. Genom att anvinda TOppS-
ramverket:

e Far de tillgéngliga sensorerna en hogre utnyttjandegrad.
e Kan den insamlade dataméngden anvindas for fler syften.

e Okar man sparbarhetsgraden i analys och beslutsstod.

13
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Detta skulle underlétta operatérernas arbete, snabba upp datahanterings-
processen samt stodja anviindarcentrerad informationsframtagning vilket slut-
ligen leder till battre lagesbild.

1.4 Avgransningar

TOppS-ramverket utgér en generell infrastruktur och brygga mellan sensor,
eller sensornitverk, och operator. Infrastrukturen erbjuder mgjlighet att ut-
veckla och liagga till sensorgrinssnitt for olika sensortyper, samt applikationer
for olika informationsbehov. Det dr ocksa mojligt att 1agga till olika hogniva-
tjanster som t ex fusionstjanster mellan sensorer av de typer som rakar bli
tillgéngliga i en viss situation, ledningstjénster o dyl. Infrastrukturen ar dar-
emot inte ett ledningssystem (och/eller sensorsystem), utan den kan anpassas
for att stodja olika ledningssystem. Infrastrukturen dr inte heller utvecklad for
nagon specifik tillampning utan tillampningen utgors av de sensorer, tjdnster
och anvindarapplikationer som laggs in eller kopplas till infrastrukturen.

1.5 Lasarinstruktioner

Denna rapport bestar av 6 kapitel. Detta kapitel har givit en bakgrund till
projektet, beskrivit var vision, samt nyttan med projektet och dess avgréins-
ningar. Kapitel 2 (Dialog med ténkta anvindare) dr en kort sammanfattning
av de tva anvindarworkshops som genomforts inom ramen fér projektet i syf-
te att skapa en referensgrupp, inrikta projektets innehall samt fa synpunkter
pa kommande resp. aterkoppling pa genomfort arbete. Kapitel 3 (Relatera-
de Verksamheter) sitter TOppS i sitt sammanhang genom en kartliggning av
forskningsomraden och trender samt ger exempel pa narliggande projekt och
verksamheter bade nationellt och internationellt. Kapitel 4 (Arkitektur) be-
skriver var arkitektur samt design och implementation av det tjdnstebaserade
ramverket. Detta beskrivs ur ett tdmligen djuplodande tekniskt perspektiv. I
kapitel 5 (Ovriga verksamheter) listar vi vara samarbeten och publikationer.
Vi beskriver dessutom de examensarbeten som genomforts inom projektet. Ka-
pitel 6 (Sammanfattning) ger en sammanfattning av projektet, vara slutsatser
och fortsatt arbete.

14
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2 Dialog med tankbara anvandare

For projekt TOppS var det fran forsta borjan uppenbart att det var viktigt att
kunna bringa sig en uppfattning av hur stort behovet kunde vara av ett system
som TOppS avser beskriva. Darfor har bl.a. ett par workshops hallits, samt en
slutpresentation.

2.1 Workshop 2007

I maj 2007 holls en workshop pa FOI Kista med inbjudna fran forsvaret, radd-
ningsverk, polis och tull. Med dessa tdnkbara anvindare presenterades de idéer
som TOppS tagit fram i detta tidiga skede av projektet. Vi diskuterade de pro-
blem med hantering av sensorer och annan informationsinsamlingsutrustning
man har idag, och hur ett system baserat pa en TOppS-liknande arkitektur
skulle kunna forbéttra situationen. Resultaten, samt de exempelscenarier vi
anvinde under diskussionerna, finns redovisade i kapitel 3 i TOppS arsrap-
port for 2007 [7]. Sammanfattningsvis konstaterades att man 6nskade modulér
hard- och mjukvara, formaga att integrera arvssystem i en ny arkitektur, samt
automatisk upptéickt och registrering av nya sensorer i ett nétverk. Palitli-
ga alarmfunktioner sags som mycket viktiga. For mer detaljerade diskussioner
hinvisas till ndmnda arsrapport.

2.2 Workshop 2009

I juni 2009 holls en andra workshop pa FOI Kista med ett mindre antal deltaga-
re. En “brainstorming” session hélls dér ett stort antal tinkbara tillimpnings-
omraden fér en TOppS-liknande arkitektur foreslogs. Dessa omraden gruppe-
rades enligt:

e Experiment/Forskningssamverkan

Dataintegration

Omvirldsbevakning

Sokning, datasdkning och visualisering

Behorighetskontroll, 6vervakning
e Hailsobild, Individévervakning
Workshopen holls alltfér sent under projekttiden for att direkt kunna paverka

projektresultatet, men kan komma till nytta vid en eventuell vidareutveckling
av TOppS i ett nytt, eller som del av ett mer Gvergripande projekt.

15
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2.3 Slutdemo 2009

Projektet slutredovisades 1 december 2009 tillsammans med tva andra FoT-
projekt for en publik bestande av representanter fran forsvarsmakten, FMV,
FHS, FMKE och FOI. Projektets verksamhet, mal, syfte och resultat presente-
rades forst, varefter scenario och diskussion f6ljde. Prototypens applicerbarhet
illustrerades genom anvindarscenariot vilket utspelades i “Bogaland”. Temat
var ett smugglingsforsok i BFOR-sékrade Norrkdpingshamn. Forsoket avvirjs
genom en kombination av tjinster sasom information, sensor, social nitverksa-
nalys, skeppsfoljning och ansiktsigenkédnning; alla ihopkopplade med hjélp av
TOppS. Scenariots handelsutveckling redovisas i flddesschemat i Figur 2.1.
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3 Relaterade verksamheter

I detta kapitel kommer vi att ge en bild av TOppS i relation till andra verk-
samheter, savil utanfor som inom FOI.

3.1 Liknande system i omvarlden

I omvirlden finns manga TOppS-liknande stromningar och tdnkeséitt varav ett
utvalt antal redovisas nedan.

3.1.1 Service Oriented Architecture - SOA

Ett viktigt inslag i TOppS ar att sensorer och datastrémmar presenteras som
tjanster i stéllet for fasta tradbundna anslutningar. For att underlatta det-
ta anvander vi oss av SOA, som mojliggor tillgang till tjanster utan kunskap
om deras underliggande struktur (plattform). SOA har identifierats som en av
de teknologier som mdjliggor nétverksbaserad ledningsforméaga, och ar den ar-
kitektur som anvinds i DoDs NECC och GIG (Global Information Grid) [6].
Tjansteorienteringen syftar till att dela upp uppgifter, genom att bryta upp ett
datorprogram i olika moduler med minsta 6verlappning i funktionalitet [34], vil-
ket ger en design for snabb och billig systemutveckling och forbattrad system-
kvalitet. Webbtjénster (WebServices) dr baserade pad SOAkonceptet. Webtjéns-
ter dr plattforms- och sprakoberoende, sammanséittbara programkomponenter,
som &r utformade for att mojliggora interoperabilitet mellan olika applikatio-
ner [35, 33]. De stora férdelarna med att anvinda SOA och webbtjéinster ar
att anvindarna inte behdver kiinna till sensortekniska aspekter som arkitektur,
kommunikation och implementation. De ger ocksa modularitet och skalbarhet.

3.1.2 NECC

NECC (Net-Enabled Command Capability) beskriver det amerikanska for-
svarsministeriets (DoD) huvudsakliga ledningsforméga som har uppgiften att
ge befdlhavaren den information som behdvs for att ta snabba, effektiva och
vdl underbygga beslut [31]. NECC &r baserad pa SOA-konceptet och utvecklas
I6pande och ger nya ledningsfunktioner i en integrerad, interoperabel, samver-
kande och gemensam 16sning. Tanken &r att stridskrafter skall snabbt kunna
anpassa sig till fordndrade uppdragsbehov genom att definiera och anpassa sin
information och utnyttja resurser som mojliggdr en effektiv och snabb ledning
av styrkorna och kontroll 6ver striden. NECC programmet har som syfte att
stidndigt forbéttra ledningsférmagan hos stridskrafterna. Det dr baserat pa en
nétverkscentrerad och tjdnstebaserad arkitektur, och tillhandahéaller en infra-
struktur for beslutsstod som gor att stridskrafter kan fa tillgang till, visa, och
forsta den information som behdvs for att fatta snabba och effektiva beslut.
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Programmet har en anviindarcentrerad utvecklingsmetodik genom att identifi-
era formagebehov, samt utveckla och testa dessa i nira samarbete med anvéin-
darna. Pa samma sétt som TOppS har NECC malet att skapa en transparant
koppling mellan sensorer och operatorer. Operatoéren skall fa tillgang till den
information som den behdver oavsett vilken sensor som leverar den. Det &r
dock oklart pa vilket sétt tjénster presenteras i NECC, hur sammanslagning
av tjdnster gar till och huruvida det erbjuds plug & play funktionalitet for
sensorer.

3.1.3 Pervasive Computing

Pervasive Computing ar ett framvixande forskningsomrade som har fatt myc-
ket uppmérksamhet under de senaste decennierna. Pervasive eller “Ubiquitous
Computing” (begreppet saknar svensk Gversittning), som det ocksé kallas, in-
nebir en ny modell fé6r ménniska-dator interaktion, dir datorerna dr integrera-
de i vart dagliga liv. I detta paradigm kan vi anvinda flera enheter samtidigt
under vara dagliga aktiviteter, ibland utan att ens veta om det. Darmed &r
datorer inte enbart begrinsade till persondatorer, som vi tenderar att ténka pa
dem, utan ocksi mycket sma (dven osynliga) apparater. Dessa apparater kan
vara mobila eller inbyggda i néstan alla typer av tdnkbara foremal, inklusive
bilar, verktyg, vitvaror, kldder och olika konsumentvaror, som kommunicerar
genom ett sammankopplat nétverk. Sensorer, sensornatverk, tradlos teknik och
tjansteorienterad arkitektur dr viktiga begrepp i detta paradigm.

TOppS-visionen bygger delvis pa idén om Pervasive Computing och star
infor liknande utmaningar. Darfor har det varit viktigt for oss att studera det-
ta omrade och folja utvecklingen. Tva sérskilda fall av Pervasive Computing
dr Pervasive Games (PG) och Pervasive Healthcare (PHC). PG [17] &r en ny
generation av interaktiva spel/distribuerade realtidsapplikationer som kombi-
nerar dataspel med den verkliga virlden. Dérigenom utvidgar PG spelplanen
med miljoer i den fysiska virlden. Spelare i dessa typer av spel kan rora sig
genom exempelvis en stads gator med mobila enheter (handdatorer, mobilte-
lefoner o dyl.), interagera med spelet och vara en del av det. Sensorer samlar
in information om bl.a. spelarnas positioner nér de ror sig. Denna information
anvinds sedan for att skapa en spelupplevelse som anpassar sig till spelarnas
geografiska position, vad de gor, och &ven hur de kiinner. Pa detta sitt kan spe-
larna uppleva ett spel som #r sammanflitat med den verkliga virlden och &r
potentiellt tillgéngligt Gverallt och nir som helst. IPerG &r ett EU-finansierat
projekt som leds av Swedish Institute of Computer Science (SICS) och bedri-
ver forskning inom bade tekniska aspekter och design av PG [29]. Malet med
projektet ar att utveckla infrastruktur, verktyg och metoder for PG i syfte att
bland annat: 1) underldtta en snabb och kostnadseffektiv utveckling av PG, 2)
forsta och fanga de potentiella anvindarnas behov och 3) studera de sociala
effekterna av PG.

Pervasive Healthcare [32] syftar till att 16sa manga av de befintliga och
nya utmaningarna inom nuvarande de hélso- och sjukvardssystemen, sasom
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brist pa sjukvardtjinster i manga delar av virlden, 6kande kostnader for dessa
tjanster och en 6kad niva av stress. PHC har som vision att leverera sjukvard
av hog kvalitet till vem som helst och var som helst med hjilp av ny teknik,
t.ex. tradlos kommunikation, fér att 6verbrygga begrinsningar kopplade till tid
och rum. Liksom i fallet med PG finns manga 6ppna fragor och utmaningar i
visionen om PHC. Dessa inkluderar brist pa heltdckande tradlosa och mobila
nitverk, tradlosa infrastrukturers tillforlitlighet, allménna begrénsningar vad
géiller handhallna apparater, medicinsk anvindbarhet av sensorer och mobila
enheter, interferens med andra medicintekniska produkter samt integritet och
sékerhet.

3.1.4 Service-Oriented Device Architecture (SODA)

Pervasive Computing kréver en infrastruktur som mojliggér anslutning av olika
enheter och integrering av dessa i ett distribuerat system. En sddan infrastruk-
tur &r SODA (Service-Oriented Device Architecture), som &r en forlingning
av SOA (Service-oriented Architecture) paradigmet. SODA bygger pa OSGi
(Open Services Gateway initiative) [21] och tar denna vision ett steg ling-
re genom att dven mojliggora for enheter (t.ex. sensorer) att presenteras som
tjdnster [5]. I SODA ansluts enheter till arkitekturen genom sa kallade “De-
vice Adapters”, som kommunicerar med enheterna och presenterar en abstrakt
tjanstemodell av dessa. Dérigenom presenterar de enheternas data som tjinster
over ett natverk. SODAs principer och vision adr mycket likt dem i TOppS, men
det finns inte tillrackligt med detaljerad information for att kunna jamféra de
tva metoderna. Dessutom &r TOppS-begreppet mer omfattande i den mening
att det ticker dven stegen efter tillhandahallande av tjénster, som omfattar
presentation av dessa tjdnster och kommunikation med anvindarna. En annan
mojlig skillnad (det dr dock inte sikert pa grund av bristen pa en mer djupga-
ende information om SODA) dr féormagan vad giller plug & play av sensorer i
TOppS som saknas i SODA.

3.1.5 The ITA Sensor Fabric

Detta SOA-baserade initiativ [37] har flera interessanta likheter med TOppS.
Det utvecklas bl.a. av IBM som en del i “International Technology Alliance
in Network and Information Science”, ett samarbetsprojekt mellan USA och
Storbrittannien. Det &r en middleware mellan sensornit och anvindare som
skall hantera sensorupptéckt, registrering, algoritmmatchning till typ av sen-
sorinformation, och anslutning mellan sensorer och anvindare, allt avsett for
ett storre niit av sensorer. Aven simulerade sensorer kan inga. Utvecklingsver-
sionen av “Sensor Fabric”, se angiven webadress i referensen ovan, har nyligen
blivit tillgéngling, och kommer alltsa litet sent for nyttjande som referens eller
liknande till TOppS.
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3.1.6 SitSystByggaren

For att kunna skapa situationsanpassade system inom NBF har SitSyst-byggaren
framtagits. SitSyst-byggaren [1] kan anvandas for att skapa situationsanpassade
ledningssystem som &r tjinstebaserade och distribuerade. Genom att hantera/-
konfigurera distribuerade tjinster kan man skapa ett flexibelt system som kan
fordndras allteftersom férdndringar sker.

SitSyst-byggaren (SSB) dr en mjukvara som utvecklats for att matcha tjans-
ter och bygga “vyer”. Denna vision kan tyckas lik TOppS men SSB &r mer spe-
cialiserad pa att ta fram presentationer &n att hantera faktiskt informationslo-
gistik, stodja “Plug 'n’ Play” funktionalitet samt kombinera informationskéllor.
SSB ar dartill baserad pa CORBA.

3.2 FOl-projekt

Pa FOI bedrivs nagra relaterade projekt som &ar virda att ndmnas:

3.21 TRIS

Tids/resurskritisk ledning med 6vervakning av individstatus (TRIS) &r ett trea-
rigt FOI-projekt som startade 2008. Syftet &r att undersdka mojligheterna att
utveckla ett koncept for ett beslutsstodssystem for 6vervakning av individers
status. Overvakningen #r tinkt att ske genom insamling av fysiologisk infor-
mation, omgivningsinformation och eventuellt av rapporter/observationer fran
olika aktorer. Systemet ska samla in, bearbeta, fusionera och visualisera denna
information for att stotta anvindarens beslutsprocess. Exempel pa typiska an-
vandare &r militara insatsledare eller 6vningsledare, samt rdddningsledare inom
akut- och katastrofmedicin.

F-REX (FOI Reconstruction and Exploitation) &r ett verktyg for “after
action review” som anviinds for visualisering och analys av sensrodata. Det har
modifierats inom projektet for att integrera kroppsnitverksdata. Detta arbete
dr fortfarande i sin linda. Inom projektet har man pss som TOppS samarbetat
med WISENET.

TRIS och TOppS forde tidigt samtal om samarbete men da projekten lag i
ofas, hann nagot mer konkret inte utvecklas. Fér mer information kring TRIS-
projektet finns rapporten [14].

3.2.2 SEMARK

SEMARK [8] &r ett projekt som under 6 ar studerat hur man kan anvinda ett
system bestaende av manga olika sensortyper monterade pa ett antal plattfor-
mar. Projektet har arbetat med ett koncept for hur sensorerna bor samarbeta,
men man har ocksa bedrivit mitkampanjer med forskningssensorer for att fa in
underlag att kalibrera olika typer av simuleringsmodeller. Dessa modeller har
anvénts till att att bygga en distribuerad simulator for att simulera sensoran-
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vindning vid olika typsituationer med stor noggrannhet.

I SEMARKS konceptstudier har problematiken med planering av sensorin-
satser samt styrning och hantering av sensorer och plattformar tillsammans
studerats. Detta dr &ven en fraga for TOppS men de bada projekten har tyvérr
inte haft mojlighet till ndrmare samarbete.

Man kan konstatera att tjansteplanering och kompositionsfunktionerna (som
bada projekten beror) ar mycket komplexa, bade vad géller hardvara och logik.
Dessutom behdver en helt ny metodik utvecklas for att hantera hela systemet.
Grundfunktioner som t.ex navigering och samband maste fungera robust for
att hela systemet skall fa avsedd verkan.

Plattformar med en eller flera sensorer ombord ska kunna kopplas in och
ur, status pa samtliga enheter behéver kunna distribueras.

Strukturen pa styrfunktionen kan ses som bade hierarkisk och nétverksmés-
sig (alla-till-alla) samtidigt beroende pa vilket perspektiv man har. Dessutom
hanteras tidshorisonter fran dagar och veckor ner till millisekunder i extremaste
fall. Manga anvandningsfall kréver korta fordréjningar och precis tidskontroll.
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4 Arkitektur

Detta kapitel kommer ge en 6versiktbild av TOppS-systemet som det fungerar
idag utan att djupdyka i tekniska detaljer. Kapitlet dr indelat i fyra avsnitt som
behandlar typklassning, informationsmodellen, REST grénssnitt, modulerna i
systemet samt prototypen.

4.1 Sensorer i en informationsmodell

Innan vi beskriver informationsmodellen bor ldsaren uppméirksamma att vi
kommer tala om typer eller typklasser och det kan vara bra att forst ha en
grundldggande forstaelse av vad som menas.

Den vanligaste tillampningen av typteori dr i syfte att analysera huruvida
metoder dr tillimpbara pa vissa viarden. Detta passar TOppS da tjénster kan
ses som funktioner som tar specifika typdata som operatorer.

Figur 4.1: Det finns mdnga sorter inom typteori. Datatyper dr typsittning av virden,
klasser ar typsdttning av objekt och sorter dr typsattning av typer

Typklasser byggs hierarkiskt, ett exempel pa en simplistisk modell ges i
Figur 4.1. Om vi strikt foljer figuren hirleder systemet att data vi hittar som
dr mérkt med “stumfilm” &ven kan hanteras av alla tjdnster som fungerar for
“bild” och “binar”. Exempel pa tjanster som &ar verksamma pa en “bindr” typ
ar exempelvis (de)krypteringstjanster och (de)kompressionstjanster. Tjénster
baserade pa “bild’typ skulle kunna gora ansiktsigenkiinning och tjinster for
“stumfilm” kan ténkas rita ut projektioner pa rorelser.

Man kan utoka resonemanget ytterligare, data skall inte bara produceras
utan dven konsumeras utav nagon eller nagot. I fallet TOppS handlar det om
datavisualisering som blir de primira datakonsumenterna. Vyerna blir alltsa
typklassade pa samma sétt som tjinsterna i systemet.

TOppS baserar sin informationsinhdmtning pa att sensorer betraktas som
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producenttjénster av typsatt data. Denna typsittning gor det mdjligt att bygga
sensortypklasser vilka dérefter kan kopplas ihop med godtyckliga tjdnster pa
ett mer dynamiskt vis. Figur 4.2 visar de grundldggande elementen for TOppS.

Ingang Symboliserar en dataport dir data flodar “innat”.
Utgang Symboliserar en dataport diar data flodar “utat”.

Sammansatt tjinst Symboliserar komplexa tjdnster dir vi kan manipulera
dataflddet. Dessa har alltid en eller flera ingangar och/eller utgangar.

Atomir tjinst Symboliserar en omanipulerbar beridkning. Dessa har alltid
en eller flera ingangar och/eller utgangar.

Vy Symboliserar en datavisualisator specialiserad pa en typ. Dessa har en eller
flera ingangar.

Panel Symboliserar operatorens kontrollpanel for en given typ (sensor). Dessa
har en eller flera utgangar.

Utgéng Sa r?lrgggtsatt

Figur 4.2: Typinformationen dr kopplad till ingéngar och utgéngar hos tjinster. Nar

man specificerar ett flode gor man i sjilva verket detta mellan olika portar och typ-
kontrollen gors sdledes direkt gentemot dessa. Bilden visar de fundamentala typerna
1 modellen ddr en sensor representeras av en atomdar producenttjinst.

Néar sensorer blir sammanlinkade med tjdnster och andra sensorer bor de
grundldggande typklasserna aggreggeras. Utan denna aggregering tappar man
typinformationen och datasidkerheten forsvinner, alltsa forsvinner garantin att
operatoren far en begriplig vy av datan. Dessa sammanlénkningar behandlas
av systemet som en tjinst i sig sjélvt och kan alltsa ateranvindas sa lénge deras
tjanst- och sensorberoenden fortfarande ar vid liv.

Motiveringen for detta dr att typklassningen &r sparbar genom konfigura-
tionen i vilket fall eftersom data annars inte kan tolkas. En komplex tjanst
maéste fortfarande presentera ingangar och/eller utgngar da den i sig sjélvt ar
virdelos. Detta leder till att distinktionen mellan sensor, tjdnst och konfigura-
tion suddas ut. Figur 4.3 visar pa hur en konfiguration dr uppbyggd med hjilp
av symboliken fran Figur 4.2.

Atomira tjanster kan ej analyseras ytterligare genom dekomposition av
systemet utan levereras och hanteras enbart genom nagot tjénsteavtal. Det &r
dessa atoméra tjdnster som levererar mer komplex funktionalitet. Om det inte
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Figur 4.3: Det som skiljer en konfiguration ifrén en komplez tjinst dr inte mycket.
Bilden dar en abstraktion dver de méjliga kopplingar som kan representeras. Denna bild
visar konfigurationen som ett toppelement data visualiseras genom en vy. Kontroll for
en specifik vy gors genom paneler som kopplas till konfigurationen. Konfigurationen
bestar av kompleza tjinster vilka mynnar ut i atomdra tjanster. En konfiguration kan
kopplas till flera olika vyer och paneler.

varit tydligt tidigare kan komplexa tjinster besta av andra komplexa tjénster
samt atoméira tjanster.

Typkontrollen dr baserad pa Hindley-Milners typinferens utvidgad med se-
mantisk typdeklaration (alltsi skall typerna aterfinnas i niagon ontologi). For
mer information om semantiska inferenssystem se rapport [2].

4.2 REST Granssnitt

Representational State Transfer eller REST &r en infrastruktur med syfte att
komma bort fran RPC liknande 16sningar, som CORBA eller WSDL/SOAP,
och skapa 16st kopplade infrastrukturer [18, 26].

Centralt for REST &r en resursbaserad tillstandslos server-client interak-
tion. Med detta menas att man vid design av en REST-baserad arkitektur
funderar kring vilka resurser systemet skall hushalla (se Tabell 4.1, vilket ut-
bytesformat som géller for dessa samt i vilka kontexter som resurser anropas.
Daértill anvinds de vanligan HTTP verben GET, PUT, POST och DELETE for att
manipulera resurserna.

Med kontext menar vi, da interaktionen &r tillstandslds, att vi genom en
URI ger anropet en sa tydlig funktion att tillstandet blir meningslést. Man kan
tidnka sig att man, analogt med Tabell 4.1, vill fa alla anvéndare vilka har en
doktorstitel pa FOI. Anropet ser da ut som foljer: http://foi.se/user/phD.
For den som vill dyka ned i detta &mne finns RESTwiki [23].

Inom TOppS anvinds resurserna:

/service/ Visar alla tjinster (sensorer) vilka registerats gentemot systemet.
Tjansten deklarerar vilka portar den ar kopplad till, organisatorisk tillho-
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Verb &
Resurer
http://foi.
se/user

http:
//foi.se/
user/edward

GET

Visar alla
anvandare
med deras

tillhorande id

Visar specifik
anvandare

PUT

Ersatter hela
listan med
anvandare

Updaterar

denna an-
viandare eller
skapar en ny
med givet id

POST

Skapar en
ny anvan-
dare med
ett id som
genererats av
samlingen
Anvéindaren
tolkas som

en  samling
och skapar en
undergrupp
av anvan-
dare, tank
anvindaren
http://foi.
se/user/phD

Tabell 4.1: Typiskt REST beteende for en “user” resurs

DELETE

Tar bort he-
la samlingen
med anvianda-
re

Tar bort an-
vandaren

righet samt underhallskyldig. Dessa tjanster har dven en /log/ URI vilket
generar en RSS-strom, 6ver alla metahéindelser, samt en /access/ URI
vilken beskriver nir och av vem anslutningar gjorts. Tjdnsten beskriver

dven sin aggreggerade typ.

/port/ Beskriver riktning pa dataporten, typen samt ev. extra steg som be-
hover tas innan data kan skickas. Innehar en /log/ URI vilken beskriver
konsumerad eller producerad data.

/user/ Samlar alla anviandare som inhamtats till noden.

/key/ X.509 publika nycklar for autentisiering och auktorisering, for bade
tjdnster och anviindare, samma ID som for respektive egen resurs. Ett
exempel dr en extern tjinst som skall anvindas tillsammans med inter-
na. Tjansten, samt dess kommunikationsparter, tilldelas da certifikat for
kommunikation mot ett tillfilligt CA certifikat.

/ontology/ Visar de ontologier som &r i bruk. Olika tjénster kan ex. vara
typsatta med olika ontologier med reservationen att det finns en tredje-
parts ontologi som binder samman dessa.

/node/ Beskriver allt det som dr av centralt intresse relaterat till en specifik
nod, vilka andra noder den &dr kopplad till, vilka anslutningar som gjorts

och av vem.
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/urimap/ Returnerar alla resurs-URI:er med tillh6rande representationer och
stodda verb. Exempelvis gar det enbart att anvinda GET pa /log/ och
da returneras en RSS-representation av loggen.

4.3 Moduler

TOppS dr uppbyggt kring en rad tjinster och komponenter vilka presenteras
genom sin tjinstebuss och som webbtjinster. Det dr i sjilva verket tjénste-
bussen som presenterar de kiinda tjinsterna som webbtjénster och som bygger
interna tjanstekontrakt fran externa tjinster.

En komplett vy av alla dessa moduler och deras relationer finns atergiven
i Figur 4.4. Vi beskriver dock alla dessa i ordning, fran operator till sensor
nedan:

Operatorsvy Ger ett webbgrinssnitt 6ver hela systemet vilket visas i Fi-
gur 4.5. Den ar i sin tur uppdelad i:

Kartvy Visar alla tjanster som systemet kinner till samt ger mojlig-
het till filtrering bland dessa. Filter kan appliceras pa typ, vilket
betyder att man kan vilja att exempelvis fa se alla virmekameror.
Alternativt kan man bygga omradesménster pa kartan och bara se
de sensorer som finns inom detta omrade. Denna gar att beskada i
Figur 4.5.a

Tjanstorkestreringsverktyget Kopplar ihop sensorer, tjinster och vy-
er. Grinssnittet gor det mdjligt att bygga de konfigurationer vi tidi-
gare ndmnt med hjélp av typkontrollanten. Denna finns att beskada
i Figur 4.5.b.

Informationsvy Visar de vyer och paneler vilka har aktiva konfigura-
tioner. Granssnittet visar &ven en logg 6ver de héndelser som paver-
kar de inblandade tjansterna, framst tillskott och férsvinnandet av
sensorer. I Figur 4.5.c kallad “Mashup View”

Upptickare Anvinds for att leta upp tjanster och sensorer som passar in pa
ett specifikt tjinstkontrakt.

Publicist Anvinds for att registrera funna tjénster i registret och hirleder
tjanstkontrakt for dessa.

Typkontrollant Ar skyldig att analysera typinformation och kontrollera huru-
vida tva typer dr kompatibla eller ej.

Presentator Presenterar sensorer som anropsbara tjinster. Presentatorn ar
den del i systemet som har ansvar for att en sensor avregistreras nir
den fallit ifran och aterupptécks nir den forsoker ateransluta. I dagslage
anvinds ett platt stringbaserat kommunikationsprotokoll mellan sensorer
och deras specifika presentatorer.
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Logg Skriver ner alla hiéndelser tillhérande en korning. Loggen anvénds inte
bara for att beskriva metahéndelser i systemet, som att sensorer tillkom-
mer eller trillar ifran, utan dr den modul som hanterar lagring av data.
Alla loggar i systemet har en egen RSS-strom vilket medfor att man kan
folja en specifik sensor genom kompatibla ldsare.

Tjanstkontrakt for systemets tjanster Tillhandahaller grénsnittsspecifika-
tionerna for alla TOppS-specifika tjanster som skall presenteras. Denna
modul maste saledes installeras pa alla deltagande maskiner.

Sensorsimulator Modulen kan presentera tjénster till systemet i utvérde-
ringsyfte.

Enhetsstartare Enhetsberoende del vilken kopplar till och kor igang (dvs.
“bootstrappar”) sensorn in i TOppS. Enhetshanteraren kan verka som en
brygga och synkront relda data samt kommandon mellan sensor och tjéns-
ter. Grundtanken dr dock att denna enbart dr verksam ett kort tag innan
sensor och Presentator lyckats komma Gverens. En sinnebild fér denna
del kan vara autostart.inf stddet i Windows eller udev subsystemet i
Ubuntu.

4.4 Prototyp

I TOppS har vi utvecklat en prototyp i syfte att demonstrera och utvirde-
ra konceptet. Figur 4.5 visar bilder fran webbgrinssnittet som utvecklats for
TOppS.

De teknikval som gjorts for prototypen beskrivs hér:

CXF REST Vi viljer att anvinda Apache CXF:s implementation av REST [4]
standarden.

OSGi Star for Open Service Gateway [20] Interface och &r ett férkroppsligande
av tankarna kring SOA [25]. Mer specifikt &r OSGi en specifikation for
hur utvecklare av bytekod enklare skall kunna skapa modulariserad kod, i
detta fall exporteras applikationsfunktionalitet i form av tjinster genom
granssnittsspecifikationer.

R-OSGi I dagsliget anvinds en lattviktstransportsystem for distribution av
OSGi tjanster. Vi planerar dock att skrota R-OSGi till fordel for Apache
CXF:s D-OSGi [3] vilken stédjer betydligt fler transportprotokoll.

Spring Ar en konfigurationsteknik [27] for bytekod. Mycket kod som skrivs
hanterar specifika instansfall vilket eg. kan argumenteras vara konfigura-
tionspecifik for en specifik kérmiljo. Att anvinda en teknik som Spring
innebér en generaliserad kodbas med mindre “lim”.
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Hibernate Ar ett system for databasabstraktion for bytekod [10]. Detta ger
mojligheten att peka om vilken databas som applikationen anvinder utan
att behdva skriva ett eget konfigurationssystem eller omkompilering av
koden. Kombinationen av Spring och Hibernate ar sirskilt lyckad.

dmserver Som referensmiljé anvinder vi tre noder vilka kér Spring dmser-
ver [28] didr modulerna dr spridda och/eller replikerade Gver noder.

Maven Ett byggsystem med stod for inladdning av transitiva beroenden.

PAX OPS4]J [19] initiativet har mynnat ut i, bland annat, PAX [22] for att
underldtta byggandet av OSGi moduler. Verktyget kors genom maven.

Java I dagsliaget anvinds Java for TOppS-specifik bytekod. Vi tittar dock &ven
pa Scala [30] i syfte att forenkla kodbasen.
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itrollant

Publicist Regi sl;I

Typkontrollant

Logger

Figur 4.4: Ett ezempel pé hur ett TOppS system skulle kunna tinkas se ut. Alla
moduler ar enkla att flytta pd si en alternativ systemkonfiguration skulle kunna vara

att ha alla tjinster inklusive webbgrinssnitt och enhetsstartare pd samma maskin.

De orangea kvadraterna representerar olika maskiner for vilka TOppS moduler har
startats.
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(c) (d)

Figur 4.5: (a) TOppS-éversiktsbild som visar de sensorer systemet kinner till. Mar-
kerade sensorer visas pd karta samt det som ar kdint om den valda sensorn. Ldngst
ner syns logg-fonstret dir meddelanden om olika hdndelser visas. Dessa meddelanden
skickas dven som en RSS-strém och kan prenumereras pa med valfri RSS-ldsare.

(b) Bild pé tjanstsammansdttningsverktyget som hjdalper anvindaren att koppla thop
sensor och / eller tjanst med tillginglig vy. Man kan tinkae sig att detta fall visar en
bildsensor som matar data till en bildanalystjinst for ansiktsigenkdnning och slutligen
att datat presenteras pa en vy som klarar av att visa bilder.

(¢) Bilden visar Mash-up vyn specificerarad av en konfiguration (tezx. den beskrivna
1 bild c) med ett instantierat bildvisningsfonster. Kontrollstrommar kan ej skickas
genom vyn utan krdver att man specificerat paneler ¢ en konfiguration genom tjinste-
sammansdttningsverktyget.

(d) Bilden visar exzempel pd inspektion av en specifik hydrofondetektion (med emulerad
data) i Mash-up vyn.
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5 Ovriga Verksamheter

5.1 Samarbeten

Da projektets verksamhet beror ett brett omrade som stricker sig fran sensorer
till tjAnster har ett spar varit att forséka samarbeta med andra projekt och
verksamheter inom berérda omraden. Detta for att sa langt som mdjligt kunna
dra nytta av andras domankunskap samt erfarenhet. De tva samarbeten som
projektet kom langst med har varit WISENET och SM4All. Dessa beskrivs i
foljande avsnitt.

5.1.1 WISENET

WISENET iér ett Vinn Excellence Center sponsrat av Vinnova, Universitets-
och Industripartners' [36]. Det kommer att, uppdelat pa tva faser, vara verk-
samt under aren 2007-2017. Syftet med detta center &r att studera tradlosa
sensornétverk (Wireless Sensor Networks). Visionen for centret &r att trad-
16sa sensorer och sensornétverk, inom en snar framtid, skall kunna gbras sa
sma, billiga, energieffektiva och smarta att de kommer att kunna fa en méngd
tillimpningomraden i vardagen samt inom samhélle och industri. Dessa tradls-
sa sensorer kommer m.h.a. effektiva kommunikationsprotokoll att kunna samlas
i stora? nit som snabbt kan liggas ut och initieras.
Forskningen inom centret har inriktats mot:

e Hur man kan integrera avldsning, data processning och kommunikation i
en sensorenhet.

Att hantera energiférbrukning samt att kunna generera ny energi.

Att skapa sensornétverk som #r sjilvkonfigurerande, robusta och under-
hallsfria under en period pa upp till 10 ar.

e Att kunna koppla sensorer till Internet pa ett sikert sitt.

e Att reducera storleken pa sensorer samt tillverkningskostnaden.

!Parterna i detta center har varit manga och férutom FOI har parterna i fas 1 va-
rit: Banverket http://www.banverket.se, Hectronic AB http://www.hectronic.se, Sense-
Air AB http://www.senseair.se, SICS (Swedish Institute of Computer Science AB) http:
//www.sics.se, Silex Microsystems AB http://wuw.silexmicrosystems.com, TRIONA
AB http://www.triona.se, TNT-Elektronik AB http://www.radiokommunikation.se, Upp-
sala Universitet http://wuw.wisenet.uu.se samt WiseNet Holding AB. Under fas 2 kommer
att tillkomma ytterligare partners, men huvudaktorerna dr fortfarande Uppsala Universitet
samt SICS.

2Sensornét innehallandes hundratals och kanske tusentals sensorer.
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TOppS-projektets samarbete med WISENET har framf6rallt bestatt i att
delta i en arbetsgrupp vars syfte har varit att enkelt kunna koppla sensorer till
Internet samt att kunna presentera dem som tjanster.

5.1.2 SM4ALL

SM4ALL (Smart hoMes for All) ar ett EU-projekt inom FP7 med malet att
skapa ett hem som med hjilp av smarta tjinster gor vardagen lattare [24].
Tanken &r att detta hem skall kunna anvindas av savil normalfungerande per-
soner som handikappade. Projektet bestar av tio parter fran fem linder® som
kommer fran bade hogskola och industri samt dr av varierande storlek.

Projektet kommer att skapa ett innovativt ramverk for smarta inbyggda
tjénster i en inbaddad (pervasive och immersive) och person-centrisk miljo.
Detta skall ske med hjilp av bl.a. semantiska metoder och tekniker for dynamisk
tjanstekonfiguration. Vidare kommer det att, forutom de mer traditionella, fin-
nas hjirnstyrda granssnitt (s.k. BCI, BrainComputerInter face) som kommer
att vara speciellt utformade fér férlamade personer.

Det finns fér narvarande tva scenarier som projektet arbetar med. Det fors-
ta handlar om en niistan forlamad individ som skall kunna kontrollera sin
milj6 (ex. ljuset skall slickas ndr han vill sova, temperaturen skall regleras
enligt dnskemal, ytterdorren skall automatiskt lasas), bestélla mat och andra
tjdnster samt kunna kommunicera med andra. Det andra scenariot giller en
normalfungerande person som skall ha en fest.

Exempel pa de forskningsfragor som tas upp i projektet ar:

o Anvindargrinssnitt for olika typer av personer
e Semantiska tjinstebeskrivningar, sammanséttningar och hantering
e Ad-hoc sensorhantering med automatisk konfiguration och felhantering

Samarbetet mellan TOppS och SM4All har frimst handlat om de seman-
tiska tjanstebeskrivningarna samt interoperabilitetfragor mellan de ingaende
ramverkskomponenterna i SM4All arkitekturen.

5.2 Publikationer

I projektet har det publicerats en forstudierapport samt en konferensartikel. I
foljande avsnitt aterfinns kortare sammanfattningar av dessa publikationer.

3Partners i konsortiet dr, férutom FOI, SAPIENZA Universita di Roma http://www.
uniromal.it/default_e.php, Elsag Datamaturl http://www.elsagdatamat.com/EN/Home.
htm, Technische Universitaet Wien http://www.tuwien.ac.at/tu_vienna, Fondazione San-
ta Lucia http://www.hsantalucia.it, Guger Technologies http://www.gtec.at, University
of Groningen http://www.cs.rug.nl/ds, Thuiszorg Het Friese Land http://www.thfl.nl,
Telefonica Investigacion y Desarrollo http://www.tid.es/en och Kungliga Tekniska Hogsko-
lan http://www.kth.se/7l=en_UK.
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5.2.1 Sammanfattning av TOppS arsrapport 2007

Ett grundldggande problem vad géller sensorer &r tillgéngligheten, tillgang till
teknisk information om sensorerna som sadana samt metainformation om le-
vererad sensordata, sasom anvind datamodell etc. Manga anvindare av data
kdnner en stor osdkerhet i att utnyttja “andras” sensorer med foljden att data
inte anvénds i den utstréckning som sensorégaren tankt sig. Genom att férvand-
la den traditionella sensorn till en nétverksnod kan tillgdngligheten vésentligen
forbéttras, men det kravs att nya protokoll och tjanster utvecklas liksom att
sensorn tillfors nya egenskaper. TOppS projektet har studerat problematiken
och genomfért en férdjupad analys av tekniken bade fran ett tekniskt perspek-
tiv och fran anvindarens synvinkel. Resultaten publicerades i TOppS arsrap-
port for 2007[7]. Utgangspunkten i analysen var opportunistiska sensornitverk,
det vill sdga natverk dar sensorer kommer och gar pa ett féor mottagaren ofta
okontrollerat sitt. En f6ljd av denna dynamik ar att de tjanster som utvecklas
klarar av ett ad-hoc sammansatt sensornitverk.

Tillimpningar har identifierats, ddribland Gvervakning av personers fysis-
ka status samt Gvervakning av skyddsvirda omraden, for vilka det finns bade
militdra och civila exempel. Foér en pluton kan den fysiska statusen Gvervakas,
och med samma teknik kan personlig hélso6vervakning genomféras i hemmet.
Hamnar och forlaggningar (Camps) &r ett annat exempel pa “dual-use”.

Vid framtagandet av sensorbaserade tjénster star vi infor féljande utma-
ningar: Att undvika hég komplexitet som ofta uppkommer som en f6ljd av
heterogena sensorstrukturer, vilket far till foljd att ldttanvénd blir obrukbar.
Att 16sa dgarfragan samt hitta l6sningar for informationsintegriteten. Detta
for att tillse att rétt anvindare kommer at ratt tjinster samt att efterfragad
information hamnar hos respektive slutanvindare. Att leverera tjinster och
data med hog datasiikerhet och slutligen att fa en kommersiell férankring.

Det bedrivs utveckling och forskning inom omradet, dock med olika fokus.
TOppS projektet har studerat de mest relevanta initiativen och konstaterat
att de ofta har samma utgangspunkt men att de skiljer sig i slutmal. Forsk-
ningen kan delas in i tre huvudgrupper; tjansteutveckling, utveckling av mel-
lanprogramvara samt utveckling av sensornira standarder och protokoll. Ett
intressant initiativ dr Java Distributed Data Acquisition and Control (JDAC),
som &r en plattform tdnkt for att konstruera sensorndtverk baserat pa Java
skript. Ett annat &r GRID som har som mal att utnyttja distribuerade datorer
for parallella berikningar. Andra mer sensornéra tillimpningar ar Sensor Web
Enablement (SWE) och Sensor Model Language (SensorML), bada har som
syfte att gora sensorer littanvinda i nétverk.

Vilket redan berorts ovan har TOppS projektet identifierat ett antal mili-
tara tillimpningar, i vilka nétverksbaserade tjénster kan spela en viktig roll.
Kroppsmonterade sensorer for prestationsévervakning av soldater &r en viktig
tillimpning med stor potential, likasa temporir omradesévervakning av specifi-
ka omraden. I dessa tva exempel kommer sensorer att “komma och ga” och som
en f6ljd darav blir dven tjansteinnehallet dynamiskt. For att férankra projek-
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tidéer har ett antal mdten &gt rum med militéra och civila aktérer. De koncept
och slutsatser som presenteras i slutrapporten fér 2007 dr till stor del baserade
pa dessa moten.

5.2.2 Artiklel till ICCRTS 09

Inom projektet har det skrivits en artikel som publicerades pa ledningssystems-
konferensen ICCRTS09 [16]. Malet med artikeln var att presentera TOppS som
en mojlig infrastruktur att anvindas i “agila ledningssystem?”, vilket var arets
tema for konferensen. Artikeln var i stor utstrickning en anpassning av arsrap-
porten 2007 for ICCRTS-forat, samt kompletterad med resultaten fran 2008.
Den vanligaste lednigssystemsensorn manga ténker pa dr den stora flygled-
ningsradarn vid flygplatser. Men ett ledningssystem som skall klara manga
heterogena sensorer som har varierande tillforlitlighet och anslutbarhet mas-
te ha ett annat sitt att hantera och kommunicera med sina sensorer. Detta,
som ju kan vara fallet i manga militdra situationer savil som for ridddnings-
operationer i svar terrdng, belyses i borjan av artikeln som utmaningar for
ledningssystemet. TOppS vision beskrivs, och likasd angridnsande aktiviteter
runtom i vérlden, vissa av dem adresserade &ven i denna slutrapport. Resulta-
tet fran den forsta workshopen 2007 gas igenom i ljuset av tva scenarier med
personburna sensorer: sadana sensorer for avkinning av birarens omgivning,
respektive av birarens egen hélsostatus. Dérefter redovisas nagra utmaningar
ett ramverk som TOppS skall kunna hantera, varpa TOppS arkitektur beskrivs
mera generellt, ej sa detaljerat som &r fallet i denna slutrapport.

5.3 Examensarbeten

Inom projektet har det genomforts fyra examensarbeten som har utforskat rele-
vanta fragestallningar for TOppS. De har fokuserat pa tjanstesammanséttning
(bade anvindarstyrd samt automatisk), Grafisk fragegenerering av semantiska
fragor samt automatisk sensoruppkoppling. De beskrivs nedan under rubriker
i form av examensarbetenas engelska titlar.

5.3.1 Service Composition Workspace

En viktig del inom TOppS ar mojliggorande av olika systems mdjlighet till
datautvixling. “Service Composition Workspace”, eller Tjanstorkestreringsverk-
tyget, var ett examensarbete som utférdes av Yefeng Liu [15].

Malet var att skapa ett verktyg med vilket man skulle kunna koppla ihop
olika typer av tjdnster, aggregera dem i mer komplexa tjénster samt baserat pa
in- och utdata kunna avgéra huruvida tjdnsterna var kompatibla. Verktyget ar
tdnkt att generalisera informationaggreggering och tjénsteorkestrering sa att
operatorvy, fusiontjinster och sensorer far en téit och siker integrering. Resul-
tatet av detta examensarbete dr det som ligger till grund for det nuvarande
tjdnstesammansittningsverktyget, tidigare beskrivet i Arkitekturkapitlet.
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5.3.2 Service Composition in Service Oriented Opportunistic
Sensor Networks

Malet med detta examensarbete var att, givet en SPARQL-fraga, forstka iden-
tifiera de tjinster som krivs for att satisfiera fragan. I de fall dér flera typer av
tjdnster kunde anvindas for samma funktion gjordes en utvirdering av tjénste-
forslagen och sammanséittningen av dem. Som kriterium foér att avgora vilken
sammansittning som var den bista anvindes den sammansittning som krévde
minst antal tjdnster.

Ponera att anvindaren vill ha en alarmtjdnst som skall kunna varna for
eventuella inkrdktare. Tjinsten skall kunna ticka ett geografiskt omrade z
och vid detektion kunna visa bildresultatet fran en kamera som técker det-
ta omrade. Givet dr &ven att vi har en ontologi som beskriver olika typer av
resurser sasom sensorer (kameror, akustiska, sesmiska och magnetiska senso-
rer m.fl.). Deras egenskaper sasom sensormodell, tdckningsomrade, kinslighet,
operationsparametrar, o.s.v. dr ocksa beskrivna. Ontologin skulle kunna visu-
aliseras som en graf dar resurser och deras egenskaper utgér noderna samt
relationen till egenskaperna (och varandra) utgér kanterna.

Det forsta vi gor nér fragan kommer ar att, genom att traversera ontologi-
grafen, understka vilka resurser som ticker omrade x. Som svar far vi att vi har
en temperatursensor, en rorelsedetektor, en kamera och en IR-kamera. Sedan
undersoker vi om kamerorna har mdéjligheten att detektera potentiella inkrak-
tare. Da ingen av kamerorna har den egenskapen tittar vi pa Gvriga resurser
och upptécker att rorelsedetektorn dr en kandidat. Vi har nu tva potentiella
sitt att 16sa fragan. Den efterfoljande utvirderingen ger bada losningar lika
mycket poing (da vi bara tittade pa antalet ingaende tjinster) men om fragan
hade varit mer specifikt stilld, t.ex. att kamerabilderna skulle kunna ses bade
dag och natt skulle 16sningen med IR-kameran fatt fler podng.

Implementationen gjordes i Java m.h.a. Jena. Examensarbetet utférdes av
KTH-studenten Andreas Hemmingsson [9].

5.3.3 Graphical Query Builder to discover Sensor Information in
Opportunistic Sensor Networks

Malet med detta examensarbete var att underlitta for anvindaren att stilla en
vilformulerad semantisk fraga i SPARQL-format. For de flesta anvindare &r
inte SPARQL det uppenbara eller ldtta sittet att formulera ett tjinstebehov
(exempelvis alarmtjinsten vi diskuterade i det forra examensarbetet). Losning-
en som undersocktes var att istillet lata anvindaren rita upp en graf som sedan
oversattes till SPARQL av systemet.

Anvindaren har en vy dir hon/han ser de resurser och egenskaper som &r
tillatna att anvéndas. Denna lista bygger pa samma ontologi som i det tidigare
examensarbetet. Man skulle kunna séga att fragan uttryckt som graf egentligen
utgdr en delméngd av ontologin men med instantierade noder. Det som sker da

39



FOI-R--2860--SE

anvindaren vill stélla en fraga dr att hon/han borjar med att vélja ett begrepp,
exempelvis en kamera. Givet kameradefinitionen kan anvéndaren sedan vilja
de egenskaper som kameran skall ha, t.ex. placering. Nar anvéndaren var klar
med att bygga sin graf dversatte systemet automatiskt grafen till SPARQL.

Problemen med detta angreppsatt till fragebyggande var att anvindaren
dr tvungen att ha hela bilden Gver ontologins struktur klar for sig samt att
fragan i grafisk form faktiskt inte dr sd mycket enklare att konstruera &n om
anvindaren hade forsokt gora det direkt i SPARQL.

Implementationen gjordes i Java m.h.a. Jena, ett semantiskt webramverk
for Java [11], av KTH-studenten A.F.M Sultanul Kabir [13].

5.3.4 Presentation of Sensor Data in Opportunistic Sensor
Networks

Ett av malen med TOppS ar att ha dynamisk inkoppling och konfigurering av
sensorer. Detta examensarbetes mal var att undersoka och forsoka astadkomma
detta. Da implementationen utnyttjade UDEV-funktionaliteten gjordes imple-
mentationen i Linux-milj6.

Examensarbetaren skapade ett antal UDEVregler som vid inkoppling av
en USB enhet till en dator automatiskt detekterade sensortyp. Givet att en
viss sensor detekterats skapas sedan en webtjénst som presenterar sensorn for
omvérlden.

Tillvigagangssittet fungerade bra for mycket enkla sensorer. Det, som gjor-
des var att lata ett USB-minne emulera olika typer av sensorer. Tyvérr lyckades
han inte att fa det att fungera med en nagot mer avanserad sensor som t.ex.
en USBkamera.

Examensarbetaren var Pradeep Jonnaganti och hans arbete finns att l&sa
i[12].
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6 Sammanfattning och Diskussion

I detta kapitel diskuteras och sammanfattas projektets verksamhet samt de
resultat som astadkommits. Vi kommer dven att diskutera rekommendationer
for framtiden samt mdojliga fortséttningsspar for projektet.

6.1 Sammanfattning

Projektets mal under de tre verksamhetsaren har varit att studera och ut-
veckla ett tjinsteramverk med syfte att lyfta sensorer och hanteringen av dem
till en mer abstraherad niva. Det vill siga ett nytt synsitt dar sensorer, ur
anvindarsynpunkt, betraktas som vilken annan tjanst som helst.

Detta avsnitt &r uppdelat i tre delar. I den forsta gar vi igenom utmaning-
arna som TOppS tjanstesynsitt innebdr, diskuterar varfor de dr utmaningar
samt vilka TOppS-projektektet adresserat. I den andra delen tar vi upp de
vinster som TOppS synsétt medfér och slutligen tar vi upp de resultat som
projektet astadkommit under de tre verksamhetsaren.

TOppS tjanstesynsiatt medfor ett antal utmaningar som maste évervinnas
innan man nar dnda fram. Exempel pa utmaningar:

e Hur kan vi fé en tvdvdgskommunikation med sensorer dar de ansluter och
anmdler sig sjilva till systemet samt tilldater oss att styra och konfigurera
dem genom det distribuerade ramverket? Denna fragestillning ar egentli-
gen tvadelad da det handlar om kommunikationen till och frin sensorn.
Om vi funderar pa det forsta fallet, d.v.s. kommunikation till sensorn
ar det i stort sitt beroende av vilken typ och "intelligens” som aterfinns
hos sensorn. Da TOppS inte haft som fokus att utveckla eller foresla nya
sensortyper har vi ndjt oss med att konstatera att de flesta sensorer ur
detta hinseende dr passiva och inte tillater nagon konfiguring utifran. Vi
tror oss dock se trenden att sensorer blir allt mer dynamiska och intelli-
genta. Det andra fallet, kommunikation fran sensorn, har varit ett krav
vid designen for TOppS ramverk. Hir kan man konstatera att det finns
manga olika protokoll och standarder att ta hinsyn till. Lésningen har
varit att skapa ett grinssnitt for vilket man kan skapa externa fasader
anpassade gentemot specifikt 6nskad standard. For en djupare diskussion
se kapitel 4.

e Hur hanterar vi heterogena sensorer? Da vi inte ville begrinsa syste-
met till ndgon enkild sensortyp, har detta ocksa varit ett designkrav for
TOppS-ramverket. P4 samma sétt som ovan har vi 16st det med det gene-
riska grénssnittet vilket ger en unifierad sensorpresentation fér TOppS-
systemet.

e Hur modellerar vi ndgot si heterogent som informationstjinster pa ndtet
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som tjianster, och hur kopplar vi tjinster till varandra? Da ingen idag
beskriver heterogena tjinster pa ett koherent vis maste vi skapa en egen
representation for att p.s.s. fa ett slutet beskrivningssystem. Vi tar fra-
gan kring informationsproduktion och -konsumption till ett funktionellt
typresonemang dér tjinster interagerar genom kompatibla typsattningar.
De faktiska kopplingarna gors darefter typsikert genom att anvindaren,
pa ett understott sitt, “kopplar” ihop olika tjénster genom tjinsteorkest-
reringsverktyget. Med understétt menar vi att anvindaren far felmedde-
lande och forbjuds koppla ihop tva tjdnster vars typer ej matchar.

e Hur hanterar vi belastning pa tjansterna? Avlastning, eller lastbalanse-
ring, sker alltid genom varje sensors respektive Presentator. Observera
att data lases fran dessa presentatorer och inte fran sensorn direkt. I fal-
let sensorkontroll blir det lite mer invecklat. Men detta &r ett problem vi
inte har tacklat och aterstar for framtiden.

e Hur hanterar vi osikerhet och tillforlitlighet? En sensorbaserad tjanst har
naturligt en viss osikerhet i det data som produceras. Vidare kan tillfor-
litlighet &ven vara beroende av faktorer som underhall, kalibrering och
dgare. For att TOppS-ramverket skall kunna hantera dessa faktorer krévs
att sensorn sjilv kan meddela detta eller att en auktoriserad anvindare
kan ldgga till den informationen separat.

o Hur autentisierar och auktoriserar vi sensorer och anvindare i en distri-
buerad miljé? Det gar att bygga informationskretsar i systemet som inte
ar autentisierade eller auktoriserade. For varje “saker” informationskrets
utbyts nycklar vilka &r godkinda av en temporér certifikat auktoritet
(CA). Informationsnivan bestdms utefter den sensor vars roll &r hogst
klassad. Information fran ligre informationsnivaer tillats passera uppat
men ej at andra héallet.

o Hur sker datadistribution ndr det kommer till langtidslagring och daterin-
hdamtning, dvs sokning i gammal data? Loggningsfunktionaliteten i TOppS
ar inte satt i sten, men ett typiskt scenario blir att systemet lagrar pro-
ducerad information utefter roll samt krypterat med nodens langtidscer-
tifikat. Utchecking av data sker direfter auktoriserat utefter rollen for
anvindaren. Detta dr i dagsliget dnnu ej implementerat. Annotation av
producerad bild- och ljuddata &r inget vi har fokuserat pa i TOppS utan
ser pa detta som en tjdnst man kopplar in till ramverket.

e Hur behdller vi datats relationer sd att vi kan spela upp hdndelseforlopp i
analyssyfte? 1 en sammansatt tjinst kan det inga ett flertal datagenere-
rande, -filtrerande och -aggregerande tjanster. TOppS har for ndrvarande
endast hunnit titta pa hur man kan lagra data som kommer direkt fran
en datagenererande tjdnst. Att se till att relationer mellan olika data
kan behéllas for att spela upp handelseforlopp aterstar som ett framtida
arbete.
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I dagsldget fungerar detta genom att:

1. Den komplexa tjansten skapas, certifikat utdelas och datakretsen
auktoriseras (d.v.s. om den inte tillhor en “oséker” kanal).

2. Den komplexa tjinsten och dess ev. nycklar lagras.
3. En auktoriserad anvindare soker efter tjéinstens data.

4. Anvindaren erhaller den aggregerade mellanlagrade datan for den
sammansatta tjinsten.

TOppS tjanstesynsitt medfor dven ett antal stora vinster. Nagra exempel
pa saddana ar:

Tjanster kan skrdddarsys efter anvindarens behov.

Transparensen (avseende sensortyper, placering, antal och arbetssétt) for
slutanvindaren okar.

Tillgidngliga sensorer far hdgre utnyttjandegrad da deras data lagras och
kan ateranvindas. Vidare kan fler anvindare m.h.a. ramverket utnyttja
en och samma sensor.

Insamlad data kan anvidndas for fler syften.

Robustheten 6kar i systemet (d& en tjénst/sensor enklare kan bytas mot
en annan likvirdig vid fel eller 6verbelastning).

Sparbarhetsgraden i analys och beslutsstod okar (dd man lagrar data i
systemet och dven gor den enklare sokbar).

Manga av utmaningarna har projektet lyckats l6sa men en del aterstar
annu. De resultat som projektet dstadkommit under de tre aren &r flera och
hir foljer nagra exempel:

Projektet har genomfért en forstudie och studerat de trender som finns
bade pa teknik, metod och idé-sidan. En del av detta aterges i kapitel 3
samt 1 kapitel 5 dar forstudierapporten [7] samt artikeln [16] ingar.

Projektet har designat och utvecklat ett tjinsteramverk som kan hantera
en distribuerad, heterogen och dynamisk miljé med bade egna och externa
tjénster (bade sensorbaserade och andra).

Tjansteramverket har gjorts sa flexibelt att det kan hantera heterogena
sensorer och informationstjanster.

Ramverket tillater att man har och anvénder tjinster som &gs och distri-
bueras av olika parter.

Ramverket har autentisiering av anviindare (snart kommer dven auktori-
sering att finnas).
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e TOppS-ramverket kan distribueras ut pa valfritt antal noder. Dessa noder
kan sedan sidkras upp s& att man har hemliga och 6ppna delar.

e Vid héndelser sdsom exempelvis att nya tjanster tillkommit eller fallit
bort, samt att nagon slags information producerats t.ex. att en sensor
detekterat nagot, sa skickas meddelanden till anvindaren.

e Tjanster kan kopplas ihop till sammansatta tjinster. Dock &r denna pro-
cess dnnu ej helt automatiserad.

e Tjanster kan sokas och grupperas baserat pa metadata sasom typ eller
geografiskt omrade.

e Kontinuerlig kontakt med anvindare har upprétthallits genom Works-
hops samt demonstration av TOppS.

Det ramverk och metoder som byggts upp dr baserade pa flera beprévade
tekniker och metoder. Det finns fortfarande delar att arbeta vidare pa och
det dr pa intet sétt en fiardig applikation. Men, som vi ser det, finns det stor
potential med TOppS och vi har lyckats 16sa flera av de svara utmaningarna.

6.2 Framtid

Da vi tror pa systemet, och de vinster som finns att fa, dr var vision for fram-
tiden att TOppS skall kunna anvindas till att koppla hela kedjan fran data till
lagesbild for beslutstod. Vi ser att systemet skall kunna anvéindas for att enkla-
re planera, bestilla och kombinera tjénster. Vidare skall man kunna underlétta
for anviindaren att utnyttja fler sensortjénster genom att enklare kunna anpas-
sa de underliggande sensorernas konfigurationer efter behov.
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