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« Behov av forbattrad g oy forekningsmedel 2011-
Informationssakerhet e e inom omradet

samhadllets informationssdkerhet.

Myndigheten fir samhillsskydd och beredskap (MSB) arbetar fir att minska
® K u I tu r—e n Ce n tral aS p e kt aV risken for och konsekvenserna av olyekor och kriser i samhallet. [ detta arbete

behiver vi kunskap och forskning ir ett av kunskapsutvecklingens viktigaste

maedel. Angeligen forskning dkar kunskapsnivin om och kan bidra il att

Informationsséakerhet T e
2 Organisationers informationssdkerhet -
« SECURIT studerar

Bakgrund

~\ Dy stindustriclla utvecklingen innebé i dag lever i e
« sakerhetsrelevanta egenskaper sl Dttt e de sl il et
. .. . . s0Im l;l:riwl.u, ii_r helt ln:.nn:nd.c av [nl'fmnatiumil-lunh.'rin,g ﬁ':.rult kunfn-l
hos individer och organisationer o e o A
infrastruktor, nigot som isin tur lett fram Gl den stackt okade behovet av god
informationssakerhet.

« effekter av sociala atgarder it ikt e bt ey ek e,

dov.s IT-siikerhet, har det under senare tid blivit alltmer uppenbart ate et
systematiskt sikerhetsarbete framforallt bygger pi organisatoriska
forutsittningar. Begreppet informationssikerhet star just for dessa
dimensioner, som exem pelvis styrning, ansvar och roller, regelverk mom. En
siirskilt viktig aspekt som ofta lvfts fram br organisationers firmaga att skapa
cn shkerhetskultur, dovs, en firetagskultiur som innebar ett higt
sikerhetsmoedvetamle hos ledning och medarbetare, Sikechetskulturen
mijliggir fir en organisation att pd ctt effektivt satt skyvdda sin information och
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Vad ar kultur?

Hofstede:

“Culture is the collective
programming of the mind
distinguishing the
members of one group or
category of people from
others”

http://geert-hofstede.com/national-

culture.html
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Edgar Schein:

There are three distinct levels

Artifacts

Espoused values

Basic assumptions
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Aktorerna bakom SECURIT
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Myndigheten for
samhdllsskydd
och beredskap
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Forskningsprogrammet SECURIT, 2012-2017

Psykologi

Kognitions-
vetenskap

Informations-
sakerhets-
kultur

Cyber-
sakerhet

Stats-
kunskap
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Informationssakerhetskultur

Gemensamma tanke-, beteende- och
varderingsmonster som uppstar och utvecklas i ett
socialt kollektiv. genom kommunikativa processer
baserade pa inre och yttre krav, som traderas till nya
medlemmar och som har implikationer for
Informationssakerhet
http://foi.se/sv/Sok/Sammanfattningssida/?rNo=FOI+MEMO+5253
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Security culture

User acceptance of information security policies
Attitude, culture, and information security
Discourse and security practice

Balanced IT-based Organizational development
ATTITUDE

INTERORG

CONGRUENCE

Cultural aspects in information security standard
development
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Exempel: folja bestammelser

 Vilka faktorer paverkar anstalldas intention att félja
Informationssakerhetsbestammelser och faktiska beteende?

Subjective @
Norm

Percieved
Behaviour
Control
Actual
Behaviour
Control

Testa teorin

_ _ IR A I N A
e Litteraturstudie S G I

Co p g Appraisal (PMT)

* Metaanalys
« Egen datainsamling

(] (] () (]
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TPB-tolkning av en bestammelse

Norm?

« Ett [6senord till ett IT-system vid FQ| ska vara sa
konstruerat att det inte kan gissag eller knackas pa ett
enkelt satt. For narvarande galler att Iosenord, om inte
IT-systemet i sig &r begransande, bor besta av minst 15
tecken samt innehalla en blandning av Versaler,
gemener, siffror och specialtecken. T.ex. FIfs&ish84+#snli
(FOI Instruktion for sakerhetsskydd &
Informationssakerhet har 82 # sidor nyttig lasvard
information). Losenokd ska bytas minst en gang per ar.

Starka beteendekontroll?
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Mer TPB-anpassad formulering

Att skydda IT-system vid FOI ar viktigt. Det forvantas av
medarbetare och uppdragsgivare att de losenord som anvands
till 1T-system vid FOI &r konstruerade sa de inte kan gissas eller
knackas pa ett enkelt satt. Om inte IT-systemet i sig ar
begransande bor I6senordet besta av minst 15 tecken samt
innehalla en blandning av Versaler, gemener, siffror och
specialtecken. Du kan enkelt skapa ett bra I6senord genom att
utga fran en mening. T.ex. kan du skapa "FIfs&ish84#snli” fran
meningen "FOI Instruktion¥or sakerhetsskydd &
Informationsséakerhet har 82% sidor nyttig lasvard information”.
Losenord behover bara bytas ®n gang per ar.

Upplevd beteendekontroll
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Exempel: bedoma risker

RisEI)( as priority

8
7
6
5
Fil
3
2
1
0

5
Probability 4

T. Sommestad, H. Karlzén, P. Nilsson, J. Hallberg, (2016) "An empirical test of the perceived relationship
between risk and the constituents severity and probability”, Information & Computer Security, Vol. 24 Iss: 2
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Datainsamling

« SCB-enkat
 Fragor fran flera av SECURIT-projekten

 Utskick till

« 11 000 anstallda
* 6 branscher
« QOrganisationer och arbetsstallen

e Svarsfrekvens: 33,6 %
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Resultat

SECURIT

Security Culture and Information Technology

Forskningsprogrammet Security Culture and Information Technology, SECURIT, har som mal att

& ikerhet. | mod

forbittra or isationers infor infor

drivna or utgor

god siékerhetskultur en viktig férutséttning for informationssékerheten.

Fér att uppna malen studerar SECURIT:

« Egenskaper hos individer och organisationer som &r relevanta for
informationssékerheten

« Effekter av atgarder som syftar till att forbattra informationssakerheten
genom att paverka individer och organisationer

SECURIT finansieras av Myndigheten fér samhalisskydd och beredskap,
MSB, och koordineras av Totalférsvarets forskningsinstitut, FOI. Forskningen
genomférs gemensamt av Chalmers, Géteborgs universitet, FOI, KTH och
Orebro universitet | samarbete med Linkdpings universitet. Karlstad
universitet koordinerar och stédjer natverket Swedish IT Security Network for

|laterat material

Rapporter
B Definition of information
security culture

Dokument

B Projektbeskrivning (eng)

Lénkar

Forskningsprojekt

PhD students (SWITS) inom ramen fér SECURIT. Resultat
Resultaten fran SECURIT ) D
Kommer att spridas pé flera ollka Informationssakerhetskultur
sétt till ett antal olika mottagare.
Forskningen kommer framst att Gemensamma tanke-, beteende- och
dokumenteras i form av artiklar vérderingsménster som uppstar och
som skickas till vetenskapliga utveckias | ett socialt kollektiv genom
tidskrifter och konferenser. P ikativa processer
Resultat kommer ocksa att pé inre och yttre krav, som traderas till
spridas via fackpress, nya mediemmar och som har
seminarier, fallstudier etc. pa sa implikati ér infol 5
sétt nas forskare,
informationsséakerhetsexperter
och beslutsfattare inom saval naringsliv som den offentliga sektorn.
Forskningen inom SECURIT syftar till att besvara féljande fragor.
« Vad &r férhallandet mellan sékerhetskultur och det generella sociala och ir klimatet i isati r?
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