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Utgångspunkter

• Behov av förbättrad 

informationssäkerhet

• Kultur–en central aspekt av 

informationssäkerhet

• SECURIT studerar

• säkerhetsrelevanta egenskaper 

hos individer och organisationer

• effekter av sociala åtgärder
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Vad är kultur?

Hofstede: 

“Culture is the collective 

programming of the mind 

distinguishing the 

members of one group or 

category of people from 

others” 

http://geert-hofstede.com/national-

culture.html

Edgar Schein:

There are three distinct levels 

Artifacts

Espoused values

Basic assumptions
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Aktörerna bakom SECURIT
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Forskningsprogrammet SECURIT, 2012-2017
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Informationssäkerhetskultur 

Gemensamma tanke-, beteende- och 

värderingsmönster som uppstår och utvecklas i ett 

socialt kollektiv genom kommunikativa processer 

baserade på inre och yttre krav, som traderas till nya 

medlemmar och som har implikationer för 

informationssäkerhet

http://foi.se/sv/Sok/Sammanfattningssida/?rNo=FOI+MEMO+5253
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Forskningsprojekten i SECURIT

• Security culture

• User acceptance of information security policies

• Attitude, culture, and information security

• Discourse and security practice

• Balanced IT-based Organizational development

• ATTITUDE

• INTERORG

• CONGRUENCE

• Cultural aspects in information security standard 
development

Security culture

User acceptance of information security policies

Attitude, culture, and information security

Discourse and security practice

Balanced IT-based Organizational development

ATTITUDE

INTERORG

CONGRUENCE

Cultural aspects in information security standard 

development
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Exempel: följa bestämmelser

• Vilka faktorer påverkar anställdas intention att följa 

informationssäkerhetsbestämmelser och faktiska beteende?

Intention Behaviour

Attitude

Subjective 
Norm 

Percieved 
Behaviour 

Control
Actual 

Behaviour 
Control 

• Testa teorin

• Litteraturstudie

• Metaanalys

• Egen datainsamling

Regression model

1 2 3 4 5 6 7 8

Theory of planned behavior ● ● ● ● ● ● ● ●

Threat Appraisal (PMT) ● ● ● ●

Coping Appraisal (PMT) ● ● ● ●

Anticipated Regret ● ● ● ●

Explained variance (R2) 0.36 0.40 0.37 0.43 0.41 0.45 0.44 0.44
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TPB-tolkning av en bestämmelse

• Ett lösenord till ett IT-system vid FOI ska vara så 

konstruerat att det inte kan gissas eller knäckas på ett 

enkelt sätt. För närvarande gäller att lösenord, om inte 

IT-systemet i sig är begränsande, bör bestå av minst 15 

tecken samt innehålla en blandning av Versaler, 

gemener, siffror och specialtecken. T.ex. FIfs&ish84#snli 

(FOI Instruktion för säkerhetsskydd & 

informationssäkerhet har 82 # sidor nyttig läsvärd 

information). Lösenord ska bytas minst en gång per år. 

Stärka beteendekontroll?

Norm?
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Mer TPB-anpassad formulering

Att skydda IT-system vid FOI är viktigt. Det förväntas av 
medarbetare och uppdragsgivare att de lösenord som används 
till IT-system vid FOI är konstruerade så de inte kan gissas eller 
knäckas på ett enkelt sätt. Om inte IT-systemet i sig är 
begränsande bör lösenordet bestå av minst 15 tecken samt 
innehålla en blandning av Versaler, gemener, siffror och 
specialtecken. Du kan enkelt skapa ett bra lösenord genom att 
utgå från en mening. T.ex. kan du skapa ”FIfs&ish84#snli” från 
meningen ”FOI Instruktion för säkerhetsskydd & 
informationssäkerhet har 82 # sidor nyttig läsvärd information”.
Lösenord behöver bara bytas en gång per år. 

Upplevd beteendekontroll

NormerAttityd
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Exempel: bedöma risker

T. Sommestad, H. Karlzén, P. Nilsson, J. Hallberg, (2016) "An empirical test of the perceived relationship 

between risk and the constituents severity and probability", Information & Computer Security, Vol. 24 Iss: 2
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Datainsamling

• SCB-enkät

• Frågor från flera av SECURIT-projekten

• Utskick till 

• 11 000 anställda

• 6 branscher

• Organisationer och arbetsställen

• Svarsfrekvens: 33,6 %
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Resultat

Antologi


