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Nyhetsbrev Informationssakerhet nr 2, 2026

Valkommen till vart nyhetsbrev fran enheterna Cybersékerhet,
Férmdagor i cyberdomdnen och Cyberanldggningsteknik som ingar
i verksamhetsomrade Cyber. Vi har forsokt samla ihop de utskick
vi gor i olika sammanhang fran vart verksamhetsomrade till ett
gemensamt nyhetsbrev som planeras att komma ut nagra ganger
per ar. Vi hoppas att du hittar nagot intressant att férdjupa dig i
har, men skulle du kdnna att det har var helt fel sa finns det en
lank 1angst ner pa sidan dar du kan avregistrera dig fran framtida
utskick.
| det har nyhetsbrevet skriver vi om:
e Publika data som riskfaktor - En forstudie
e Forsvarbarhet i cyperdomanen - litteratur- och
intervjustudie
e CEMA - koncept for cyber- och elektromagnetiska
aktiviteter
e Cyberrymd pa riktigt - tva domaner i ett
e Mythos - Ar ryktena om cybersékerhetens déd 6verdrivna?
e Civila tekniktrender med relevans for cyberforsvar
e Starkt nationellt cyberférsvar genom gemensamma
ovningar
e Crate-CTF - En tavling i cybersakerhet - anmalan éppnar 1
september!
e Save the date - IT-forsvarsdagen genomfors den 3
december
e "FOI ger stod till att forbattra Sveriges
cyberférsvar, foi.se/cyber
e FOI vaxer och sdker nya kollegor! FOl:s lediga tjanster!
e Rapportsamling - fér er som ar speciellt intresserade av
Informationssakerhet

Publika data som riskfaktor - En
forstudie om paverkan pa
informationssakerhet och
sakerhetsskydd

Rapport av Daniel Eidenskog och
Christian Vestlund

Med 6kad generell hotbild mot
Sverige blir aven underrattelsehotet
mer patagligt. Den stora mangden
publikt tillgangliga data kan om de
kombineras potentiellt leda till
information som paverkar skyddet av
sakerhetskanslig verksamhet. Genom
moderna analysmetoder kan stora
mangder data av olika typ
kombineras for att dra slutsatser som
inte explicit uttrycks i ursprungliga gpm
data. Detta ger problem med

exempelvis sekretess- och riskbedémningar infor publicering av
dppna data eller offentliga handlingar. Denna rapport presenterar en
forstudie med ett forsta steg mot att forsta vilka risker for sekretess
och sakerhetsskydd som kan uppsta ur antagonisters mojligheter att
nyttja publika data i underrattelsesammanhang. Det langsiktiga
malet ar att bidra med kunskap som behovs for att kunna gora
genomarbetade och valforankrade sekretess- och riskbedémningar,
som aven hanterar de problem som uppstar genom publika data.
Forstudien ar av explorativ natur och ger en oversikt dver
underrattelsearbete, kallor till publika data samt metoder for
bearbetning och analys av insamlade data. Rapporten diskuterar
aven ett antal ytterligare omraden och perspektiv som behover
hanteras i framtida forskning, sésom datamangdernas omfattning,

Publika data som riskfaktor

| | Skicka vidare

CRATE

Kontakta oss

Har du fragor om vart
nyhetsbrev - kontakta:
Gunilla Friberg

gunilla.friberg@foi.se

Publikationer

FOI publicerar rapporter dar
de flesta ar tillgangliga i
elektronisk form via

www.foi.se

Vara kurser 2026

Elektronisk sakerhet:
Féljande kurstillfalle ar nu
O6ppna fér anmalan:

v40 2026 fullbokat

v20 och v40 2027

Vi erbjuder aven anpassade
kurser och utbildningar
baserade pa var breda
kompetens.

Kurser och utbildningar
Har finner du
kursbeskrivningar och
anmalningsformular till vart
ovriga kursutbud.
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tekniker for komplexa analyser, riskbedémningsmetodik,
kompetensbehov, etik och juridik.
Las hela rapporten

FOrsvarbarhet i cyberdomanen -
En litteraturstudie

Rapport av Henrik Karlzén, Hannes
Holm och Martin Karresand

Den har rapporten sammanstaller
forskningslitteratur om skydds- och
forsvarslosningar som kan paverka
férutsattningarna for forsvar
(forsvarbarheten) i cyberdomanen.
Rapporten ger en forsta inblick i det orsvarbarhet
relativt nya begreppet forsvarbarhet, Sanet
genom att beddéma hur forskarnas
|6sningar forhaller sig till
foérsvarbarhet. Eftersom det finns
extremt stora mangder skydds- och gpm
férsvarslosningar gors har en

begransning till Idsningar som anvander terminologin i Mitres
D3fendramverk. Den allra mesta inkluderade forskningslitteraturen
fokuserar pa ramverkets taktik benamnd detektion. Den forskningen
ror framst natverkstrafikanalys (77 % av artiklarna), men ocksa
anvandarbeteendeanalys (7 %), filanalys (6 %) med flera. De allra
flesta artiklarna (85 %) presenterar l6sningar som beddémds
underlatta férsvarbarheten. Aven de flesta av dessa ar fokuserade pa
detektion. De I6sningar som tvartom forsvarar férsvarbarheten ror
mestadels isolering men ocksa hardning, kompletterat med
detektion och vilseledning. Férsvarbarhet verkar alltsa underlattas av
framst detektion, men forsvaras av flera olika taktiker. Det talar
ocksa for att detektion i huvudsak okar forsvarbarheten, medan
arkitektoniska férandringar som hardning och isolering mer troligt
minskar forsvarbarheten. Artiklarna sjalva diskuterar inte
|6sningarnas paverkan pa forsvarbarheten. Anledningen till de
uteblivna diskussionerna tyder pa att de som foreslar tekniska
|6sningar inte brukar beakta forsvararens roll. En del av artiklarna
namner dock manniskan och framst da hur I6sningarna kan ge
visualisering av loggar. For att bedéma hur applicerbara forskarnas
|6sningar ar i praktiken goér rapporten ocksa bedémningar av
|6sningarnas mognad och kvalitet samt vilken typ av indata de
anvander for utvardering och framférallt om det ar data fran
verkligheten. De allra flesta |6sningar som forskningen producerat ar
pa sin hojd prototyper i labbmiljé (TRL 3-4). Enbart 16 % av alla
artiklar bedomdes vara av hog kvalitet. Av de studerade 198
artiklarna bedriver 192 nagon typ av datainsamling. Det finns bara 29
artiklar (15 %) som anvander publika dataset med data fran riktiga
system.

Las hela rapporten

Forsvarbarhet i cyberdomanen -
En intervjustudie

Rapport av Martin Karresand,
William De Brun Mangs, Ralf
Alvarsson och Frankie Johansson
Denna studie undersdker egenskaper
som paverkar férsvarbarheten hos
system och plattformar i
cyberdomanen. Undersdkningen ar
baserad pé intervjuer med tio -;.:”TI:';:JI "I-:l.;-'||'i':|"‘. | cyberdomanen
individer verksamma inom '
Férsvarsmaktens cyberférsvar med
expertkunskap inom defensiva
cyberoperationer (DCO). Specifikt har
de erfarenhet inom minst ett av gpﬂ[
verksamhetsomradena sensoranalys

(SA), uppsokande verksamhet (UV), incidenthantering (IH) eller
motatgarder (MA). Det insamlade intervjumaterialet har utvarderats
genom en tematisk analysprocess, dar respondenternas utsagor
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resulterade i fem dvergripande teman. Dessa teman innefattar
systemdesign med férsvarbarhetsmekanismer i fokus,
terrangkannedom som férutsattning for aktivt férsvar, beredning av
defensiva cyberoperationer genom organisatorisk forstaelse av
forsvarbarhet, anpassning av den militara kontexten foér integrering
av forsvarbarhet i cypberdomanen och samverkan mellan statiska
skydd och aktivt forsvar. Studiens resultat beskriver
detektionsrelaterade systemegenskaper som mojliggdérande fér DCO
samt forhdjande av forsvarbarheten hos system och plattformar i
cyberdomanen. Vidare behdver kravstallningsprocesser for system
och plattformar i cyberdoméanen anpassas for att tillhandahalla
nédvandiga forsvarsatgarder och darmed skapa balans mellan
statiska skydd och aktivt forsvar. Slutligen pavisar resultaten ett
behov av grundlaggande kunskap om forsvarbarhet pa
organisationsniva for att sakerstalla att operatorer foérses med
tillrackliga resurser vid defensiva cyberoperationer.

Las hela rapporten

CEMA - ett koncept for cyber- och
elektromagnetiska aktiviteter

Memo av Henrik Karlzén

Projektet Omvarldsanalys av koncept och teknik for cyberforsvar
kartlagger kunskap som kan ha relevans for cyberforsvaret. Har gors
en preliminar analys av konceptet cyber- och elektromagnetiska
aktiviteter (CEMA).

Las Memo har

Cyberrymd pa riktigt - tva
domaneri ett

Memo av Henrik Karlzén och Viktor
Bergstrom

Projektet Omvarldsanalys av koncept
och teknik for cyberforsvar kartlagger
civil kunskap som kan ha relevans for
cyberforsvaret. Detta memo ger en
preliminar analys av rymdens
forhadllande till cyberférsvar.

Las Memo har

Mythos - Ar ryktena om
cybersakerhetens dod
overdrivna?

Memo av Viktor Bergstrom och John Ziegenbein

Anthropic beskriver sin nya sprakmodell Mythos som sa kapabel att
hitta sarbarheter att den inte bor slappas fritt till allmanheten. Detta
memo granskar publicerad information om Mythos i syfte att skilja
fakta fran marknadsforing. Slutsatsen ar att Mythos i sig inte ar
avgorande for cyberforsvaret, men att sprakmodellers formagor att
hitta sarbarheter utvecklas snabbt just nu och lar utgora ett allt
kraftfullare verktyg med tiden.

Las Memo har

Civila tekniktrender med
relevans for cyberforsvar -
Explorativ analys av trender 2026

Rapport av John Ziegenbein, Henrik Karlzén, Viktor Bergstrém
och Christoffer Lauri
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Rapporten analyserar de
tekniktrender som fem inflytelserika
analysféretag identifierat som sarskilt
relevanta for 2026.
Rapportférfattarna har bedéomt
trenderna utifran relevansen for
Forsvarsmakten och specifikt for
cyberférsvaret. Nio trender tas upp i
rapporten: - multiagenta system -
tillgang till Al-modeller och Al-
berakningskapacitet - molntjansters
utmaningar - Al-baserad
mjukvaruutveckling - Al for 0FoI
cyberférsvar - digitalt ursprung -

postkvantkryptering - sékerhet for stora sprakmodeller - fysisk Al.
Varje trend analyseras utifran forskning gjord av FOI och andra.
Analyserna mynnar ut i praktiska rekommendationer till
cyberférsvaret. Eftersom de flesta trender berér Al har flera av
rekommendationerna gemensamma drag: skydd och férsvar mot
och med Al, organisatoriska forandringar samt aspekter kring digital
suveranitet. Bland organisatoriska forandringar ingar dven
rekommendationer som ror postkvantkryptering.

Las hela rapporten

Civila tekniktrender mec

relevans for cyberfo

Starkt nationellt cyberforsvar
genom gemensamma ovningar

Av Fredrik Johansson

For att mota ett alltmer komplext
hotlandskap har FOI under varen lett
en serie cyberévningar at Nationellt
cybersakerhetscenter (NCSC). | fokus
har plattformen MISP statt, ett
kraftfullt verktyg for att dela
information om cyberhot.

Under tre intensiva 6vningstillfallen har deltagare fran bade
myndigheter och kommuner arbetat med praktisk incidenthantering.
Genom att agera i en simulerad miljo har deltagarna tvingats
samarbeta kring informationsdelning; for att skydda sin egen miljo
kravdes det att man snabbt kunde tolka och applicera den
hotinformation som kom fran andra aktoérer.

Detta samarbete ar en del i lanseringen av MISP-SE - Sveriges nya
nationella plattform for hotdelning. Plattformen, som drivs av CERT-
SE, gor det mojligt for svenska organisationer att dela kritiska
hotindikatorer, sdsom skadliga IP-adresser och domaner, vilket
skapar ett kollektivt skydd mot cyberattacker. Genom att 6va pa
dessa processer idag sakerstaller vi att Sverige ar battre forberett for
morgondagens digitala hot.

Crate-CTF - En tavling i
cybersakerhet

Crate-CTF ar en arligt aterkommande
cybersakerhetstavling som anordnas
av FOIl i samarbete med
Forsvarsmakten.

Arets tavling kommer genomféras 21 november 2026.

En CTF (Capture the Flag) ar ett tavlingsinriktat dvningsformat dar
deltagarna ges uppgifter inom cybersakerhet och hantering av it-
system som ska I6sas inom en viss tid. Crate-CTF bygger pa det sa
kallade Jeopardy-formatet, dar varje uppgift innehaller en egen flagga
i form av en krypterad eller pd annat satt dold textstrang. Det galler
for deltagarna att med hjalp av den information som tillhandahalls,
och med en god portion list och klurighet, hitta flaggan och darmed
fa poang.

| Crate-CTF utmanar vi bade nybdrjare och avancerade tavlare.
Uppgifterna ar férdelade 6ver olika kategorier. Deltagandet sker 6ver


https://trk.idrelay.com/2901/clk?q=b55-9909-000097110b5500000000000000000cf8-67b706a3e0dac38fc0771416f0ba96c1&c=7f7f3f7373

internet, enskilt eller i grupp.
Anmalan till Crate-CTF 2026 6ppnar 1 september.

IT-forsvarsdagen den 3
december - Save the date!

IT-férsvarsdagen ar en digital heldag
om problemstallningar, inriktningar
och resultat fran aktuell forskning
inom Cyberférsvar. Forra arets event
lockade drygt 800 anmalda deltagare
och handlade bl.a om Kvantdatorers
paverkan pa cybersakerhet, Al for
taktiskt planering, cyberévningar pa distans och vad cyberkrigforing
egentligen kostar samhallet. Medverkande kom fran FOI,
Forsvarshogskolan, Netnod NCSC och Linkopings universitet.

En inbjudan med lank till anmalan for arets evenemang kommer
senare under hosten.

Har du fragor ar du valkommen att skicka dem till
itforsvarsdagen@foi.se

Kurs i Elektronisk sakerhet

Elektroniska system ar en integrerad “KEs 2“21
del av vardagen. Nastan alla

verksamheter ar beroende ?v Kurs | Elektronisk Stikerhet
elektroniska system som maste

fungera om verksamheten ska fungera normalt, eller om den ska
fungera alls. Sakerhetsfragor i sddana system ar verksamhetskritiska

i de flesta branscher. FOI erbjuder darfér en skraddarsydd kurs i

elektronisk sakerhet dar FOI pa ett unikt satt bjuder pa sin speciella
kompetens.

Sakerhet handlar dock inte bara om att system ska vara tillgangliga,
utan ocksa om att de inte ska lacka information till obehoriga, och att
informationen i dem ska vara korrekt. For att kunna hantera och
beddéma fragor som ror sakerhet i elektroniska system kravs en
omfattande kunskap om systemen och de hot de ar utsatta for. Den
har kursen erbjuder en bred genomgang av dagens elektroniska
system, bade vad galler normal funktion och sakerhetsproblematik.
Vissa delar av kursen berér omraden dar FOI ar ensamma i Sverige
om att ha forskningsverksambhet, till exempel radiostoérning,
radiopejling och IT-vapen.

Malgruppen for kursen ar personer som har sakerhet inom sitt
ansvarsomrade men som inte nodvandigtvis sjalva ar tekniskt
verksamma, t.ex. chefer, beslutsfattare, projektledare och
tjansteman.

Foljande kurstillfalle ar nu 6ppna for anmalan:

v40 2026, kurstillfallet ar fullbokat.

v20 och v40 2027.

Ar du intresserad och vill f& mer information gar det bra att ringa
eller mejla till kursansvarig, Fredrik Soderstrom, 08-555 030 00
Hkes@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:
Kurser och utbildningar

Brinner du for cybersakerhet?

Vi séker nya kollegor som brinner for
cybersakerhet och vill bidra till att
starka Sveriges totalforsvar, bland
annat med hjalp av den nationella cyberanlaggningen Crate.

Pa FOI:s hemsida Jobba hos oss finns att Idsa om de tjanster som
annonseras ut nu.
Sidan uppdateras kontinuerligt med nya jobbtillfallen.
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Just nu soker vi
Drivna ledare som vill utveckla Sveriges cyberférmaga i
totalférsvaret

Varmt valkommen med din intresseanmalan.

Ar du intresserad och vill f& mer information ring eller mejla

Foteini Papiri, verksamhetsomradeschef Cyber, 08-555 030 00
foteini.papiri@foi.se

Jonas Hallberg, enhetschef Cybersakerhet, 08-555 030 00
jonas.hallberg@foi.se

Jonas Hallberg, tf enhetschef Formagor i Cyberdomanen, 08-555 030
00, jonas.hallberg@foi.se

Jonas Wiman, tf enhetschef Cyberanlaggningsteknik, 08-555 030 00,
jonas.wiman@foi.se

Rapportsamling

Du vet val om att de flesta rapporter som FOI publicerar ar
tillgangliga i elektronisk form fran var webplats? For att underlatta for
er som ar speciellt intresserade av informationssakerhet sa har vi
samlat just dessa rapporter i en speciell lista. Listan uppdateras
kontinuerligt.

Rapportsamling Informationssakerhet

Kurser 2027

Vi erbjuder utbildningar, kurser och seminarier inom vara
kompetensomraden. Vi kan dven skraddarsy kurser utifran din
organisations behov

Kontakta oss for mer information.
Kurser och utbildningar

Crate City

OM NYHETSBREVET

FOI, Totalférsvarets forskningsinstitut, ir ett av Europas ledande forskningsinstitut inom férsvar och
sdkerhet. Hos oss arbetar cirka 1700 medarbetare med varierande bakgrunder. FOI:s kdrnverksamhet

. dr forskning, metod- och teknikutveckling samt analyser och studier. Myndigheten &r
uppdragsfinansierad och ligger under Forsvarsdepartementet.

Vid synpunkter pa innehdallet i detta nyhetsbrev kontakta Gunilla Friberg, gunilla.friberg@foi.se
FOI ansvarar inte for lankar som leder till andra webbplatser.

Hantering av personuppgifter

FOI:s nyhetsbrev skickas ut via ett webbverktyg dar dina personuppgifter sparas. Du samtycker till
behandlingen av dina personuppgifter genom att ange din e-postadress, och i férekommande fall for-
och efternamn. Endast de som administrerar verktyget och leverantéren av verktyget har tillgang till
personuppgifterna. Dina personuppgifter sparas sa lange du prenumererar pa nyhetsbrevet. Vill du
avsluta din prenumeration pa FOI:s nyhetsbrev kan du avanmadla dig genom att klicka pa den
avprenumerationslank som finns ldngst ned i varje nyhetsbrev.

Om du vdljer att avanmdla dig raderar vi manuellt dina personuppgifter den forsta arbetsdagen

. ndstkommande ménad. Om du vill att raderingen ska ske snabbare &n s&, kontakta FOI.

Lds mer om dataskyddsférordningen, dina réattigheter och kontaktuppgifter till FOI.
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F6lj oss garna i sociala medier

] Jin

For att avbestdlla nyhetsbrevet klicka har.
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