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Cyber Range And Training Environment

Valkommen till vart nyhetsbrev fran enheterna Cyberforsvar &
Cybertraningscentrum. Vi har férsdkt samla ihop de utskick vi gor
i olika sammanhang fran vara enheter till ett gemensamt
nyhetsbrev som planeras att komma ut nagra ganger per ar. Vi
hoppas att du hittar nagot intressant att fordjupa dig i har, men
skulle du kanna att det héar var helt fel sa finns det en lank langst
ner pa sidan dar du kan avregistrera dig fran framtida utskick.

| det har nyhetsbrevet skriver vi om:

® Studie om bevisforing for systematisk sakerhet

® Mijukvarors sakerhet beror pa utvecklarnas motivationer
och hinder

e Tekniker och verktyg som identifierar mjukvarusarbarheter
® Kurs Elektronisk sakerhet

® (Crate-CTF en tavling i cybersakerhet - se sdndningen i
efterhand

e [T-forsvarsdagen - se férelasningarna i efterhand

e Krigivar tid - Férsvarsmakten serie i sex avsnitt

® Visoker nya kollegor!

® FOl ger stod till att forbattra Sveriges
cyberforsvar, foi.se/cyber

e Sjalvstudieuppgifter - Trana pa tekniker och verktyg.

e Valkommen till onlinekurs - Sakerhet i industriella
kontrollsystem.

® Rapportsamling - for oss som ar speciellt intresserade av
Informationssakerhet.

® Nya kurstillfallen under 2025 i Elektronisk sdkerhet.

Sakerhetsevidens for IT-system -
En inledande studie om
bevisforing for systematisk
sakerhet

Rapport av Daniel Eidenskog och
Christian Vestlund
Séakerhetsevidens utgors av olika
typer av artefakter som pavisar
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Kontakta oss

Har du fragor om vart
nyhetsbrev - kontakta:
Gunilla Friberg
gunilla.friberg@foi.se

Jobba hos oss

Vi soker nya kollegor som
brinner fér cybersakerhet och
vill bidra till att starka Sveriges
totalférsvar.

Kolla in var hemsida och se
vilka tjanster som finns att
soka Jobba hos oss

Vara kurser

Elektronisk sakerhet:
Féljande kurstillfalle &ar nu
Oppna for anmalan:

v20 och v40 2025.

Vi erbjuder dven anpassade
kurser och utbildningar
baserade pa var breda
kompetens.

Kurser och utbildningar
har finner du
kursbeskrivningar och
anmalningsformular till vart
ovriga kursutbud.
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sakerhetsegenskaper hos IT-system,
ofta pa ganska specifik detaljniva.
Evidens varderas och aggregeras till
bevisforing som i sin tur pavisar att
IT-systemen uppfyller de
sakerhetsbehov som finns pa
verksamhetsniva. Denna studie
undersoker hur olika metoder och
sakerhetsstandarder inom
cybersakerhet och funktionell
sakerhet anvander evidens for att
pavisa att IT-systemen nar tillracklig
sakerhetsniva. Evidensen utgor en . ¢F01
viktig bas for att uppna assurans, dar

tillrackligt hog tilltro till saval IT-systemen i sig som till utvecklare och
leverantorer har uppnatts for att kunna anvanda systemen i
sakerhetskritiska tillampningar. Evidens utgors av konkreta och
sparbara underlag som kan ha producerats genom ett brett
spektrum av olika metoder, sdsom designgenomgangar,
kodgranskning, praktiska tester och formella metoder. De processer
och standarder som undersdkts i studien rekommenderar olika
evidensmetoder men inkluderar endast generella beskrivningar av
vad metoderna innebar, varfor tolkningsutrymmet ar stort avseende
vad som faktiskt ska utforas. Vardering och aggregering beskrivs
endast pa 6vergripande plan vilket ytterligare okar oklarheterna
kring vad som efterfragas. Det finns ett stort forskningsbehov inom
evidensomradet anda fran sakerhetsmal till enskilda
evidensmetoder. Omradet vardering och aggregering tycks vara
sarskilt outforskat, samtidigt som det finns ett stort behov av att
forbattra och utveckla olika evidensmetoder.

Hér kan du ta del av hela rapporten.

Mjukvarors sakerhet beror pa
utvecklarnas motivationer och
hinder

Rapport av Henrik Karlzén, Jerry
Falkcrona, Daniel Eidenskog och
Martin Karresand

Att sékerhetsnivan i mjukvara inte
alltid haller mattet visas bland annat
av de incidenter som intraffat i
sakerhetskritiska it-system, med
potentiellt allvarliga konsekvenser till
foljd. Det finns manga samverkande
orsaker till att mjukvara inte har
tillrackligt sakerhet, daribland
mjukvaruutvecklarnas motivation och
hinder i sdkerhetsfragor. Att forsta . ¢F01
motivationen och hindren ar ett

viktigt steg i att hoja sakerhetsnivan i mjukvaror. Denna rapport



https://www.foi.se/rapporter/rapportsammanfattning.html?reportNo=FOI-R--5686--SE

presenterar resultaten fran en enkat om mjukvaruutvecklares
motivationsfaktorer och hinder nar det galler sakerhet i mjukvara.
Enkaten baseras pa en tidigare nordamerikansk enkat och har har
besvarats av mjukvaruutvecklare som utvecklar sakerhetskritiska
system for svenska myndigheter och foretag. Resultaten visar att de
starkaste motivationsfaktorerna ar interna och darmed kommer
inifran utvecklaren. De interna motivationsfaktorerna inkluderar
sadant som ansvarstagande och medvetenhet. Externa
motivationsfaktorer motiveras utifran och ar svagare, men omfattar
bland annat obligatorisk sakerhetspraxis och foretagskultur. Hinder
beddoms 6verlag ha mindre paverkan &n motivationsfaktorerna. De
hdgst rankade hindren inkluderar bristande konkurrens som gor att
sakerhet upplevs som oviktigt samt att utvecklaren inte far skulden
for en uppkommen sarbarhet. Andra relativt betydande hinder &r lag
prioritering av mjukvarusakerhet samt att ekonomiska resurser
saknas.

Hér kan du ta del av rapporten.

Tekniker och verktyg som
identifierar mjukvarusarbarheter

Rapport av Christian Gustavsson,
Christian Vestlund, Viktor
Andersson, Daniel Eidenskog,
Lovisa Nyholm och Casper Jensen
Att testa och verifiera
sakerhetsegenskaper hos mjukvara
ar ett forskningsomrade med hog
aktivitet. Denna studie skannar av
forskningsomradet for aren 2014-
2024 efter tekniker och verktyg som
kan upptacka mjukvarusarbarheter.
Sammantaget inventeras 237 verktyg
i rapporten, varav de sju med hogst gFoi
beddmd mognadsgrad ligger till

grund foér en djupare analys och beskrivning. Trots att det finns
omfattande forskning inom omradet innehaller den fa verktyg med
en hég mognadsgrad. Av alla verktyg som tas upp i rapporten sa ar
de flesta inriktade pa att identifiera enstaka typer av sarbarheter,
vilket gor deras anvandningsomrade begransat. Forskning pa senare
ar forsoker hitta ett bredare angreppssatt, genom att samla flera
tekniker till hybridverktyg eller genom att introducera
maskininlarningsmodeller trdnade att identifiera brister. Det aterstar
dock forskning innan de kan betraktas som beprévade tekniker.
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Las hela rapporten.

Kurs i Elektronisk sakerhet
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Dagens verksamheter ar beroende av “ KEs 2“25
olika typer av elektroniska system och

sakerhetsfrago‘r '| dessa sy§tem ar Kurs i Flekironisk Siikerhiet
verksamhetskritiska. Kurs i

elektronisk sakerhet syftar till att ge deltagaren grundforstaelse for
olika typer av elektroniska system bade vad géller normal funktion
och sakerhetsproblematik. Kursen erbjuder ett brett urval avteman
dar teori varvas med praktik for bade bredd och djup. Passen halls av
kompetenta foreldsare fran olika delar av FOI:s verksamhet. Exempel
pa omraden som behandlas ar IT-sakerhet, kryptologi, tradlos teknik,
mobiltelefoni, satellithavigeringssystem samt pejling och stérning av
radiosystem.

Kursen erbjuder aven en unik mojlighet till direkt dialog med FOI:s
forskare och experter samt natverkande med andra kursdeltagare.
Mer information om kursen

Anmalan till kurstillféllet vecka 20 och 40

Fragor om kursen besvaras av Fredrik Soderstrém, kursansvarig,
forskare pa hkes@foi.se

Crate-CTF - En tavling i
cybersakerhet

Loérdagen den 16 november 2024
genomfordes for femte aret i rad
Crate-CTF. En sa kallad capture the
flag- tavling dar deltagarna ska l6sa
olika uppgifter och hitta flaggor i kod.
Med 1063 deltagare i 341 lag slog
tavlingen alla tidigare rekord i antal
deltagare. Alla uppgifter utom en
Iostes till slut av de vinnande laget
RoyalRoppers.

Tavlingen sandes live med inslag om hur man léste uppgifter fran
tidigare ar och forelasningar med bland annat David Lindahl om IT-
sakerhet och mycket mer.

Se hela sandningen i efterhand pa YouTube LIVE:Create-CTF
Har hittar du kallkod for alla vara utmaningar kring CTF-tavlingar
fran ar 2020 till 2024.

IT-forsvarsdagen

Vill du ta del av IT-férsvarsdagen som genomfordes den 12 december
20247 da har du nu chansen att se nagon av forelasningarna, flera av
dem finns tillgangliga har.
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IT-forsvarsdagen ar ett arligt aterkommande forum for
myndighetsanstallda att tréffas och diskutera problemstallning,
inriktningar och resultat fran aktuell forskning och utveckling inom
forsvarsrelaterad cyber- och IT-sakerhet.

Arets IT-férsvardag innehéll bland annat presentationer av:

® Stora sprakmodeller inom forsvar. Forskningsprojektet Al for
beslutsstdd och kognitiva system forskar kring modern Al
inom férsvaret.

® Rysslands cyberférsvar pa hemmaplan. Forsta aret av ryska
anfallskriget mot Ukraina.

® Delat ansvar inget ansvar. En analys av den svenska
statsforvaltningens ansvar och styrning vad galler svenskt
informations- och cybersakerhetsarbete.

® Almost provable security “on the cheap”. We present an
experiment in end-to-end security. The result is an “almost
formally end-to-end verified” distributed system

e Fran event till Iarande vid cybersédkerhetsévningar. Vi
presenterar pagaende forskning med fokus pa uppféljning och
bedémning av cyberforsvarformaga.

e Automatisering av roda lag. Al-teknik for att automatisera roda
lag under cybersakerhetsévningar.

Krig i var tid

Krig i var tid ar en serie som tar upp
hoten mot Sverige och vad
Férsvarsmakten - och vi som land -
kan gora for att motverka dem.
Under sex avsnitt om cirka 15
minuter belyser vi hoten mot Sverige
fran flera hall genom att tréffa bade personer i och utanfor
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Forsvarsmakten. Fran FOI deltar bland annat David Lindahl.

Har kan du ta del av alla sex avsnitten.

Brinner du for cybersakerhet?

Vi s6ker nya kollegor som brinner for
cybersakerhet och vill bidra till att
starka Sveriges totalférsvar, bland
annat med hjalp av den nationella cyberanlaggningen Crate.

P4 FOI:s hemsida Jobba hos oss finns att Idsa om de tjanster som
annonseras.

Just nu har vi féljande annons inom cybersakerhetsomradet.
Varmt valkommen med din intresseanmalan.

Expert inom informationssakerhet som vill stirka Sveriges
totalférsvar

Expert inom mjukvarusarbarheter

Utmaningsdriven front-endutvecklare till cyberanldggningen
Crate

Operativ IT-ingenjér till FOIs forskningsanlaggningar

Ar du intresserad och vill f& mer information ring eller mejla

Jonas Hallberg, enhetschef Cyberférsvar, 08-555 030 00
jonas.hallberg@foi.se

Pauline Arleback, enhetschef Cyberforsvarscentrum, 08-555 030 00,
pauline.arleback@foi.se

Sjalvstudieuppgifter - Trana pa
tekniker och verktyg

Syftet med dessa uppgifter ar att ge P == p
dig som arbetar med cybersikerhet il 1
mojlighet att tréana pa tekniker och BN MR

verktyg som du kan anvanda for att -
upptacka, analysera och hantera hot ==
och incidenter riktade mot IT och cyberfysiska system.
Sjalvstudieuppgifterna ar framtagna med hjalp av Crate, Sveriges
nationella cyberanlaggning for totalforsvaret.
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Principen for sjalvstudieuppgifterna ar att du hamtar instruktioner
och de datafiler som behdvs fran denna sida, varpa du pa egen hand
kan l6sa uppgifterna. Pa forsta sidan i instruktionen hittar du en
beskrivning av ett scenario fran vilket data har samlats in foljt av ett
antal konkreta fragor som du kan besvara genom att analysera den
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tillgéangliga informationen. Du hittar ocksa tips, 16sningsforslag samt
facit sa att du pa egen hand kan |6sa uppgiften.

Glom inte att aterkoppla till oss via de formular som anges i
instruktionen, da det hjalper oss att ta fram och tillhandahalla fler
sjalvstudieuppgifter.

Lycka till!

Instruktion och uppgifterna DATALACKAGE och
BEHORIGHETSKONTROLL att I$sa!

Onlinekurs med David Lindahl

Idag ar i stort sett all samhallsviktig verksamhet beroende av
industriella kontrollsystem. Samtidigt ar dessa system utsatta for en
stor mangd cyberhot. For att hoja Sveriges totalforsvars-formaga
inom cyberdomanen tillhandahaller FOI tillsammans med MSB darfor
en webbserie dar du far en introduktion i cybersakerhet,
antagonistiska hot samt sdkerhetsarbete for samhallsviktiga
industriella styrsystem.

Serien omfattar tolv avsnitt och riktar sig till tekniker eller
beslutsfattare som arbetar med industriella styrsystem inom
samhallsviktig verksamhet. Malsattningen ar att fa en forstaelse for
vikten av cybersakerhet i dessa system samt att ge en grundlaggande
kunskap om hur denna kan uppnas. | den forsta delen ges en
introduktion till styrsystem samt hur dessa skiljer sig fran vanliga IT-
system ur ett cybersakerhetsperspektiv. | den andra delen beskrivs
antagonistiska hot riktade mot samhallsviktiga system samt vilka
typiska metoder som dessa utnyttjar. | denna del ges ocksa exempel
pa statsunderstodda cyberoperationer. | den tredje och sista delen
beskrivs hur sdkerhetsarbetet kan bedrivas for att pa sikt hoja
skyddsnivan for de samhallsviktiga systemen. Vidare ges ocksa
exempel pa hur incidenter kan hanteras nar de uppstar.

Webbserien ar framtagen som en del av verksamheten vid Nationellt
centrum for sakerhet i styrsystem for samhallsviktig verksamhet -
NCS3. NCS3 ar ett samarbete mellan Myndigheten for samhallsskydd
och beredskap (MSB) och Totalforsvarets forskningsinstitut (FOI). Alla
asikter i serien ar forskarnas egna och inte nédvandigtvis en officiell
standpunkt for varken FOI eller MSB.

Delta i webbserien dar du far en introduktion i
cybersdkerhet Onlinekurs med David Lindahl, forskare vid FOI

Rapportsamling

Du vet val om att de flesta rapporter som FOI publicerar ar
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tillgangliga i elektronisk form fran var webbplats? For att underlatta
for oss som ar speciellt intresserade av informationssakerhet sa har
vi samlat just dessa rapporter i en speciell lista. Listan uppdateras
kontinuerligt.

Rapportsamling Informationssakerhet

Kurser 2025

Vi erbjuder utbildningar, kurser och seminarier inom vara
kompetensomraden. Vi kan aven skraddarsy kurser utifran din
organisations behov

Kontakta oss for mer information.
Kurser och utbildningar

Crate City

OM NYHETSBREVET

FOI, Totalférsvarets forskningsinstitut, ér ett av Europas ledande forskningsinstitut inom forsvar och
sékerhet. Hos oss arbetar cirka 1.300 medarbetare med varierande bakgrunder. FOI:s kdrnverksamhet
ar forskning, metod- och teknikutveckling samt analyser och studier. Myndigheten &r
uppdragsfinansierad och ligger under Forsvarsdepartementet.

Vid synpunkter pa innehdllet i detta nyhetsbrev kontakta Gunilla Friberg, gunilla.friberg@foi.se
FOI ansvarar inte for lankar som leder till andra webbplatser.

Hantering av personuppgifter

FOI:s nyhetsbrev skickas ut via ett webbverktyg dér dina personuppgifter sparas. Du samtycker till
behandlingen av dina personuppgifter genom att ange din e-postadress, och i férekommande fall for-
och efternamn. Endast de som administrerar verktyget och leverantéren av verktyget har tiljgang till
personuppgifterna. Dina personuppgifter sparas sa ldnge du prenumererar pa nyhetsbrevet. Vill du
avsluta din prenumeration pa FOI:s nyhetsbrev kan du avanmdla dig genom att klicka pa den
avprenumerationsldnk som finns léngst ned i varje nyhetsbrev.

Om du vdljer att avanmadla dig raderar vi manuellt dina personuppgifter den férsta arbetsdagen
ndstkommande manad. Om du vill att raderingen ska ske snabbare &n sa, kontakta FO!.

Lds mer om dataskyddsférordningen, dina réttigheter och kontaktuppgifter till FOI.
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Folj oss garna i sociala medier

L] Jin

For att avbestalla nyhetsbrevet klicka har.



https://www.facebook.com/foiforskning
https://x.com/FOIresearch
https://www.linkedin.com/company/foi/

