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Nyhetsbrev Informationssakerhet nr 1, 2024

Cyber Range And Training Environment

Valkommen till vart nyhetsbrev fran enheterna Cyberforsvar &
Cybertraningscentrum. Vi har férsékt samla ihop de utskick vi gor
i olika sammanhang fran vara enheter till ett gemensamt
nyhetsbrev som planeras att komma ut nagra ganger per ar. Vi
hoppas att du hittar nagot intressant att fordjupa dig i har, men
skulle du kdnna att det har var helt fel sa finns det en lank langst
ner pa sidan dar du kan avregistrera dig fran framtida utskick.

| det har nyhetsbrevet skriver vi om:

® Delat ansvar ar ingens ansvar?

® Varfor har mjukvaror sarbarheter?

e Digitaliseringens fallgropar i grazon och krig.
® Unravelling the Myth of Cyberwar.

® Passar jag som ar forskarutbildad in pa FOI?
® Examensarbete pa FOI 2024

® Visoker nya kollegor!

® |T-incidenthantering i praktiken

® FOl ger stdd till att forbattra Sveriges
cyberforsvar, foi.se/cyber

® \Webbinarium och evenemang

o Valkommen till onlinekurs - Sakerhet i industriella
kontrollsystem.

e Sjalvstudieuppgifter - Trana pa tekniker och verktyg.

® Rapportsamling - for oss som ar speciellt intresserade av
Informationssakerhet.

® Nya kurstillfallen under 2024 i Elektronisk sékerhet.

Delat ansvar ar ingens
ansvar?

En analys av den svenska
statsforvaltningens ansvar och
styrning vad galler svenskt

Webbversion | PDF-version | Skicka vidare

CRATE

Kontakta oss

Har du fragor om vart
nyhetsbrev - kontakta:
Gunilla Friberg

gunilla.friberg@foi.se

Jobba hos oss

Vi s6ker nya kollegor som
brinner for cybersakerhet och
vill bidra till att starka Sveriges
totalforsvar.

Kolla in var hemsida och se
vilka tjanster som finns att
soka Jobba hos oss

Vara kurser

Elektronisk sdkerhet:
Foljande kurstillfallen ar nu
Oppna for anmalan: v20 och
vecka 40 2024.

Vi erbjuder dven anpassade
kurser och utbildningar
baserade pa var breda
kompetens.

Kurser och utbildningar
har finner du
kursbeskrivningar och
anmalningsformular till vart
ovriga kursutbud.
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informations- och
cybersakerhetsarbete

Av: Mattias Svahn, Mathilde
Jarlsbo, Miranda Michélsen
Forsgren och David Lindahl

Sverige, det svenska samhallet och
svensk forvaltning genomgar enligt
manga utredningar och analyser en
digital transformation. Den
paborjades for ett trettiotal ar sedan
och accelererar fortfarande.
Utvecklingen mot ett digitalt samhalle BFol
medfor bade innovationer och I
mojligheter likval sarbarheter och risker. For att bemota
sarbarheterna och riskerna behover det svenska samhallet ett
kontinuerligt pagdende och val styrt informations- och
cybersakerhetsarbete och da i synnerhet i statsforvaltningen. Denna
rapport utforskar fordelningen av ansvar for och styrning av svenska
myndigheters informations- och cybersdkerhetsarbete i det digitala
samhallet, hur den férdelningen uppstatt och om det finns nagon
problematik relaterat till den férdelning som finns. Rapporten tar sin
utgangspunkt i en litteraturgenomgang av forskningslitteratur,
utredningar, regleringsbrev, lagtexter och andra offentligrattsliga
dokument. Litteraturgenomgangen kompletteras med intervjuer
med fem centrala aktérer inom svensk cybersakerhet. Denna studie
identifierar tre genomgaende tendenser vilka samtliga speglar den
svenska statsforvaltningens informations- och cybersakerhetsarbete.
Den forsta tendensen ar otydlig ansvarsférdelning och styrning. Den
andra tendensen ar oklarheter i diskursens definitioner och den
tredje tendensen &r bristande aterrapportering. Rapportens resultat
speglar aktuell samhallsvetenskaplig forskning i sin belysning av de
problem kring ansvar for och styrning av cybersakerhet i
statsforvaltningen som studien uppmarksammar. Studien landar i att
det finns en problematik med dagens styrning av
cybersakerhetsarbetet inom statsforvaltningen. Studien landar aven i
en forsiktig optimism for kommande EU-harmonisering pa omradet.
Rapporten avslutas med en lista med forslag pa framtida forskning.
Dessa forslag ar férankrade i problembilden som denna rapport
redogor for.

Las hela rapporten pa foi.se

Varfor har mjukvaror
sarbarheter?

En forstudie av: Henrik Karlzén,
Daniel Eidenskog och Jerry
Falkcrona.

Trots artionden av forskning och
utveckling inom mjukvarusakerhet
fortsatter sarbarheter att forekomma
i stor mangd. Denna forstudie utgor


https://www.foi.se/rapporter/rapportsammanfattning.html?reportNo=FOI-R--5546--SE

en sammanstallning av forskning och
annan litteratur som undersoker olika
typer av orsaker till varfor
sarbarheter fortfarande ar sa vanliga.
Syftet med studien ar att ge stod i att
forsta faktorerna bakom uppkomsten
av sarbarheter och déarigenom kunna
undvika att de uppstar. | princip
forekommer mjukvarusarbarheter i
all mjukvara och det finns manga
olika typer av sarbarheter. De
bakomliggande orsakerna till att
mijukvarusarbarheter uppstar ar
manga och bland dessa finns
organisatoriska faktorer, osakra programmeringssprak, svaranvanda
eller otillrackliga verktyg, brister i utvecklingsmetoder, avsaknad av
motivation hos utvecklare och bristande sakerhetskompetens.
Utmaningen med att forhindra att mjukvarusarbarheter uppstar ar
saledes inte enbart en teknisk sadan; dven den manskliga faktorn
behover beaktas. Trots att det finns en ansenlig mangd befintlig
forskning som identifierar potentiella orsaker till att
mjukvarusarbarheter uppstar fortsatter nya sarbarheter av samma
typ att rapporteras. Detta tyder pa att det aterstar mycket forskning
inom sarbarheternas orsaker och uppkomst. Denna studie
identifierar ett antal forslag pa vidare forskningsomraden.

Las hela rapportern pa foi.se

0Foi

Digitaliseringens fallgropar i
grazon och krig

Av Johan Bengtsson, Karin
Mossberg Sonnek och Vidar
Hedtjarn Swaling

Digitaliseringen inom samhallsviktiga
verksamheter har pagatt under en
langre tid. Syftet har frdmst varit
effektivisering och Jigi i s fallgropar |
kostnadsbesparingar, men ocksa att
underlatta for anstallda inom
verksamheterna och fér medborgare
som tar del av verksamheternas
tjanster. Digitaliseringen har manga ¢|:n|
positiva foljder, men innebar aven

utmaningar. Studier och utredningar har visat att exempelvis snabba
teknikskiften, omogen teknik, avsaknad av nationell samordning
samt bristfallig bestallarkompetens gor att sarbarheter byggs in i IT-
systemen. Detta ar sarbarheter som kan utnyttjas av antagonister i
en grazon eller under ett krig for att forstora IT-systemen,
manipulera data eller sprida desinformation. | denna studie har vi
sammanstallt problem med digitaliseringen som har identifierats i
tidigare FOI-studier. Vi for en diskussion kring hur problemens



https://www.foi.se/rapporter/rapportsammanfattning.html?reportNo=FOI-R--5550--SE

karaktar kan dndras nar fred évergar till grazon eller krig.
Utgangspunkten &r att IT-systemen da i en hogre grad blir utsatta for
antagonistiska angrepp av en statsaktor eller dennes ombud. Vi
presenterar ocksa 15 fallgropar som representerar férhallanden som
i fredstid ar funktionella men som skapar problem i grazon och krig.
Sammanstallningen av problem och fallgropar kan tjana som ett
underlag for beredskapsplanerare inom samhallsviktiga
verksamheter i arbetet med att férbereda verksamheter att kunna
fortga aven i grazon och krig.

Las hela rapporten pa foi.se

Unravelling the Myth of
Cyberwar

Av Per-Erik Nilsson

Foreliggande rapport diskuterar
varfor Rysslands full-skaliga invasion
av Ukraina inte har levt upp till
mangas farhagor betraffande
cyberkrigforing. | rapporten granskas
fem huvudhypoteser som soéker
besvara denna fraga. En forsta
hypotes foreslar att ursprungliga
forvantningar pa Rysslands férmaga
inom offensiv cyberkrigféring kan ha
varit éverdrivna. Detta kan ha lett till #FOI
vilseledande bedémningar av

situationen. Den andra hypotesen framhaller att Ryssland inte har
utnyttjat sin fulla potential inom offensiv cyberkrigforing. Detta
vacker fragor om hur deras faktiska kapacitet for denna typ av
operationer ser ut. Hypotes tre ifragasatter idén att rysk
cyberkrigforing ar ineffektiv. Istallet betonas den betydande skada
som redan har dsamkats, aven om det inte utgor bevis for en
omfattande cyberkrigféring. Den fjarde hypotesen foreslar att
Ukrainas robusta cyberférsvar kan ha avskrackt en mer omfattande
cyberkrigféring. Slutligen framhalls i den femte hypotesen att det
som kan observeras ar i linje med vad som kunde forvéntas. En stor
del av den tidigare forskningen pa omradet har i 6ver ett decennium
papekat att teorier om storskaliga cyberkrig kan leda teoretiker och
beslutsfattare fel. Rapporten understryker vidare vikten av att inte
forhasta slutsatser kring ndgon enskild hypotes. Detta beror framst
pa att tillgangliga data annu ar ofullstandiga. | rapporten betonas
aven vikten av att skilja mellan fientliga cyberoperationer under
krigsforhallanden och de som sker inom en fientlig intrastatlig tavlan
eftersom olika formagor, juridiska och konceptuella ramverk ar
aktuella beroende pa kontext. Slutligen konstaterar rapporten att
aven om nuvarande bevis tyder pa franvaron av omfattande
destruktiv cyberkrigforing, ar rysk cyberkrigféring fortfarande en
kraft att rakna med, sarskilt som en majliggérare av
informationspaverkan och som komplement till militara kinetiska
operationer. Framtida lardomar bor darfor bygga pa gedigen
empirisk evidens for att utveckla effektiva motatgarder som omfattar
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tekniska, organisatoriska, samhalleliga och politiska aspekter
baserade pa faktiska forhallanden snarare an orealistiska
framtidsbilder. Spekulativt tankande ar dock viktigt for att utforska
framtida scenarier, men kan inte utgora grunden for forstaelsen av
cyberkrigforing. Sarskilt bor Ukrainas cyberforsvar och
cybersakerhetsarbete vidare utforskas. Detta kan sakerstalla en
realistisk och stark respons pa det standigt foranderliga landskapet
av cyberhot i krig som i tider av ofred.

Las hela rapporten pa foi.se

Passar jag som ar
forskarutbildad in pa FOI?

Valkommen pa Rekryteringsevent
for forskarutbildade i Linképing
den 15 april.

Vill du bli var nasta expert inom ett omrade som du kanske inte ens
visste fanns? Du som &r forskarutbildad, eller haller pa att
forskarutbilda dig, ar valkommen att anmala dig till vart
rekryteringevent i Linkoping!

FOI befinner sig i en kraftig tillvaxtfas och vi behdver bli fler som
bidrar till att starka Sveriges forsvar. Darfor vill vi garna traffa dig
som ar intresserad av nya utmaningar for att beratta mer om var
spannande forskningsverksamhet. Under kvallen traffar du FOI-
forskare med olika bakgrund och far under avslappnade former en
inblick i var unika arbetsmilj¢ och hur det &r att jobba hos oss.

Mer information och anmaélan

Examensarbete pa FOI 2024

Exjobb, uppsats och praktik pa FOI
innebar spannande utmaningar
samtidigt som du utvecklar din egen
kompetens. Du jobbar med komplexa
problem i en kreativ miljé
tillsammans med kunniga experter.
Resultaten forverkligas hos vara
uppdragsgivare. Ditt bidrag till var
forskning leder till en sakrare varld
och ett starkare totalférsvar.

Las om vara exjobb som finns i kataloger

Brinner du for cybersakerhet?

Vi s6ker nya kollegor som brinner for
cybersakerhet och vill bidra till att
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starka Sveriges totalférsvar, bland
annat med hjalp av den nationella
cyberanlaggningen Crate.

Pa FOI:s hemsida Jobba hos oss finns att ldsa om de tjanster som
annonseras.

Just nu har vi féljande annonser inom cybersakerhetsomradet.
Varmt valkommen med din intresseanmalan.

Framtidens cybersakerhetsexpert for Sveriges sakerhet
Sommarjobbare - skapa sarbara natverk
Sommarijobbare - innehallsgenerering i Crate

Ar du intresserad och vill f& mer information ring eller mejla

Jonas Hallberg, enhetschef Cyberférsvar, 08-555 030 00
jonas.hallberg@foi.se

Pauline Arleback, enhetschef Cyberforsvarscentrum, 08-555 030 00,
pauline.arleback@foi.se

IT-incidenthantering i praktiken

Flera organisationer har bokat in
ovning Incidenthantering i
praktiken dar vi ger deltagarna en
unik moijlighet att under realistiska
forhallanden 6va sin formaga att
hantera IT-relaterade cyberangrepp
och incidenter i komplexa IT-miljoer.

Ovningen leds av forskare fran FOI
vars forskningsomrade omfattar
cybersakerhet inom samhallsviktiga
system.

Vill du diskutera hur vi kan hjalpa dig och din verksamhet, kontakta
pauline.arleback@foi.se

Webbinarium och evenemang

FOI ar en av arrangorerna av
Kallkritikens dag.

Arets tema ar Desinformation,
propaganda och légner - sa sprids
falska berattelser pa natet.
Datum: Den 13 mars kl. 14.30-16.30.
Se programmet och anmal dig pa Internetstiftelsens webbplats

Se fler evenemang pa foi.se
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Onlinekurs med David Lindahl

Idag ar i stort sett all samhallsviktig verksamhet beroende av
industriella kontrollsystem. Samtidigt ar dessa system utsatta for en
stor mangd cyberhot. For att hoja Sveriges totalforsvars-formaga
inom cyberdomanen tillhandahaller FOI tillsammans med MSB darfor
en webbserie dar du far en introduktion i cybersakerhet,
antagonistiska hot samt sakerhetsarbete for samhallsviktiga
industriella styrsystem.

Serien omfattar tolv avsnitt och riktar sig till tekniker eller
beslutsfattare som arbetar med industriella styrsystem inom
samhallsviktig verksamhet. Malsattningen ar att fa en forstaelse for
vikten av cybersakerhet i dessa system samt att ge en grundlaggande
kunskap om hur denna kan uppnas. | den forsta delen ges en
introduktion till styrsystem samt hur dessa skiljer sig fran vanliga IT-
system ur ett cybersakerhetsperspektiv. | den andra delen beskrivs
antagonistiska hot riktade mot samhallsviktiga system samt vilka
typiska metoder som dessa utnyttjar. | denna del ges ocksa exempel
pa statsunderstodda cyberoperationer. | den tredje och sista delen
beskrivs hur sakerhetsarbetet kan bedrivas for att pa sikt hoja
skyddsnivan for de samhallsviktiga systemen. Vidare ges ocksa
exempel pa hur incidenter kan hanteras nar de uppstar.

Webbserien ar framtagen som en del av verksamheten vid Nationellt
centrum for sakerhet i styrsystem for samhallsviktig verksamhet -
NCS3. NCS3 ar ett samarbete mellan Myndigheten for samhallsskydd
och beredskap (MSB) och Totalforsvarets forskningsinstitut (FOI). Alla
asikter i serien ar forskarnas egna och inte nédvandigtvis en officiell
standpunkt for varken FOI eller MSB.

Delta i webbserien dar du far en introduktion i
cybersdkerhet Onlinekurs med David Lindahl, forskare vid FOI

Sjalvstudieuppgifter - Trana pa
tekniker och verktyg

Syftet med dessa uppgifter ar att ge P == o _

. , i %
dig som arbetar medocybersakerhet . o
mojlighet att trana pa tekniker och PEyE— Wy g
verktyg som du kan anvanda for att — . DBWE
upptacka, analysera och hantera hot S ——

och incidenter riktade mot IT och cyberfysiska system.
Sjalvstudieuppgifterna ar framtagna med hjalp av Crate, Sveriges
nationella cyberanlaggning for totalférsvaret.


https://www.youtube.com/watch?v=ohEpVu7ipzo&list=PLORNVFDLW81XPajiRRVDdaojGe3tRQiLw

Principen for sjalvstudieuppgifterna ar att du hamtar instruktioner
och de datafiler som behdévs fran denna sida, varpa du pa egen hand
kan l6sa uppgifterna. Pa forsta sidan i instruktionen hittar du en
beskrivning av ett scenario fran vilket data har samlats in foljt av ett
antal konkreta fragor som du kan besvara genom att analysera den
tillgangliga informationen. Du hittar ocksa tips, 16sningsforslag samt
facit sé att du pa egen hand kan I6sa uppgiften.

GIom inte att aterkoppla till oss via de formular som anges i
instruktionen, da det hjalper oss att ta fram och tillhandahalla fler
sjalvstudieuppgifter.

Lycka till!

Instruktion och uppgifterna DATALACKAGE och
BEHORIGHETSKONTROLL att Iésa!

Kurs i Elektronisk sakerhet

Elektroniska system ar en integrerad “KES 2024
del av vardagen. Nastan alla

verksamheter ar beroende av Kurs | Elektronksk Sikerhet
elektroniska system som maste

fungera om verksamheten ska fungera normalt, eller om den ska
fungera alls. Sékerhetsfragor i sddana system ar verksamhetskritiska
i de flesta branscher. FOI erbjuder darfér en skraddarsydd kurs i

elektronisk sdkerhet dar FOI pa ett unikt satt bjuder pa sin speciella
kompetens.

Sakerhet handlar dock inte bara om att system ska vara tillgangliga,
utan ocksa om att de inte ska lacka information till obehériga, och att
informationen i dem ska vara korrekt. For att kunna hantera och
beddma fragor som ror sékerhet i elektroniska system kravs en
omfattande kunskap om systemen och de hot de ar utsatta foér. Den
har kursen erbjuder en bred genomgang av dagens elektroniska
system, bade vad galler normal funktion och sékerhetsproblematik.
Vissa delar av kursen beror omraden déar FOI &r ensamma i Sverige
om att ha forskningsverksamhet, till exempel radiostérning,
radiopejling och IT-vapen.

Malgruppen fér kursen &r personer som har sékerhet inom sitt
ansvarsomrade men som inte nédvandigtvis sjalva ar tekniskt
verksamma, t.ex. chefer, beslutsfattare, projektledare och
tjansteman.

Ar du intresserad och vill f& mer information gér det bra att ringa
eller mejla till kursansvarig, Fredrik S6derstrém, 08-555 030 00
Hkes@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:

Kurser och utbildningar
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Rapportsamling

Du vet val om att de flesta rapporter som FOI publicerar ar
tillgangliga i elektronisk form fran var webplats? For att underlatta for
oss som ar speciellt intresserade av informationssakerhet sa har vi
samlat just dessa rapporter i en speciell lista. Listan uppdateras
kontinuerligt.

Rapportsamling Informationssakerhet

Kurser 2024

Vi erbjuder utbildningar, kurser och seminarier inom vara
kompetensomraden. Vi kan dven skraddarsy kurser utifran din
organisations behov

Kontakta oss for mer information.
Kurser och utbildningar

Crate City

OM NYHETSBREVET

FOI, Totalférsvarets forskningsinstitut, ir ett av Europas ledande forskningsinstitut inom férsvar och
sékerhet. Hos oss arbetar cirka 900 medarbetare med varierande bakgrunder. FOI:s kdrnverksamhet dr
forskning, metod- och teknikutveckling samt analyser och studier. Myndigheten ar uppdragsfinansierad
och ligger under Férsvarsdepartementet.

Vid synpunkter pa innehdllet i detta nyhetsbrev kontakta Gunilla Friberg, gunilla.friberg@foi.se
FO! ansvarar inte for ldnkar som leder till andra webbplatser.

Hantering av personuppgifter

FOI:s nyhetsbrev skickas ut via ett webbverktyg dér dina personuppgifter sparas. Du samtycker till
behandlingen av dina personuppgifter genom att ange din e-postadress, och i férekommande fall for-
och efternamn. Endast de som administrerar verktyget och leverantéren av verktyget har tillgang till
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personuppgifterna. Dina personuppgifter sparas sa ldnge du prenumererar pa nyhetsbrevet. Vill du
avsluta din prenumeration pa FOI:s nyhetsbrev kan du avanmadla dig genom att klicka pa den
avprenumerationsldnk som finns ldngst ned i varje nyhetsbrev.

Om du vdljer att avanmadla dig raderar vi manuellt dina personuppgifter den férsta arbetsdagen
néstkommande manad. Om du vill att raderingen ska ske snabbare én sa, kontakta FOI.

Lds mer om dataskyddsférordningen, dina réttigheter och kontaktuppgifter till FOI.

Folj oss garna i sociala medier

L] Jin]

For att avbestalla nyhetsbrevet klicka har.
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