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Bilaga A: Scenario
Scenario autonom navigering
Al-tekniken skapar idag nya forutsiteningar for kvalificerad automatisk bildanalys, till exempel parvis jimforelse

av bilder fran luftfarkoster for att avgora om de visar samma geografiska plats. Bilderna visar samma landskap
men kan ha olika upplésning, olika vyer, och vara frin olika arstider. Om den ena bilden ir georefererad kan

positioner hos detaljer i den andra bilden bestimmas och som en f6ljd ocksi kamerans position och orientering.

En tillimpning for den hir tekniken 4r autonom navigering av dronare. Bildanalysen kombineras med
troghetsnavigering for kontinuerlig och robust skattning av drénarens position och flygrikening. Bildtekniken

stoder positionering och motverkar feltillvixten 6ver tid som 4r vanlig i ett system med bara troghetsnavigering.

Systemet fungerar som ett komplement till traditionell navigering med GNss och ar sirskilt anvindbart i situationer
didr GNss-systemen 4r utsatta for storning eller dronaren flyger sa att satelliterna r skymda, till exempel i stadsmiljo
med héga byggnader eller i skogsmiljo. Det édr ocksa dd som detaljerade bilder med god georeferering som relativt
nya ortofoton fungerar mycket bittre dn satellitbilder som underlag,.

Autonomi och flygning i skydd har manga tillimpningar, inte minst militdrt men ocksa civilt dd det tar bort
behovet att ha en pilot i nidrheten samt gor det svarare att uppticka och hindra drénaren. Det finns exempelvis
ingen kommunikation mellan pilot och dronare att detektera, pejla och stéra. Den hir tekniken utvecklas for
nirvarande i forsta hand for speciella tillimpningar men pa sikt kommer den med stor sannolikhet ocksa dyka upp
hos kommersiella drénare som komplement till traditionell navigering med GNss.

Exempel - Terrorattack med autonoma dronare

En terroristgrupp planerar att attackera ett stérre evenemang i Sverige. Man planerar anvinda nya snabba
kommersiella dronare som kan navigera autonomt med kamerabilder. De ska placeras ut pa limpliga platser flera
veckor i forvig, exempelvis pa taket pd en 6de byggnad eller i en mindre lastbil med 6ppningsbart tak som sedan

stills pd en langtidsparkering. Dronarna ska forses med springladdningar med avsike att sprida skrick och skada.

Terroristerna planerar att i lugn och ro ha limnat landet efter utplaceringen av dronarna och befinna sig pa
sin hemmabas dir de slutplanerar och programmerar in flygrutt, laddar upp navigeringsunderlag och slutmal via
mobilnitet. Bide planering och programmering sker med st6d av tillgingliga 6ppna geodata som enkelt kan laddas
ned frin nitet. Data som anvinds dr nya ortofoton och hjddata. Genom att anvinda veN och olika proxys déljer

man sin egen 1p-adress. Terroristernas mal 4r en storre demonstration som gar emot de uppfattningar man stér for.

Dronarna ir visserligen smé och kan inte béra stora springladdningar men de ér ocksa svéra att uppticka och
om de skulle bli upptickta idr de besvirliga att folja och hindra. Eftersom drénarna opererar helt autonomt finns
ingen radiokommunikation med en pilot som kan pejlas in och/eller stéras. En tillfillig stérning eller avsikdlig
avstingning av GNss-signalerna i syfte att forsvira angrepp hjilper inte heller.

Flygrutten programmeras for att dra nytta av terringen och anvinda maximalt skydd av trdd och hus. Med
flygning nira bostadshus forsvaras ocksi mojligheterna till verkanseld frin eventuella skyddssystem. Korta och
snabba uppstigningar genomférs vid behov for stérre yttickning med kameran och kalibrering av position och
orientering. Allt detta 6kar méjligheterna att angreppet lyckas.

Terroristerna foljer upptakten till demonstrationen via nyheter pa internet och vid limplig tidpunke aktiveras
drénarna. Négon dronare uppticks men kan 4nda inte hindras. Attacken lyckas. Alla drénare nér sina mal vilket
resulterar i flera dédsoffer och ett stort antal skadade.

Attacken far stort genomslag i media. Upprérdheten ér stor i minga ldger. Den blir inte mindre nir det stir
klart att attacken fjarrstyrts av terrorister utanfor landet och att drénarna opererat autonomt med kameradata
och inte kunnat hejdas av existerande skyddssystem dd dessa i huvudsak baseras pd detektion och storning av
kommunikationen med en pilot.
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Riskbeddémning av geodata vid tillgangliggorande som 6ppna data.

Efterspel och potentiella konsekvenser - stod for diskussion

En 6kad misstro mot myndigheter och politiker och méjligheterna att skydda befolkningen och
demobkratiska virden.

Ridsla for drénare sa fort man ser eller hor ndgon. Dronartekniken och foretag som anvinder dronare
hamnar i ondd och misstinks. Hardare reglering kan bli nodvindig, ska vem som helt kunna skaffa och
anvinda autonoma dronare? Detta hotar himma innovation och nyttiggérande for annars goda indamal,
sasom snabb leverans av likemedel till otillgingliga platser.

m Journalister stiller fragor och spekulerar i behov av reglering av tillging till underlag for autonom

navigering.

Om attacker kan genomf6ras utan att en angripare ir fysiskt narvarande sinks sannolikt troskeln

for olika angrepp. En person behover inte vara starke radikaliserad och acceptera martyrskap for att
genomfora angrepp. I ett virsta scenario kan det ricka att nagon kinner sig tillrickligt forfordelad eller
ordttvist behandlad, och exempelvis vilja stdrta en dronare rake in i gruppen anstillda hos kronofogden
ndr de fikar pa bakgarden. En plats som kan vara lokaliserad genom studier av detaljerade 6ppna
flygbilder.

Om frimmande make ges tillging till underlag for navigering okar deras formdga och forsvarar vart eget
forsvar.



