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FOI CRATE

Cyber Range And Training Environment

Nyhetsbrev Informationssakerhet nr 1, 2023

Valkommen till vart nyhetsbrev fran enheterna Cyberférsvar & Har du fragor om vart
Cybertraningscentrum. Vi har forsokt samla ihop de utskick vi gér nyhetsbrev - kontakta:
i olika sammanhang fran vara enheter till ett gemensamt Gunilla Friberg

nyhetsbrev som planeras att komma ut nagra ganger per ar. Vi
hoppas att du hittar nagot intressant att fordjupa dig i har, men
skulle du kdnna att det har var helt fel sa finns det en lank langst
ner pa sidan dar du kan avregistrera dig fran framtida utskick.

| det har nyhetsbrevet skriver vi om:
Publikationer

® Framtida cybersoldater.

® Verktyg som doljer skadlig kod. FOI publicerar rapporter dar

® Detektion av illasinnad exfiltrering av data via natverk. de flesta ar tillgangliga i
elektronisk form via

gunilla.friberg@foi.se

e Digitaliseringens risker i halso- och sjukvard.
® [T-incidenthantering i praktiken. www.foi.se

® FOIl ger stod till att forbattra Sveriges
cyberforsvar, foi.se/cyber

e Sjalvstudieuppgifter - Trana pa tekniker och verktyg.

o Vilkommen till onlinekurs - Sakerhet i industriella
kontrollsystem.

® Visoker nya kollegor!

® Rapportsamling - for oss som ar speciellt intresserade av Elektronisk sdakerhet:
Informationssakerhet. Foéljande kurstillfallen ar nu
e Nya kurstillfallen under 2023 & 2024 i Elektronisk sékerhet oppna for anmalan: v43 2023

(pga schemalaggningskrock
flyttat fran tidigare placering
v40) respektive v4 2024.

samt grund-och pabyggnadskurs Sékerhet i industriella
informations- och styrsystem. Vi erbjuder aven kurs i
Praktisk incidenthantering i industiella informations- och

styrsystem. Kurstillfallet v19 2023 &r
fulltecknat. Mejla oss om du
ar intresserad av eventuella
restplatser, hkes@foi.se

Grundlaggande kurs:
Sakerhet i industriella
. . informations- och
Vi testar framtida cybersoldater T
intresseanmalan via
ics@msb.se

Forsvarsmakten startade ar 2020 en
elva manader lang utbildning av

varnpliktiga cybersoldater - en militar i
grundutbildning med bland annat

Pabyggnadskurs: Sakerhet i
industriella informations-

akademiska kurser. Cybersoldater och styrsystem (pk-SI3S),
forvantas fa en vaxande roll i framtidens férsvar. Forskare pa FOI intresseanmalan
bidrar till att ratt personer antas till den verksamheten. via ics@msb.se

Testerna av de varnpliktiga mater framst tva omraden:

Praktisk incidenthantering i
industriella informations-
och styrsystem (14S),
intresseanmalan
e Kunskap inom cyberomradet; generell datorkunskap likval via ics@msb.se

som kunskap om sakerhet och natverk.

e Kognitiv férmaga; en komplettering av Plikt- och
provningsverkets tester inom omraden som matematik och
logik.

Det har ar en testning som passar perfekt in i FOI:s Vi erbjuder dven anpassade

kompetensomraden, sager Christian Valassi, bitrédande kurser och utbildningar

orojektledare. baserade pa var breda
kompetens.

Ta del av hela intervijun med Christian Valassi.

Kurser och utbildningar
har finner du
kursbeskrivningar och
anmalningsformular till vart

Verktyg som doljer skadlig kod - Svriga kureutbud.
En systematisk granskning

Rapport av Hannes Holm, Erik
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Hyllienmark och Mats Persson

veribys sam daljer skadlig ke

gFol

Denna rapport beskriver en
systematisk granskning av verktyg
som ddljer skadlig kod. Verktygen
identifierades via Github, en databas
som huvudsakligen innefattar
mjukvaruprojekt skrivha som dppen
kallkod. Totalt kategoriserades 174
verktyg enligt fyra huvudkategorier -
allman projektinformation, vilka
arkitekturer och filformat som stédjs,
vilka forsvar mot statisk granskning
som erbjuds, samt vilka férsvar mot
dynamisk granskning som erbjuds. Resultatet visade att de allra
flesta verktyg tillampade en applikation for att kryptera den skadliga
koden, och en annan applikation for att dekryptera och exekvera den
pa en dator. Det visade ocksa att de flesta verktyg troligen skapades i
utbildningssyfte snarare an for att effektivt dolja skadlig kod.

Las hela rapporten

Detektion av illasinnad
exfiltrering av data via natverk

En systematisk
litteraturgenomgang av Henrik
Karlzén och Christian Valassi

Den har rapporten presenterar en
systematisk litteraturgenomgang om
detektion av illasinnad
natverksbaserad dataexfiltrering. Detektionav
Sadan exfiltrering utgors av I-l'" : -'ad Sl AIENing
angripares overforing av information
fran malmaskin till angriparmaskin.
Eftersom det ar mycket svart att halla
alla angripare ute ur natverken ar _ gpm
detektionen av exfiltrering en viktig

del i forsvaret. Litteraturgenomgangen inkluderar 48
forskningsartiklar utgivna 2012-2022. Genomgangen visar att
artiklarna har tydliga syften men daremot oftast otydligt beskrivna
hypoteser. Dartill visar genomgangen att artiklarna fokuserar pa
labbmiljoer som efterliknar universitetsnat medan bara en artikel har
en militar natverksmiljo. Artiklarna beskriver i undantagsfall vilka
data exfiltreringen ror. Det ror sig da om kreditkortsuppgifter,
inloggningsuppgifter och dokument. Det ar ocksa ovanligt att
artiklarna beskriver tankta hotaktorer. Artiklarna forséker detektera
exfiltrering som doljs pa olika satt. Oftast ror det sig om doljande i
form av placering av data i pakethuvuden, anvandning av protokoll
som normalt inte nyttjas for anvandares datadverforing eller av
kryptering. Artiklarnas exfiltrering genomférs oftast via protokollet
DNS, vilket har sitt legitima bruk i dversattning avdomannamn till IP-
adresser. Detektionsmetoderna baseras pa olika férandringar som
exfiltreringen ger upphov till. Det rér sig om natverksmassiga
skillnader i entropi, tidsaspekter, stranglangder, trafikfloden samt
pakethuvudinnehall. Algoritmerna ar vanligen baserade pa
djupinlarning eller traditionell maskininlarning. Detektionsmetoderna
utvarderas relativt knapphandigt i artiklarna. Rapportens bedomning
ar att mer forskning behovs om framférallt detektion av exfiltrering
som sker via videomoten, blockkedjenatverk, DNS over HTTPS, IPv6
och andra nyare protokoll. Dartill behdvs forskning som snarare an
att forsdka detektera specifika tekniker tar fram mer generella
algoritmer som kan detektera fler exfiltreringstekniker.

Las hela rapporten

Digitaliseringens risker i halso-
och sjukvard

Rapport av Daniel Eidenskog,
Ulrika Eckersand och Eva
Mittermaier


https://www.foi.se/rapporter/rapportsammanfattning.html?reportNo=FOI-R--5366--SE
https://www.foi.se/rapporter/rapportsammanfattning.html?reportNo=FOI-R--5376--SE

Halso- och sjukvarden genomgar en
omfattande och nédvandig
digitalisering for att mota framtidens
vardbehov. Digitaliseringen éppnar
for manga nya mojligheter till
forbattringar, sdsom effektivare
vardfloden, effektivare Digitaliseringens risker |
informationsdelning, battre halso- och '-_=:_|-|_| kvard
diagnosstod, effektivare behandlingar [t

och hogre tillganglighet. Samtidigt for
den nya tekniken med sig nya risker
om de digitala systemen angrips eller 8Fol
fallerar. For patienterna kan halso- :

och sjukvardens digitala system vara direkt livsavgoérande, varfor
saval cyber- som informationssdkerhet maste sakerstallas. Dartill kan
beroenden av digitala system ge stor paverkan pa den vardagliga
verksamheten nar dessa angrips eller fallerar. Olampligt utformade
digitala system kan aven forsamra beredskapen att hantera kriser.
Effektiv digitalisering innebar inte bara inférandet av digitala verktyg,
utan kraver aven att processer och arbetssatt féorandras.
Digitalisering ar inte ett sjalvandamal, utan en del i
verksamhetsférandringar. Daligt genomford digitalisering kan
dessutom bli ett stort arbetsmiljoproblem. Tydlig ansvarsférdelning,
flexibel organisation och upplevd delaktighet bland personalen ar
viktiga for en lyckad digitalisering. Nar digitala system anvands ar det
mycket viktigt att géra en bred bedomning av saval férvantade som
potentiella konsekvenser av odnskade handelser i systemen.
Personsakerhet, informationssakerhet, cybersakerhet och
krisberedskap byggs inte in i systemen per automatik utan maste
hanteras med stor medvetenhet under systemens hela livscykel.

Las hela rapporten

IT-incidenthantering i praktiken

Flera organisationer har bokat in
évning Incidenthantering i
praktiken dar vi ger deltagarna en
unik mojlighet att under realistiska
forhallanden 6va sin formaga att
hantera IT-relaterade cyberangrepp
och incidenter i komplexa IT-miljéer.

Ovningen leds av forskare fran FOI
vars forskningsomrade omfattar
cybersakerhet inom samhallsviktiga system.

Vill du fa ytterligare information om verksamhetsspecifik anpassad
ovning, Las har!

Vill du diskutera hur vi kan hjalpa dig och din verksamhet, kontakta
pauline.arleback@foi.se

Sjalvstudieuppgifter - Trana pa
tekniker och verktyg

Syftet med dessa uppgifter ar att ge P == T _

. " g ia
dig som arbetar medocybersakerhet . b
mojlighet att trana pa tekniker och PP wE g
verktyg som du kan anvanda for att - ; pp——
upptacka, analysera och hantera hot —— S

och incidenter riktade mot IT och cyberfysiska system.
Sjalvstudieuppgifterna ar framtagna med hjalp av Crate, Sveriges
nationella cyberanlaggning for totalforsvaret.

Principen for sjalvstudieuppgifterna ar att du hamtar instruktioner
och de datafiler som behovs fran denna sida, varpa du pa egen hand
kan l6sa uppgifterna. Pa forsta sidan i instruktionen hittar du en
beskrivning av ett scenario fran vilket data har samlats in foljt av ett
antal konkreta fragor som du kan besvara genom att analysera den
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tillgangliga informationen. Du hittar ocksa tips, 16sningsférslag samt
facit sa att du pa egen hand kan 6sa uppgiften.

Glom inte att aterkoppla till oss via de formular som anges i
instruktionen, da det hjalper oss att ta fram och tillhandahalla fler
sjalvstudieuppgifter.

Lycka till!

Instruktion och uppgifterna DATALACKAGE och
BEHORIGHETSKONTROLL att Iésa!

Onlinekurs med David Lindahl

ldag ar i stort sett all samhallsviktig verksamhet beroende av
industriella kontrollsystem. Samtidigt ar dessa system utsatta for en
stor mangd cyberhot. For att hoja Sveriges totalforsvars-formaga
inom cyberdomanen tillhandahaller FOI tillsammans med MSB darfor
en webbserie dar du far en introduktion i cybersakerhet,
antagonistiska hot samt sakerhetsarbete for samhallsviktiga
industriella styrsystem.

Serien omfattar tolv avsnitt och riktar sig till tekniker eller
beslutsfattare som arbetar med industriella styrsystem inom
samhallsviktig verksamhet. Mdlsattningen ar att fa en forstaelse for
vikten av cybersakerhet i dessa system samt att ge en grundlaggande
kunskap om hur denna kan uppnas. | den forsta delen ges en
introduktion till styrsystem samt hur dessa skiljer sig fran vanliga IT-
system ur ett cybersdkerhetsperspektiv. | den andra delen beskrivs
antagonistiska hot riktade mot samhallsviktiga system samt vilka
typiska metoder som dessa utnyttjar. | denna del ges ocksa exempel
pa statsunderstddda cyberoperationer. | den tredje och sista delen
beskrivs hur sdkerhetsarbetet kan bedrivas for att pa sikt hdja
skyddsnivan for de samhallsviktiga systemen. Vidare ges ocksa
exempel pa hur incidenter kan hanteras nar de uppstar.

Webbserien ar framtagen som en del av verksamheten vid Nationellt
centrum for sakerhet i styrsystem for samhallsviktig verksamhet -
NCS3. NCS3 ar ett samarbete mellan Myndigheten f6r samhallsskydd
och beredskap (MSB) och Totalforsvarets forskningsinstitut (FOI). Alla
asikter i serien ar forskarnas egna och inte nédvandigtvis en officiell
standpunkt for varken FOI eller MSB.

Delta i webbserien dar du far en introduktion i
cybersakerhet Onlinekurs med David Lindahl, forskare vid FOI

Examensarbete pa FOI 2023

Exjobb, uppsats och praktik pa FOI
innebar spannande utmaningar ity
samtidigt som du utvecklar din egen
kompetens. Du jobbar med komplexa
problem i en kreativ miljo
tillsammans med kunniga experter.
Resultaten forverkligas hos vara
uppdragsgivare. Ditt bidrag till var
forskning leder till en sakrare varld
och ett starkare totalférsvar.

Las om vara exjobb som finns i kataloger

Brinner du for cybersakerhet?

Vi séker nya kollegor som brinner for
cybersakerhet och vill bidra till att
starka Sveriges totalférsvar, bland
annat med hjalp av den nationella cyberanldaggningen Crate.

Yy med och sk svseen Mr on sakrare vikd!

Pa FOIl:s hemsida Jobba hos oss finns att [dsa om de tjanster som
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annonseras ut nu.
Just nu har vi féljande annonser inom cyberomradet.
Varmt valkommen med din intresseanmalan.

Systemtekniker med kansla for virtualisering

Cybersdkerhetsexpert som vill starka totalférsvaret

Cybersakerhetstalang som vill utvecklas i en stimulerande miljé

Ar du intresserad och vill f4 mer information ring eller mejla

Jonas Hallberg, enhetschef Cyberférsvar, 08-555 030 00
jonas.hallberg@foi.se

Pauline Arleb&ck, enhetschef Cyberférsvarscentrum, 08-555 030 00,
pauline.arleback@foi.se

Kurs i Elektronisk sakerhet

Elektroniska system ar en integrerad del av

vardagen. Nastan alla verksamheter ar beroende av ~ {{ES 2023
elektroniska system som méaste fungera om S ——
verksamheten ska fungera normalt, eller om den ska

fungera alls. Sakerhetsfragor i sddana system ar verksamhetskritiska
i de flesta branscher. FOI erbjuder darfoér en skraddarsydd kurs i
elektronisk sakerhet dar FOI pa ett unikt satt bjuder pa sin speciella
kompetens.

Sakerhet handlar dock inte bara om att system ska vara tillgangliga,
utan ocksa om att de inte ska lacka information till obehériga, och att
informationen i dem ska vara korrekt. Fér att kunna hantera och
beddma fragor som ror sdkerhet i elektroniska system kravs en
omfattande kunskap om systemen och de hot de ar utsatta for. Den
har kursen erbjuder en bred genomgang av dagens elektroniska
system, bade vad galler normal funktion och sakerhetsproblematik.
Vissa delar av kursen berér omraden dar FOI ar ensamma i Sverige
om att ha forskningsverksamhet, till exempel radiostérning,
radiopejling och IT-vapen.

Malgruppen for kursen ar personer som har sakerhet inom sitt
ansvarsomrade men som inte nédvandigtvis sjalva ar tekniskt
verksamma, t.ex. chefer, beslutsfattare, projektledare och
tjansteman.

Ar du intresserad och vill f& mer information gér det bra att ringa
eller mejla till kursansvarig, Christian Valassi, 08-555 030 00
Hkes@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:

Kurser och utbildningar

Kurs Sakerhet i industriella
informations- och styrsystem

Det finns ett stort behov av att kunna
kommunicera med allt fler system
idag. Behovet galler inte bara
kontorssystem utan aven
produktionssystem i tidigare mer
avgransade miljéer. Utvecklingen mot mer uppkopplade system och
en 6kad anvandning av kommersiell programvara gor att
produktionssystem idag ar mer exponerade mot omvarlden an
tidigare.

Grundlédggande kurs: Sakerhet i industriella informations- och
styrsystem (gk-SI3S)belyser den férandrade hotbild mot
kontrollsystem som uppstar nar kommersiell programvara blir
vanligare samt vad en 6kad exponering via uppkopplade system kan
fa for konsekvenser. Kursen riktar sig till dig som arbetar operativt
med industriella informations- och styrsystem.
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Dagens industriella informations- och styrsystem bygger idag pa en
hég grad av kommersiell programvara och ett stort behov av att
kunna kommunicera med andra bade innanfér och utanfor de egna
systemen. Det finns darfor ett stort behov av att kunna skydda dessa
system mot oonskad paverkan, dels genom att forsta vad ens egna
system kan gora, dels genom att forsta hur man kan skydda sina
egna system.

Pabyggnadskurs: Sakerhet i industriella informations- och
styrsystem (pk-SI3S) bygger vidare pa den grundlaggande kursen,
med ett storre fokus pa hur man kan forbattra skyddet av egna
system mot antagonistiska hot. Kursen riktar sig till dig som arbetar
operativt med industriella informations- och styrsystem.

Kursen organiseras av MSB. Intresseanmalan kan goras
via ics@msb.se

Ar du intresserad och vill f§ mer information gar det bra att ringa
eller mejla Pauline Arleback (kursansvarig), 08-555 030 00,
pauline.arleback@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har

Kurser och utbildningar

Kurs Praktisk incidenthantering i
industriella informations- och
styrsystem

Alla Industriella informations- och
styrsystem drabbas nagon gang av
incidenter. Dessa incidenter kan
orsakas av allt fran olycksfall till
riktade angrepp fran en antagonist.
For att kunna hantera incidenter kravs forberedelse och en majlighet
att upptacka att incidenten har intraffat.

Under kursen Praktisk incidenthantering i industriella
informations- och styrsystem (14S) ges deltagarna en unik
mojlighet att under realistiska forhallanden 6va férmagan att hantera
IT-relaterade incidenter och angrepp i en IT-miljé6 med industriella
informations- och styrsystem. Kursens huvudmoment ar en évning
dar du arbetar i ett lag med andra med malet att skydda ett foretags
natverk mot angrepp. Kursen riktar sig till dig som arbetar med IT i
miljéer dar OT finns i narheten.

Kursen organiseras av MSB. Intresseanmalan kan goras
via ics@msb.se

Ar du intresserad och vill f& mer information gér det bra att ringa
eller mejla Pauline Arleback (kursansvarig), 08-555 030 00,
pauline.arleback@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har
Kurser och utbildningar

Rapportsamling

Du vet val om att de flesta rapporter som FOI publicerar ar
tillgangliga i elektronisk form fran var webplats? For att underlatta for
0ss som ar speciellt intresserade av informationssakerhet sa har vi
samlat just dessa rapporter i en speciell lista. Listan uppdateras
kontinuerligt.

Rapportsamling Informationssakerhet

Kurser 2023

Vi erbjuder utbildningar, kurser och seminarier inom vara
kompetensomraden. Vi kan dven skraddarsy kurser utifran din
organisations behov

Kontakta oss for mer information.
Kurser och utbildningar
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Crate City

OM NYHETSBREVET

FOI, Totalforsvarets forskningsinstitut, ar ett av Europas ledande forskningsinstitut inom férsvar och
sdkerhet. Hos oss arbetar cirka 900 medarbetare med varierande bakgrunder. FO!I:s kdrnverksamhet ar
. forskning, metod- och teknikutveckling samt analyser och studier. Myndigheten ar uppdragsfinansierad
. och ligger under Férsvarsdepartementet. |

Vid synpunkter pa innehdllet i detta nyhetsbrev kontakta Gunilla Friberg, gunilla.friberg@foi.se
FOI ansvarar inte fér lankar som leder till andra webbplatser.

Hantering av personuppgifter

FOI:s nyhetsbrev skickas ut via ett webbverktyg dar dina personuppgifter sparas. Du samtycker till
behandlingen av dina personuppgifter genom att ange din e-postadress, och i férekommande fall for-
och efternamn. Endast de som administrerar verktyget och leverantéren av verktyget har tillgang till

. personuppgifterna. Dina personuppgifter sparas sa ldnge du prenumererar pa nyhetsbrevet. Vill du
avsluta din prenumeration pa FOI:s nyhetsbrev kan du avanmala dig genom att klicka pa den
avprenumerationsldnk som finns langst ned i varje nyhetsbrev.

Om du vdljer att avanmala dig raderar vi manuellt dina personuppgifter den forsta arbetsdagen

. néstkommande ménad. Om du vill att raderingen ska ske snabbare &n sé, kontakta FOI.

Lds mer om dataskyddsférordningen, dina rédttigheter och kontaktuppgifter till FOL.

Folj oss garna i sociala medier
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