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Nyhetsbrev Informationssakerhet nr 2, 2023

Cyber Range And Training Environment

Valkommen till vart nyhetsbrev fran enheterna Cyberforsvar &
Cybertraningscentrum. Vi har forsokt samla ihop de utskick vi gor
i olika sammanhang fran vara enheter till ett gemensamt
nyhetsbrev som planeras att komma ut nagra ganger per ar. Vi
hoppas att du hittar nagot intressant att fordjupa dig i har, men
skulle du kdnna att det har var helt fel sa finns det en lank langst
ner pa sidan dar du kan avregistrera dig fran framtida utskick.

| det har nyhetsbrevet skriver vi om:

® Riskabelt nar offentliga organisationer tappar it-anslutning.
® Nordisk-amerikansk cybersakerhetsévning 2023.

® FOl:s cyberanlaggning Crate anvandes under Aurora 23.

® Mot Pauline Arlebéck och David Lindahl i TV-inslag om

incidenthantering.
® FOIl i Almedalen.

e [T-forsvarsdagen - arligt aterkommande forum.
® |T-incidenthantering i praktiken.

® FOI ger stod till att forbattra Sveriges
cyberforsvar, foi.se/cyber

e Sjalvstudieuppgifter - Trana pa tekniker och verktyg.
e Valkommen till onlinekurs - Sakerhet i industriella

kontrollsystem.

® Examensarbete pa FOI 2023.

® Visoker nya kollegor!

® Rapportsamling - for oss som ar speciellt intresserade av

Informationssakerhet.

® Nya kurstillfallen under 2023 & 2024 i Elektronisk sakerhet
samt grund-och pabyggnadskurs Sédkerhet i industriella
informations- och styrsystem. Vi erbjuder dven kurs i
Praktisk incidenthantering i industiella informations- och

styrsystem.

Riskabelt nar offentliga
organisationer tappar it-

anslutning

Artikel av forskaren Henrik Karlzén

Beroendet av it ar storre an nagonsin.

Samtidigt ar sakerheten ofta lag i

offentlig verksamhet. FOI-forskaren

Henrik Karlzén har undersokt vad som hander nar offentliga
organisationer forlorar sina it-anslutningar och hur det gar att
minska konsekvenserna om det sker.

Natverksstérningar kan fa svara och dyra konsekvenser. Inte minst
offentliga organisationer har ofta ett omfattande beroende av
externa anslutningar, samtidigt som det finns en stor hotbild och ofta
brister i grundlaggande it-sakerhet, enligt Henrik Karlzén som ar
forskare pa FOl:s avdelning for cyberforsvar och ledningsteknik.

Las hela artikeln pa foi.se

Nordisk-amerikansk
cybersakerhetsovning 2023

Ett lyckat samarbete mellan MSB

(Myndigheten féor samhallsskydd och
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CRATE

Kontakta oss

Har du fragor om vart
nyhetsbrev - kontakta:
Gunilla Friberg

gunilla.friberg@foi.se

Jobba hos oss

Vi sdker nya kollegor som
brinner for cybersakerhet och
vill bidra till att starka Sveriges
totalforsvar.

Kolla in var hemsida och se
vilka tjanster som finns att
soka Jobba hos oss

Vara kurser

Elektronisk sakerhet:
Foljande kurstillfallen ar nu
Oppna for anmalan: v43 2023
(pga schemalaggningskrock
flyttat fran tidigare placering
v40) respektive v4 2024.

Grundlaggande kurs:
Sdakerhet i industriella
informations- och
styrsystem (gk-SI3S),
intresseanmalan via
ics@msb.se

Pabyggnadskurs: Sakerhet i
industriella informations-
och styrsystem (pk-SI3S),
intresseanmalan

via ics@msb.se

Praktisk incidenthantering i
industriella informations-
och styrsystem (14S),
intresseanmalan

via ics@msb.se

Vi erbjuder aven anpassade
kurser och utbildningar
baserade pa var breda
kompetens.

Kurser och utbildningar
har finner du
kursbeskrivningar och
anmalningsformular till vart
ovriga kursutbud.
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beredskap) och FOI som
genomfordes pa var cyberanlaggning
Crate i Linkdping.

— Ovningen prévade deltagarnas
formaga att hantera cyberangrepp i
fiktiva it-miljoer men stallde ocksa
hoéga krav pa kommunikation och samordning, sager Pauline
Arleb&ck, enhetschef pa Cybertraningscentrum. Det &r en férman att
fa bidra till 6kat samarbete mellan nordiska CSIRT och den
amerikanska motsvarigheten pa CISA. | cyberdomanen ar slagfaltet
globalt, att samdva med andra lander starker darfér det svenska
totalforsvarets motstandskraft mot cyberhot.

Pa FOI har vi fatt fortroendet att arrangera en internationell
cybersadkerhetsévning pa uppdrag av MSB (Swedish Civil
Contingencies Agency). De nordiska CSIRTs och den amerikanska
motsvarigheten 6évar incidenthantering med fokus pa samarbete
dver organisationer och internationella granser i FOIs
cyberanlaggning Crate. | cyberdomanen ar slagfaltet globalt, att
samova med andra lander starker darfor det svenska totalforsvarets
motstandskraft mot cyberhot. Det ar vi glada att fa bidra till.

MSB i samarbete med FOI

FOI:s cyberanlaggning Crate
anvandes under Aurora 23

Samverkan i fokus nar
cyberforsvaret évar!

Ovning ger traning, som man brukar
saga, inleder Pauline Arleback,
enhetschef vid avdelningen for cyberforsvar och ledningsteknik. Att
6va incidenthantering inom cyberdomanen ar viktigt for att ge
forsvaret battre forutsattningar att undvika svara konsekvenser av
ett angrepp.

For cyberforsvarsévningen har FOI utvecklat ett dvningsmoment som
ar koncentrerat kring strukturerad informationsdelning under
incidenthantering. | FOI:s cyberanlaggning Crate simuleras en virtuell
féretagskoncern med tre lokalkontor och en produktionsanlaggning
for lakemedel. | dessa IT-miljder simuleras kontorssystem, dess
anvandare och styrprocesser for produktionsanlaggningen. Utdver
IT-miljon har FOI aven utvecklat det évningskoncept som anvands
och FOI:s forskare agerar bade évningsledning och hotaktoérer som
riktar angrepp mot de simulerade miljéerna.

Hér kan du ldsa hela artikeln

Crate nationell cyberanlaggning

Lokala Nyheter Ost, 22 maj 2023

Vad hander vid en IT-incident?
Pauline Arleback, chef
Cybertraningscentrum berattar hur
FOI efterfragade verksamhet ser ut
och hur FOI ska 6ka Sveriges
motstandskraft mot cyberhot.

David Lindahl, forskare och expert vid FOI forklarar; Sa gar en
cyberattack till.

David berattar om FOI:s unika anlaggning som ar en av varldens mest
avacerade anlaggning for forskningsom och évningsverksamhet.

Se tv-inslaget

FOI i Almedalen

Kan Sverige skydda sig mot
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cyberattacker och ickemilitar
krigsféring?

Attacker mot centrala system ar ett
konkret hot mot Sveriges sakerhet.
Kan ett starkare cyberforsvar skydda
och férbereda oss for framtida
hotbilder? Och hur bygger vid det?

Pauline Arlebick, chef fér Cybertridningscentrum deltar som
talare vid East Sweden i Almedalen.

Plats: Trappgrand 4/S:t Hansgatan 16 i Visby.

Datum: 29/6 kl 09:50 - 10.40

| Linkdping finns en av Europas forsta och stérsta cyberanlaggningar.
Dar byggs samhallsviktiga system for att simulera cyberangrepp
under kontrollerade former. Kan vi skydda oss mot alla attacker som
kan komma och hur gor vi det? Ett utrikes- och sakerhetspolitiskt
perspektiv pa cyberhot.

Talare:

Ola Billger, kommunikationschef, Forsvarets radioanstalt

Pauline Arlebéck, enhetschef, cybertrdningscentrum, Totalférsvarets
forskningsinstitut

Mikael Granholm, generaldirektor, Forsvarsmakten

Anna Drotz, digitaliseringsdirektor, Norrkopings kommun

Mats Hultgren, Director Of Operations CSIRT Incident Response,
Truesec

Patrik Faltstrom, Technical Director and Head of Security, Netnod

FOI:s seminarier dar FOIl-forskare medverkar i Almedalen

IT-forsvarsdagen

IT-forsvarsdagen ar ett arligt aterkommande forum for
myndighetsanstallda att traffas och diskutera problemstallning,
inriktningar och resultat fran aktuell forskning och utveckling inom
férsvarsrelaterad cyber- och IT-sakerhet.

Hanna Kvist, forskningsingenjor och projektledare berattar att
planering pagar men kan redan nu avsldja att det kommer att bli en
valdigt intressant dag med manga foreldsare inom cyberomradet.
Inbjudan till IT-férsvarsdagen kommer att skickas ut efter sommaren.

~n AN

Anmalan till IT-férsvarsdagen kommer att dppnas efter sommaren!

IT-incidenthantering i praktiken

Flera organisationer har bokat in
ovning Incidenthantering i
praktiken dar vi ger deltagarna en
unik mojlighet att under realistiska
forhallanden 6va sin formaga att
hantera IT-relaterade cyberangrepp
och incidenter i komplexa IT-miljéer.

Ovningen leds av forskare fran FOI
vars forskningsomrade omfattar
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cybersakerhet inom samhallsviktiga system.

Vill du fa ytterligare information om verksamhetsspecifik anpassad
ovning, Las har!

Vill du diskutera hur vi kan hjalpa dig och din verksamhet, kontakta
pauline.arleback@foi.se

Sjalvstudieuppgifter - Trana pa
tekniker och verktyg

Syftet med dessa uppgifter ar att ge = T _

. - [0 ¢ "
dig som arbetar med cybersakerhet . g, L
mojlighet att trana pa tekniker och PP WY g
verktyg som du kan anvanda for att — ! —_—
upptacka, analysera och hantera hot S— ——

och incidenter riktade mot IT och cyberfysiska system.
Sjalvstudieuppgifterna ar framtagna med hjalp av Crate, Sveriges
nationella cyberanlaggning for totalforsvaret.

Principen for sjalvstudieuppgifterna ar att du hamtar instruktioner
och de datafiler som behovs fran denna sida, varpa du pa egen hand
kan l6sa uppgifterna. Pa forsta sidan i instruktionen hittar du en
beskrivning av ett scenario fran vilket data har samlats in foljt av ett
antal konkreta fragor som du kan besvara genom att analysera den
tillgangliga informationen. Du hittar ocksa tips, [6sningsforslag samt
facit sa att du pa egen hand kan I6sa uppgiften.

Glom inte att aterkoppla till oss via de formuldr som anges i
instruktionen, da det hjalper oss att ta fram och tillhandahalla fler
sjalvstudieuppgifter.

Lycka till!

Instruktion och uppgifterna DATALACKAGE och
BEHORIGHETSKONTROLL att Iésa!

Onlinekurs med David Lindahl

Idag ar i stort sett all samhallsviktig verksamhet beroende av
industriella kontrollsystem. Samtidigt ar dessa system utsatta for en
stor mangd cyberhot. For att hoja Sveriges totalforsvars-férmaga
inom cyberdomanen tillhandahaller FOI tillsammans med MSB darfor
en webbserie dar du far en introduktion i cybersakerhet,
antagonistiska hot samt sakerhetsarbete for samhallsviktiga
industriella styrsystem.

Serien omfattar tolv avsnitt och riktar sig till tekniker eller
beslutsfattare som arbetar med industriella styrsystem inom
samhallsviktig verksamhet. Malsattningen ar att fa en forstaelse for
vikten av cybersakerhet i dessa system samt att ge en grundlaggande
kunskap om hur denna kan uppnas. | den forsta delen ges en
introduktion till styrsystem samt hur dessa skiljer sig fran vanliga IT-
system ur ett cybersakerhetsperspektiv. | den andra delen beskrivs
antagonistiska hot riktade mot samhallsviktiga system samt vilka
typiska metoder som dessa utnyttjar. | denna del ges ocksa exempel
pa statsunderstddda cyberoperationer. | den tredje och sista delen
beskrivs hur sdkerhetsarbetet kan bedrivas for att pa sikt hoja
skyddsnivan fér de samhallsviktiga systemen. Vidare ges ocksa
exempel pa hur incidenter kan hanteras nar de uppstar.

Webbserien ar framtagen som en del av verksamheten vid Nationellt
centrum for sakerhet i styrsystem for samhallsviktig verksamhet -
NCS3. NCS3 ar ett samarbete mellan Myndigheten fér samhallsskydd
och beredskap (MSB) och Totalférsvarets forskningsinstitut (FOI). Alla
asikter i serien ar forskarnas egna och inte nédvandigtvis en officiell
standpunkt for varken FOI eller MSB.
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Delta i webbserien dar du far en introduktion i
cybersakerhet Onlinekurs med David Lindahl, forskare vid FOI

Examensarbete pa FOI 2023

Exjobb, uppsats och praktik pa FOI
innebar spannande utmaningar
samtidigt som du utvecklar din egen
kompetens. Du jobbar med komplexa
problem i en kreativ miljo
tillsammans med kunniga experter.
Resultaten forverkligas hos vara
uppdragsgivare. Ditt bidrag till var
forskning leder till en sakrare varld
och ett starkare totalfoérsvar.

Las om vara exjobb som finns i kataloger

Brinner du for cybersakerhet?

Vi séker nya kollegor som brinner for
cybersakerhet och vill bidra till att
starka Sveriges totalférsvar, bland
annat med hjalp av den nationella cyberanldaggningen Crate.

Yy med och sk svseen Mr en ke vikd

Pa FOIl:s hemsida Jobba hos oss finns att [dsa om de tjanster som
annonseras.

Just nu har vi féljande annonser inom cybersakerhetsomradet.
Varmt valkommen med din intresseanmalan.

Forskare som vill bidra till Sveriges formaga att hantera
cyberhot

Framtidens cybersakerhetsexpert for Sveriges sakerhet

Expert inom informatik och cybersdakerhet som vill stérka
Sveriges cyberférsvarsformaga

Expert inom utveckling av sdker mjukvara

Ar du intresserad och vill f& mer information ring eller mejla

Jonas Hallberg, enhetschef Cyberforsvar, 08-555 030 00
jonas.hallberg@foi.se

Pauline Arleb&ck, enhetschef Cyberférsvarscentrum, 08-555 030 00,
pauline.arleback@foi.se

Kurs i Elektronisk sakerhet

Elektroniska system ar en integrerad del av

vardagen. Nastan alla verksamheter &r beroende av  {KES 2023
elektroniska system som méste fungera om e i
verksamheten ska fungera normalt, eller om den ska

fungera alls. Sakerhetsfragor i sddana system ar verksamhetskritiska
i de flesta branscher. FOI erbjuder darfér en skraddarsydd kurs i
elektronisk sakerhet dar FOI pa ett unikt satt bjuder pa sin speciella
kompetens.

Sakerhet handlar dock inte bara om att system ska vara tillgangliga,
utan ocksd om att de inte ska lacka information till obehoriga, och att
informationen i dem ska vara korrekt. For att kunna hantera och
bedodma fragor som ror sékerhet i elektroniska system kravs en
omfattande kunskap om systemen och de hot de ar utsatta for. Den
har kursen erbjuder en bred genomgang av dagens elektroniska
system, bade vad galler normal funktion och sdkerhetsproblematik.
Vissa delar av kursen berér omraden dar FOI ar ensamma i Sverige
om att ha forskningsverksamhet, till exempel radiostorning,
radiopejling och IT-vapen.


https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-28cb8046e6d901074189444faba11728&c=181a3a5d95
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-6088d1609c8ec469b85b020bf22407eb&c=3749eec3e3
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-f856e52e0a32799de559913b678cda25&c=e4751f5942
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-b4116b1831006e31bbee3e9a34e14171&c=ab64fc81c6
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-3c08f516a69730aeb2a7775a1b5c6fe4&c=264a64b4bc
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-e57d62abbe7f547fd5f7ff7f3807cb00&c=4e24e337f6
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-7a13cd146f67853da427dca6b7ca188f&c=89da5bd763
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-f9e3b5dd494234611679f0864a01bd23&c=a69fafe695
mailto:jonas.hallberg@foi.se
mailto:pauline.arleback@foi.se

Malgruppen for kursen ar personer som har sakerhet inom sitt
ansvarsomrdade men som inte nédvandigtvis sjalva ar tekniskt
verksamma, t.ex. chefer, beslutsfattare, projektledare och
tjansteman.

Ar du intresserad och vill f§ mer information gar det bra att ringa
eller mejla till kursansvarig, Christian Valassi, 08-555 030 00

Hkes@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har:

Kurser och utbildningar

Kurs Sakerhet i industriella
informations- och styrsystem

Det finns ett stort behov av att kunna
kommunicera med allt fler system
idag. Behovet galler inte bara
kontorssystem utan dven
produktionssystem i tidigare mer
avgransade miljéer. Utvecklingen mot mer uppkopplade system och
en 6kad anvandning av kommersiell programvara gor att
produktionssystem idag ar mer exponerade mot omvarlden an
tidigare.

Grundldggande kurs: Sdkerhet i industriella informations- och
styrsystem (gk-SI3S) belyser den forandrade hotbild mot
kontrollsystem som uppstar nar kommersiell programvara blir
vanligare samt vad en 6kad exponering via uppkopplade system kan
fa for konsekvenser. Kursen riktar sig till dig som arbetar operativt
med industriella informations- och styrsystem.

Dagens industriella informations- och styrsystem bygger idag pa en
hég grad av kommersiell programvara och ett stort behov av att
kunna kommunicera med andra bade innanfér och utanfor de egna
systemen. Det finns darfor ett stort behov av att kunna skydda dessa
system mot oOnskad paverkan, dels genom att forsta vad ens egna
system kan gora, dels genom att forsta hur man kan skydda sina
egna system.

Pabyggnadskurs: Sakerhet i industriella informations- och
styrsystem (pk-SI3S) bygger vidare pa den grundlaggande kursen,
med ett storre fokus pa hur man kan forbattra skyddet av egna
system mot antagonistiska hot. Kursen riktar sig till dig som arbetar
operativt med industriella informations- och styrsystem.

Kursen organiseras av MSB. Intresseanmalan kan goras
via ics@msb.se

Ar du intresserad och vill f& mer information gar det bra att ringa
eller mejla Pauline Arleback (kursansvarig), 08-555 030 00,
pauline.arleback@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har

Kurser och utbildningar

Kurs Praktisk incidenthantering i
industriella informations- och
styrsystem

Alla Industriella informations- och
styrsystem drabbas nadgon gang av
incidenter. Dessa incidenter kan
orsakas av allt fran olycksfall till
riktade angrepp fran en antagonist.
For att kunna hantera incidenter kravs forberedelse och en majlighet
att upptacka att incidenten har intraffat.

Under kursen Praktisk incidenthantering i industriella
informations- och styrsystem (14S) ges deltagarna en unik
mojlighet att under realistiska forhallanden 6va férmagan att hantera
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IT-relaterade incidenter och angrepp i en IT-miljo med industriella
informations- och styrsystem. Kursens huvudmoment ar en évning
dar du arbetar i ett lag med andra med malet att skydda ett féretags
natverk mot angrepp. Kursen riktar sig till dig som arbetar med IT i
miljoer dar OT finns i narheten.

Kursen organiseras av MSB. Intresseanmalan kan goras
via ics@msb.se

Ar du intresserad och vill f§ mer information gar det bra att ringa
eller mejla Pauline Arleb&ck (kursansvarig), 08-555 030 00,
pauline.arleback@foi.se

En mer detaljerad kursbeskrivning och anmalan hittar du har
Kurser och utbildningar

Rapportsamling

Du vet val om att de flesta rapporter som FOI publicerar ar
tillgangliga i elektronisk form fran var webplats? For att underlatta for
0ss som ar speciellt intresserade av informationssakerhet sa har vi
samlat just dessa rapporter i en speciell lista. Listan uppdateras
kontinuerligt.

Rapportsamling Informationssakerhet

Kurser 2023

Vi erbjuder utbildningar, kurser och seminarier inom vara
kompetensomraden. Vi kan dven skraddarsy kurser utifran din
organisations behov

Kontakta oss for mer information.
Kurser och utbildningar

Crate City

OM NYHETSBREVET

. FOI, Totalférsvarets forskningsinstitut, &r ett av Europas ledande forskningsinstitut inom férsvar och
sdkerhet. Hos oss arbetar cirka 900 medarbetare med varierande bakgrunder. FO!I:s kdrnverksamhet ar
forskning, metod- och teknikutveckling samt analyser och studier. Myndigheten ar uppdragsfinansierad
och ligger under Férsvarsdepartementet.

Vid synpunkter pa innehdllet i detta nyhetsbrev kontakta Gunilla Friberg, gunilla.friberg@foi.se
. FOl ansvarar inte for ldnkar som leder till andra webbplatser.

Hantering av personuppgifter

FOI:s nyhetsbrev skickas ut via ett webbverktyg dar dina personuppgifter sparas. Du samtycker till

. behandlingen av dina personuppgifter genom att ange din e-postadress, och i férekommande fall fér-
och efternamn. Endast de som administrerar verktyget och leverantéren av verktyget har tillgang till
personuppgifterna. Dina personuppgifter sparas sa ldnge du prenumererar pa nyhetsbrevet. Vill du
avsluta din prenumeration pa FOI:s nyhetsbrev kan du avanméla dig genom att klicka pa den
avprenumerationslank som finns ldngst ned i varje nyhetsbrev.

Om du vdljer att avanmala dig raderar vi manuellt dina personuppgifter den forsta arbetsdagen

. ndéstkommande manad. Om du vill att raderingen ska ske snabbare dn sd, kontakta FOI.

Lds mer om dataskyddsférordningen, dina rédttigheter och kontaktuppgifter till FOI.



mailto:ics@msb.se
mailto:pauline.arleback@foi.se
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-9541036b0206aa202059bce1e06bfef3&c=3cc9ed71f2
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-9ede9d9b3bbc1f6f27a28dbac73c3e8c&c=2ec553223c
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-8afa96b8b717ea1ae425a031aad1e5cc&c=2b066494a9
mailto:gunilla.friberg@foi.se
https://trk.idrelay.com/2901/clk?q=b55-333b-000032ae0b5500000000000000000cf8-edd673b1471964058bd13683f6b040c0&c=846986fddd

Folj oss garna i sociala medier

For att avbestdlla nyhetsbrevet klicka har.
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