IT-forsvarsdagen Program 12/12 2024

(hélltider kan komma att justeras)

08.30-09.00

09.00-09.20

Emil Hjalmarsson

Avdelningschef FOI / Cyberférsvar
och ledningsteknik

09.20-09.50

Linus Kanestad och
Christoffer Limér
FOI / Beslutsstédsystem
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Henrik Karlzén
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12.05-13.00

Digitala rummet éppnar, vi slépper in 30
minuter innan konferensen startar.

Inledning

Stora sprakmodeller inom forsvar:

Utmaningar och mojligheter

Forskningsprojektet Al fér beslutsstéd och kognitiva system
forskar kring tilldmpningar och risker av modern Al inom
férsvaret.

Kanslor, metaforer och cyber-riskuppfattningar
Inom riskforskningen &r det vélbelagt att riskuppfattningar inte
bara styrs av 'logik’ utan ocksa av kédnsla och intuition. Cyber-
relaterade riskuppfattningar &r inget undantag. Men vilka
aspekter bidrar till att férstérka eller minska upplevd risk inom
cybersékerhetsomradet?

Falsklarm i 6vervakning

Ett ként problem inom intrangsdetektion och logganalys &r att
riktiga hot drunknar i alla falsklarm. Den akademiska
forskningen pa omradet har inte lyckats I6sa detta problem.
Kanske &r det for att forskare inte vet vad som orsakar
falsklarm?

Fikapaus

Rysslands cyberforsvar pa hemmaplan —

Forsta aret av ryska anfallskriget mot Ukraina
Samma dag som Ryssland inledde sitt storskaliga anfallskrig
mot Ukraina drabbades ryska it-ndtverk av cyberattacker.
Trots att Ryssland rankats hgt som cybermakt, tycks landets
cyberférsvar ha statt relativt oférberett.

Delat ansvar inget ansvar

En analys av den svenska statsférvaltningens ansvar och
styrning vad géller svenskt informations- och
cybersékerhetsarbete. Hur ser férdelningen av ansvar och
styrning ut for informations- och cybersékerhetsarbete i den
svenska statsférvaltningen?

Lunch



13.00-13.30 Almost provable security

Mads Dam “ ”
KTH / Centrum fér cyberférsvar och Won thetCheap. ti -t d ity where th
informationssakerhet e present an experiment in end-to-end security where the

goal is to harden as much as possible a real world highly
security-sensitive distributed system. The result is an “almost
formally end-to-end verified” distributed system with a
dramatically reduced cost and trust base.

Féreldsningen halls p& Engelska.

13.35-14.05 Fran event till larande vid
Malin Granath och . . .
Eredrik SSderstrom cybersakerhetsovningar

Vi presenterar pagaende forskning med fokus pa uppféljning
och bedémning av cyberférsvarférmaga. Hur ser vi till att géra
rétt saker pa réatt sétt for att uppna énskade resultat och

FOI / Cybertréningscentrum

effekter?
14.05-14.20 Fikapaus
14.20-14.35 Doktrinansats cyberforsvar
Cecilia Dahlgren En kort introduktion till Cyberférsvarets nya doktrinansats
Férsvarsmakten
14.40-15.10 Automatisering av roda lag med Lore
Hannes Holm Lore har utvecklats av FOI och anvénder Al-teknik for att
FOI / Cyberférsvar automatisera réda lag under cybersékerhetsévningar.

Presentationen beskriver forskning som utférts vid
framtagning och testning av Lore, sasom hur dess
beslutsprocess fungerar samt hur det har tilldmpats i olika
cybersékerhetsbvningar.

15.15-15.30 Avslutning
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